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PORTARIA DG N2 441/2026
PUBLICACAO EM : 04/09/2026

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DO PARANA,
usando das atribuicbes que lhe s&o conferidas pelo artigo 35, inciso VIII do Regulamento da
Secretaria deste Tribunal e considerando o contido no SEI n® 0016196-43.2026.6.16.8000,
RESOLVE

Art. 12 LOTAR o servidor MARCOS ARMENIO MILITAO, ocupante do cargo de Técnico Judicidrio -
Apoio Especializado - Policia Judicial, do Quadro de Pessoal deste Tribunal, no Gabinete da
Presidéncia.

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo, com efeitos a partir de 01/09/2026.
Curitiba, 02 de setembro de 2026.

VALCIR MOMBACH

Diretor- Geral

PORTARIA DG N2 442/2026
PUBLICAGCAO EM : 04/09/2026

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DO PARANA,
usando das atribuicbes que lhe sédo conferidas pelo artigo 35, inciso VIII do Regulamento da
Secretaria deste Tribunal e considerando o contido no SEI n® 0016129-78.2026.6.16.8000,
RESOLVE

Art. 12 LOTAR a servidora VIVIAN WOLFF DE LIZ, ocupante do cargo de Técnico Judiciario Area
Administrativa, do Quadro de Pessoal deste Tribunal, na Se¢éo de Logistica de Eleigbes - SLE .

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo, com efeitos a partir de 01/09/2026.
Curitiba, 02 de setembro de 2026.

VALCIR MOMBACH

Diretor Geral

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

NORMA TECNICA

NORMA TECNICA N2 06, DE 28 DE AGOSTO DE 2026
PUBLICAGAO EM : 04/09/2026

Estabelece os procedimentos e as responsabilidades para a realizacdo de Testes de Penetracéo
(Pentest) no &mbito da Justica Eleitoral do Parana.

O SECRETARIO DE TECNOLOGIA DA INFORMAGCAO, no uso de suas atribuicbes legais e
regimentais;

CONSIDERANDO a necessidade de definir processos para a realizacdo de testes de penetragao
como ferramenta de validacédo da eficacia dos controles de seguranca;

CONSIDERANDO a Resolucdo CNJ n® 396, de 07/06/2021, que institui a Estratégia Nacional de
Segurancga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucdo TSE n° 23.763, de 9/06/2026, que institui a Politica de Seguranca
da Informacéo (PSI) no ambito da Justica Eleitoral;
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CONSIDERANDO a Resolucdo TRE-PR n® 974, de 15 de abril de 2026, que institui a Politica de
Seguranga da Informacéao (PSI) no ambito da Justica Eleitoral do Parana;

CONSIDERANDO as boas praticas em gestao de riscos e seguranga da informagéo previstas nas
normas ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas em segurancga da informagéao previstas no modelo CIS Controls
V.8, especialmente o Controle 18 (Penetration Testing);

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a Lei n? 13.709, de 14/08/2018 (LGPD);

CONSIDERANDO a necessidade de integrar a realizagéo de Testes de Penetragdo ao processo
de Gestéo de Riscos e Gestédo de Vulnerabilidades do Tribunal;

CONSIDERANDO o contido no Processo SEI n® 0013648-45.2026.6.16.8000;

RESOLVE:

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 12 A presente Norma Técnica estabelece os procedimentos e define as responsabilidades para
a solicitacao, autorizacéo, execucao e gestdo dos resultados dos Testes de Penetracdo (Pentest)
realizados no ambito da Justica Eleitoral do Parana.

Art. 2° Esta norma observa a Politica de Seguranca da Informacdo da Justiga Eleitoral,
estabelecida pela Resolucdo TSE n® 23.763/2026 e Resolucdo 974/2026 que instituiu a Politica de
Segurancga da Informacgéo, no ambito da Justiga Eleitoral do Parana, e complementa os protocolos
instituidos pela Portaria CNJ n° 162/2021, em especial o ANEXO V, que dispde sobre as Previsées

para a fiscalizacdo da adequacéo dos requisitos de seguranga inclusive sob contratacdo externa e
/ou criagdo de rotina de auditorias cruzadas.

CAPITULO Il

DAS DEFINICOES E OBJETIVOS

Art. 3° Para efeitos desta norma consideram-se os termos e definigbes previstos na Portaria DG
/TSE n® 444/2021, acrescidos de:

| - Teste de Penetracdo (Pentest): Processo controlado e autorizado que simula ataques
cibernéticos contra ativos de tecnologia da informacéo para identificar e explorar vulnerabilidades,
avaliando a eficdcia dos controles de seguranca.

Il - Regras de Engajamento (RoE): Documento que define os limites, técnicas permitidas e
proibidas, janelas de teste, escopo e canais de comunicagao para um Teste de Penetragéo.

[l - Gestor do Ativo: Servidor ou unidade responsavel por um sistema, informagédo ou componente
de infraestrutura (o "proprietario” do ativo).

Art. 42 Os Testes de Penetragédo tém por objetivo:

| - Identificar e validar vulnerabilidades técnicas em infraestrutura, sistemas e aplicagdes;

Il - Avaliar o impacto potencial de uma exploragdo bem-sucedida de vulnerabilidades;

[l - Testar a eficacia dos controles de seguranca (preventivos, detectivos e de resposta);

IV - Fornecer subsidios para o processo de Gestado de Riscos e de Vulnerabilidades;

V - Assegurar a conformidade com requisitos legais e regulatérios.

CAPITULO Il

DA AUTORIZAGAO E ESCOPO

Art. 52 Nenhum Teste de Penetragéo, interno ou externo, podera ser iniciado sem autorizacédo
formal e por escrito, consubstanciado em "Termo de Autorizacdo e Regras de Engajamento”.

Art. 62 O Termo de Autorizacdo e Regras de Engajamento deve ser elaborado pela Coordenadoria
de Seguranca da Informacao e aprovado pela Secretaria de Tecnologia da Informacao (SECTI).

Art. 72 O Termo de que trata o art. 6° deve conter, no minimo:
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I - O escopo detalhado dos ativos (IPs, URLs, sistemas, aplicagdes);

Il - Os ativos e técnicas expressamente excluidos (fora do escopo);

[l - A metodologia (ex: Black Box, Grey Box, White Box);

IV - A identificacdo da equipe de teste (Pentesters);

V - O cronograma, incluindo datas, horarios (janelas de teste) e duragéo;

VI - Os pontos de contato de emergéncia (equipe de teste e SECTI);

VIl - As regras para o manuseio de dados sensiveis ou pessoais encontrados, em conformidade
com a LGPD;

VIl - A comprovagéo de autorizagdo prévia junto a provedores de servigos em nuvem ou terceiros,
quando os ativos testados estiverem sob infraestrutura de terceirizados.

Art. 82 A frequéncia dos testes sera definida pelo GSI, com base na andlise de riscos e criticidade
dos ativos, observando-se:

| - A obrigatoriedade de testes em aplicacdes criticas expostas a Internet;

Il - A realizagdo de testes antes da entrada em producdo de novos sistemas judiciais ou
administrativos relevantes;

[l - A realizacdo de testes apés mudancgas significativas na arquitetura de seguranca.

CAPITULO IV

DAS REGRAS DE EXECUGCAO E CONDUTA

Art. 92 Sao expressamente proibidas durante os testes, salvo autorizacdo excepcional e justificada
no Termo de Autorizagéo:

| - Agbes que visem causar Negagdo de Servigo (DoS/DDoS) ou indisponibilidade dos ambientes
de produgéo;

II - A exfiltragdo, alteracdo, ou destruicdo de dados reais, em especial dados pessoais ou
protegidos por sigilo legal;

[ll - O acesso ou tentativa de acesso a sistemas de terceiros ou fora do escopo definido;

IV - Testes de engenharia social que ndo tenham sido previamente alinhados com a Administragéao
Superior.

Art. 10 A equipe de teste deve interromper imediatamente qualquer acdo que, de forma néao
intencional, cause instabilidade, degradagédo de servigo ou corrupgdo de dados, comunicando o
fato imediatamente ao ponto de contato de emergéncia da SECTI.

Art. 11 Todos os relatérios, dados brutos e informagdes coletadas durante o teste sdo classificados
como [RESTRITO] ou [SECRETO], conforme a Politica de Classificagdo da Informacdo do
Tribunal, e devem ser armazenados e transmitidos por meios criptografados.

Art. 12 Se o teste for realizado por entidade externa, & obrigatoria a assinatura de Acordo de
Confidencialidade (NDA) e a comprovacao de qualificagéo técnica da equipe executora.

CAPITULO V

DAS RESPONSABILIDADES

Art. 13 Cabe a SECTI, por meio de suas areas técnicas:

| - Elaborar o plano anual de Testes de Penetracido, com base na analise de riscos;

Il - Gerenciar o processo de contratagao de servigcos de Pentest, quando aplicavel;

[l - Elaborar o Termo de Autorizacdo e Regras de Engajamento em conjunto com os Gestores de
Ativos;

IV - Supervisionar a execugao dos testes e servir como ponto de contato técnico e de emergéncia;
V - Receber e validar tecnicamente os relatérios de vulnerabilidades entregues pela equipe de
teste.

Art. 14 Cabe aos Gestores dos Ativos de Informacao (Proprietarios dos Sistemas):

| - Aprovar formalmente o Termo de Autorizagéo para a realizagéo dos testes em seus ativos;
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Il - Disponibilizar informacdes (ex: contas de usuario, documentagéo), caso a metodologia (ex:
Grey Box) exija;

[l - Receber o relatério de vulnerabilidades e elaborar o Plano de Agéo para remediagao;

IV - Assegurar a implementagéo das correcbes nos prazos definidos.

Art. 15 Cabe a Equipe de Teste (Pentesters):

| - Ater-se estritamente ao escopo, metodologia e regras de engajamento autorizadas;

Il - Manter sigilo absoluto sobre as informacdes e vulnerabilidades encontradas;

[l - Reportar imediatamente falhas criticas ou instabilidades, conforme art. 10;

IV - Elaborar o relatério técnico final, contendo a classificagéo de risco (ex: CVSS), descricdo das
falhas, evidéncias (provas de conceito) e recomendacgdes de correcao.

CAPITULO VI

DA GESTAO DE VULNERABILIDADES E RE-TESTE

Art. 16 As vulnerabilidades identificadas no relatério final deverdo ser registradas e tratadas
conforme o processo de Gestao de Riscos e Vulnerabilidades do Tribunal.

§ 1° A priorizacdo da remediagdo e 0s prazos maximos para correcao serdo estabelecidos de
acordo com a pontuacdo CVSS (Common Vulnerability Scoring System), conforme a seguinte
escala:

Pontuacdo |Prazo para

Criticidade CVSS Remediagéo

Acgéo Requerida

Corregéo imediata ou aplicagao de controle

Critica 9.0-10.0 Até 5 dias uteis L.
compensatorio urgente.

Inclus&o prioritéria no ciclo de manutengéo

Alta 7.0-8.9 Até 20 dias uteis )
/desenvolvimento.
Média 40-6.9 Até 60 dias uteis |Planejamento conforme cronograma da area técnica.
Conforme Monitoramento ou correcao em atualizagbes futuras

Baixa 0.1-3.9

conveniéncia de rotina.
§ 2° Os prazos previstos no § 1° poderdo ser prorrogados mediante justificativa técnica
fundamentada do Gestor do Ativo, com anuéncia do Gestor de Seguranca da Informagéo (GSI).

§ 3?2 Os prazos para remediacéo, citados no §1°2 serdo definidos em comum acordo entre GSIPDP
e Gestor do Ativo de Informacdo, observando-se a severidade: Critica, Alta, Média e Baixa
(conforme escala).

Art. 17 Ap6s a aplicacdo das corregbes, a SECTI devera providenciar a validagdo (re-teste) para
confirmar a eficacia da remediacao.

Art. 18 Caso uma vulnerabilidade nio possa ser corrigida por limitagées técnicas ou operacionais,
o risco residual devera ser formalmente documentado e submetido a apreciagdo do Comité Gestor
de Seguranga da Informacao e Prote¢éo de Dados Pessoais (CGSIPDP) para aceitacao formal.
CAPITULO VI

DISPOSICOES FINAIS

Art. 19 Os casos omissos serdo resolvidos pelo CGSIPDP.

Art. 20 Esta norma sera revisada sempre que se fizer necessario, mediante aprovacdo do
CGSIPDP.

Art. 21 Esta Norma Técnica entrard em vigor na data de sua publicagéo.

Curitiba, 28 de agosto de 2026.

GILMAR JOSE FERNANDES DE DEUS

Secretario de Tecnologia da Informagéo
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