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1. INTRODUGAO



A Tecnologia da Informagdo e Comunicacdo (TIC) continua sendo uma
peca-chave para a modernizacdo e a eficiéncia das organizacoes, especialmente
no contexto do setor publico, em que sua aplicagio estratégica resulta em mais
qualidade e agilidade nos servigos oferecidos a sociedade. No &mbito do Tribunal
Superior Eleitoral (TSE), a Secretaria de Tecnologia da Informacao (STI) reforca seu
compromisso com uma governanga tecnoldgica robusta e alinhada aos desafios
emergentes, consolidando avangos e estabelecendo novas diretrizes estratégicas no
Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC) 2025-2026.

Este novo PDTIC enfatiza trés grandes temas estratégicos: inovagdo e
transformagao digital, colaboragao e sustentabilidade; satisfagao dos clientes e usuarios
dos servigos de TI; e experiéncia do trabalho e desenvolvimento de competéncias.
Cada um desses temas orienta-se por objetivos e resultados-chave (OKRs), que foram
definidos de forma colaborativa com vistas a otimizar o desempenho da STI e contribuir
significativamente para os objetivos institucionais do TSE.

No tema de inovacao, colaboracdo e sustentabilidade, o PDTIC 2025-2026
busca impulsionar o uso de tecnologias emergentes e abordagens inovadoras que
permitam a transformacao digital dos processos eleitorais e administrativos. Prevé a
criacao de ambientes propicios a experimentacio tecnoldgica, promovendo praticas
sustentaveis e de inclusao digital.

0 segundo grande tema centra-se na satisfagao dos clientes e usuarios dos
servicos de TI, com agdes especificas destinadas a garantir alta disponibilidade,
seguranca e qualidade das solugdes tecnologicas ofertadas. A énfase nesse tema
reflete o compromisso continuo do TSE em aprimorar a experiéncia dos usuarios,
fortalecendo a confianga nas solugdes digitais providas pela institui¢ao.

Finalmente, em relacdo a experiéncia do trabalho e ao desenvolvimento
de competéncias, o novo PDTIC prioriza a criagdo de ambiente laboral saudavel,
colaborativo e produtivo. As acdes propostas incluem a ampliagao de politicas de
reconhecimento profissional e programas de capacitacdo continua, visando ao
desenvolvimento das competéncias técnicas e gerenciais necessarias para atender
as demandas tecnoldgicas futuras.

Este PDTIC, além de cumprir exigéncias normativas e legais impostas pelo
Conselho Nacional de Justica (CNJ) e demais instancias regulatérias, representa
um compromisso institucional com a transparéncia, eficiéncia operacional e
melhoria continua dos servigos eleitorais, alinhando-se plenamente aos referenciais
estratégicos da Justica Eleitoral e do Poder Judicidrio.
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Em sintese, o PDTIC 2025-2026 estabelece bases sdlidas para que a STI do
TSE avance na construgdo de um ambiente tecnolégico inovador, seguro e alinhado
as expectativas dos cidaddos, contribuindo diretamente para o fortalecimento da
democracia brasileira.



2. APRESENTACAO
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E com satisfagdo que apresento o Plano Diretor de Tecnologia da Informagao
e Comunicagdo (PDTIC) do Tribunal Superior Eleitoral para o biénio 2025-2026.
A Secretaria de Tecnologia da Informagdo segue empenhada em consolidar um
ambiente tecnolégico agil, inovador e alinhado as necessidades institucionais,
buscando continuamente aprimorar 0s servicos e solugbes tecnoldgicas que
sustentam o processo eleitoral brasileiro.

Neste ciclo, priorizamos agoes voltadas para trés grandes pilares estratégicos:
inovagdo e transformagdo digital; satisfacdo dos nossos clientes e usuarios; e a
experiéncia de trabalho e desenvolvimento continuo das competéncias da nossa
equipe. Esses pilares refletem nosso compromisso com a exceléncia operacional
e com o desenvolvimento de um ambiente colaborativo e sustentavel, no qual as
solugdes tecnoldgicas proporcionam eficiéncia, seguranca e qualidade, elevando a
confianca da sociedade nas instituicdes democraticas.

A inovacdo e a transformacao digital sdo fundamentais para mantermos a
Justica Eleitoral (JE) alinhada as melhores praticas tecnoldgicas, garantindo
a seguranca e a integridade do processo eleitoral. Além disso, focamos intensamente
na experiéncia dos nossos usuarios e clientes, buscando superar expectativas por
intermédio de solucdes intuitivas e robustas.

Paralelamente, reconhecemos a importancia de um ambiente de trabalho
produtivo e saudavel. Por isso, este PDTIC enfatiza o desenvolvimento continuo das
competéncias técnicas e gerenciais, o reconhecimento profissional e o fortalecimento
de politicas voltadas ao bem-estar de nossos colaboradores.

Com essas iniciativas, reafirmamos o compromisso da STI com a qualidade,
transparéncia e eficiéncia no uso da tecnologia, buscando contribuir de maneira
decisiva para a solidez e a transparéncia do processo eleitoral e para o fortalecimento
da democracia brasileira.

Julio Valente da Costa Junior
Secretario de Tecnologia da Informagéo



3. IDENTIDADE
I ORGANIZACIONAL-
MISSAO, VISAO E VALORES
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A seguir sao apresentados os elementos que compoem a identidade
organizacional da STI/TSE.

Missao

Prover servigos e solugdes de Tl com qualidade, transparéncia e seguranga
ao negdcio da JE, a fim de fortalecer a democracia brasileira e aprimorar os servigos
prestados a sociedade.

Visao

Ser reconhecida pela exceléncia no provimento de servigos e solugdes de Tl
inovadores e seguros, pautados na transparéncia e qualidade.

Valores

»

»

»

»

»

»

»

»

»

»

Comprometimento: atuacdo com dedicacdo, empenho e envolvimento em
suas atividades.

Coeréncia: alinhamento entre discurso e pratica.

Flexibilidade: atitude de abertura permanente para compreender a necessidade
de mudancas, adotando medidas para promové-las.

Integracdo: compartilhamento de experiéncias, conhecimentos e colaboragao
participativa na JE que conduzam a formagao de equipes orientadas para
resultados comuns.

Reconhecimento: adogdo de praticas de estimulo e valorizagdo das
contribuigdes individuais e de grupos que conduzam ao cumprimento da
missdo do TSE.

Transparéncia: garantia do acesso as informagdes, agdes e decisdes
institucionais.

Etica: atuacdo sob os principios da honestidade, lealdade e dignidade.
Respeito: reconhecimento e aceitagao das diferencas entre as pessoas.
Inovacao: estimulo a criatividade e a busca de solugdes diferenciadas.

Responsabilidade social e ambiental: adogdo voluntaria de condutas,
comportamentos e acdes que promovam o bem-estar do publico interno e
externo a JE.



» Celeridade: presteza no provimento dos servigos e das solucdes de Tl que
suportam as agoes institucionais da JE.

» Acessibilidade digital: adogao de medidas para garantir que todas as pessoas
possam acessar 0s servigos e as solugdes de Tl providas pela STI.

15



I 4. TERMOS E DEFINICOES



2FA

Acdes

AD

Altiris

APF
BDICN

Bug

Check-ins

CNJ

Coding Dojo

Confianga zero
(zero trust)

Contratagoes
CTTI

DAST

Design Thinking

ENC-JE

eNPS

Quadro 1 - Termos e definigdes

Duplo Fator de Autenticagdo é uma camada extra de seguranga que exige duas
formas de verificagdo para acessar uma conta.

Esforgo com pouca incerteza e com escopo e atividades definidas para apoiar a
resolucdo de problemas, a investigagao de suas causas, bem como a evolugdo
de um produto ou servigo.

Active Directory é um servigo da Microsoft que gerencia recursos de rede,
como usuarios, computadores e permissoes, organizando-os em um banco de
dados central. Facilita autenticagao, autorizagao e administragdo em ambientes
corporativos.

Sistema para apoio ao gerenciamento de servigos de Tl, como requisigdes,
incidentes, problemas, mudancas, catalogo de servigos, etc.

Administracéo publica federal.
Base de Dados da Identificagdo Civil Nacional.

Falha que impede o funcionamento adequado de um hardware e/ou software.

Sao reunides periddicas destinadas a revisar 0 andamento dos projetos, das
agoes e contratagdes vinculados ao PDTIC.

Conselho Nacional de Justica.

Ambiente colaborativo de pratica de programagao, em que desenvolvedores se
relnem para resolver problemas, aprender novas técnicas e melhorar habilidades
de forma interativa e sem competitividade.

Abordagem de seguranga que parte do principio “nunca confiar, sempre
verificar”. Nenhuma entidade, interna ou externa, é confidvel por padrao, e o
acesso é concedido com base em autenticagdo continua e privilégios minimos.

Aquisicao, pelo Estado e por outras entidades publicas, de bens e servigos
necessarios ao desempenho das suas fungdes.

Comissao Técnica de Tecnologia da Informagao.

Dynamic Application Security Testing, isto €, “Software Dindmico de Teste de
Seguranga de Aplicativos”.

Abordagem centrada no ser humano para resolver problemas e criar solugoes
inovadoras, utilizando empatia, criatividade e colaboragao. Envolve etapas de
como entender necessidades, gerar ideias, prototipar e testar.

Estratégia Nacional de Ciberseguranga da Justica Eleitoral.

Employee Net Promoter Score é uma métrica usada para medir o nivel de
satisfagdo e engajamento dos colaboradores de uma empresa baseada na
probabilidade de recomendagdo do local de trabalho a amigos ou familiares.
E uma adaptagéo do NPS, tradicionalmente usado para clientes.

17
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Ensec-PJ

Entic-JUD

ETIR

Hackathon

IA Generativa

iESGo

iGovTIC-JUD

IPS

JE

Juizo
100% Digital

LARC/USP

LGPD

Lean Inception

Estratégia Nacional de Segurancga da Informagao e Cibernética do Poder
Judiciario.

Estratégia Nacional de Tecnologia da Informagao e Comunicagao do Poder
Judiciario.

A Equipe de Tratamento e Resposta a Incidentes é especializada em lidar com
incidentes de segurancga da informagdo. Além disso, é responsavel por detectar,

analisar e responder a eventos de seguranga, como ataques cibernéticos,
violagbes de dados e ameagas a seguranga de uma organizagao.

Evento colaborativo e intensivo, onde participantes se retinem para criar
solugdes inovadoras para problemas especificos, geralmente em tecnologia,
dentro de um periodo limitado.

Inteligéncia Artificial é a capacidade de sistemas computacionais realizarem
tarefas que normalmente exigiriam inteligéncia humana, como aprendizado,
tomada de decisdes e reconhecimento de padroes.

Ramo da Inteligéncia Artificial que cria contetidos como textos, imagens e
musicas com base em padroes aprendidos de grandes conjuntos de dados.
Utiliza modelos avangados para gerar resultados originais e criativos.

indice de avaliagdo criado pelo Tribunal de Contas da Uni&o (TCU) para medir
praticas de governanga, sustentabilidade e inovagdo em organizagdes publicas,
alinhado aos principios ESG (ambiental, social e governanga).

indice de Governanca, Gestdo e Infraestrutura de Tecnologia da Informagéo e
Comunicagao do Poder Judiciario.

Intrusion Prevention System é um sistema de seguranga de rede que monitora 0
trafego de dados em busca de atividades suspeitas ou maliciosas. Pode bloquear
ou prevenir ataques em tempo real, protegendo redes e sistemas contra ameagas
cibernéticas.

Justica Eleitoral.

E a possibilidade de o cidadao valer-se da tecnologia para ter acesso a Justica
sem precisar comparecer fisicamente nos foruns, uma vez que, no Juizo 100%
Digital, todos os atos processuais serdo praticados exclusivamente por meio
eletronico e remoto, via internet. Isso vale, também, para as audiéncias e
sessoes de julgamento, que ocorrerdo exclusivamente por videoconferéncia.

Laboratdrio de Arquitetura e Redes de Computadores é um laboratério do
Departamento de Engenharia de Computagao e Sistemas Digitais da Escola
Politécnica da Universidade de Sao Paulo.

Lei Geral de Protecdo de Dados Pessoais.
Workshop colaborativo criado por Paulo Caroli, focado em alinhar equipes para

definir o Produto Minimo Viavel (MVP) de forma agil e assertiva, combinando
técnicas como Design Thinking e Lean Startup.



Manual de
Gestao de
Identidades

NPS

0GS

OKR

PAC-TI 2025
Pardal

PB

PCA
PDTIC
PEI
PGCRC-PJ
PJe
Plano Diretor
deTl

PRJ

Programas

Projetos

PSEC-PJ
PSI

RAE

Material de referéncia com os principais controles e padrdes para o
gerenciamento de identidade e controle de acessos baseados em frameworks de
seguranca.

Referenciado na Portaria-CNJ n. 162/2021 como Manual de Gestao de
Identidade e de Controle de Acessos.

Do inglés Net Promoter Score. NPS é um método para medir a satisfagdo do
cliente com determinado produto ou marca por meio da avaliagdo do seu grau
de fidelidade (de 0 a 10).

Orgéo Governante Superior.

Objectives and Key Results é uma metodologia que tem por finalidade avaliar
os objetivos, resultados-chave e as metas definidas pelos drgaos no seu
planejamento de TIC.

Plano Anual de Capacitagdo em Tecnologia da Informagéo 2025.
Sistema para denuncias de infracdes eleitorais e irregularidades.

Simbolo do petabyte, que é um mdltiplo da unidade de informagao byte.
0O prefixo peta indica a décima quinta poténcia de 1.000 e significa 1015 no
Sistema Internacional de Unidades (SlI).

Plano de Contratagdes Anual.

Plano Diretor de Tecnologia da Informagao e Comunicagao.
Planejamento Estratégico Institucional.

Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario.
Processo Judicial Eletrdnico.

Plano Diretor de Tecnologia da Informagao.

Repositérios de dados que sao usados por varios programas para salvar as
informagoes e as configuragdes do projeto.

Grupo de projetos, planos de agdo, programas subsididrios e/ou atividades
relacionadas, gerenciado de modo coordenado e visando & obtencéo de
beneficios que ndo seriam alcangados com a mesma eficiéncia e efetividade
caso suas iniciativas fossem gerenciadas individualmente.

Esforgo temporario empreendido para criar um produto, servigo ou resultado
Gnico.

Politica de Seguranga Cibernética do Poder Judiciario.

Politica de Seguranga da Informagao.

Registro de Alistamento Eleitoral.
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Ranking da
Transparéncia
do Poder
Judiciario

RBAC

Rybena
SAC
SAD
SAST

Secom
SGP
SGRH

SIEM

SOC

SPCE
STI

Tenable

Testlink
TIC
TPS

TR
TSE

Instituido pela Resolugao-CNJ n. 260, de 11 de setembro de 2018, que alterou
a Resolugao-CNJ n. 215, de 16 de dezembro de 2015, esse ranking tem como
finalidade conseguir, com dados objetivos, avaliar o grau de informagao que os
tribunais e conselhos disponibilizam as cidadas e aos cidadaos.

Role-Based Access Control € um modelo de controle de acesso que concede
permissdes com base em fungdes atribuidas aos usudrios, garantindo que cada
pessoa tenha acesso apenas ao necessario para suas responsabilidades.

Ferramenta de acessibilidade que facilita a compreensao de conteddos digitais
para pessoas com deficiéncia visual, auditiva, intelectual, idosos, disléxicos e
outros com dificuldades de leitura e interpretagao.

Sistema de Atendimento ao Cidadao.
Secretaria de Administragao.

Static Application Security Testing, que pode ser traduzido como teste estatico de
seguranca de aplicativos.

Secretaria de Comunicagao e Multimidia.
Secretaria de Gestdo de Pessoas.
Sistema de Gestao de Recursos Humanos.

Security Information and Event Management, isto €, Gerenciamento de Informagoes
e Eventos de Seguranca. Trata-se de uma solugao de tecnologia da informagéo

que combina o gerenciamento de informagdes de seguranga (como logs e dados
de seguranga) com o monitoramento, em tempo real, de eventos de seguranga em
sistemas de TI.

Security Operations Center, isto é, Centro de Operagdes de Seguranca. Trata-se
de uma unidade organizacional ou uma equipe especializada responsavel por
monitorar, detectar, analisar e responder a incidentes de seguranga cibernética em
uma organizagao.

Sistema de Prestacao de Contas Eleitorais.
Secretaria de Tecnologia da Informagao.

Plataforma de gerenciamento de exposigao que combina gerenciamento de
vulnerabilidades baseado em riscos, seguranga de aplicagdes web, seguranga da
nuvem e seguranca de identidade.

Ferramenta open source de gerenciamento de testes de software.
Tecnologia da Informagao e Comunicagao.

Teste Pdblico de Seguranca.

Termo de referéncia.

Tribunal Superior Eleitoral.



Web Application Firewall & um firewall projetado especificamente para proteger

WAF

aplicativos da web contra ameagas cibernéticas, como ataques de injegao SQL,

cross-site scripting (XSS) e outros ataques direcionados a aplicativos online.
Ajuda a proteger os dados e a seguranca das aplicagdes web.

Zero Trust Network Access, isto é, Acesso a Rede de Confianga Zero é

ZTNA

um modelo de seguranca cibernética que se baseia na premissa de que

nenhuma entidade, seja de uma usudria, um usudrio ou dispositivo, deve ser
automaticamente confidvel, mesmo se estiver dentro da rede corporativa.

4.1 Instrucoes normativas, portarias e resolugoes
Quadro 2 - Instrugdes normativas, portarias e resolugoes

Resolugao-TSE n. 23.644, de
1° de julho de 2021

Resolugao-TSE n. 23.683, de
22 de fevereiro de 2022

Resolugao-TSE n. 23.702, de
9 de junho de 2022

Resolugdo-TSE n. 23.723, de
29 de setembro de 2023

Instrugao Normativa-TSE n. 11
de 28 de setembro de 2021

Portaria-TSE n. 540 de
23 de agosto de 2021

Portaria-TSE n. 497 de
2 de agosto de 2021

Portaria-CNJ n. 162 de 14 de
junho de 2021

Portaria-CNJ n. 262 de 8 de
abril de 2024

Dispde sobre a Politica de Seguranca da Informagao (PSI) no
ambito da Justica Eleitoral.

Promove alteragdes na Resolugao-TSE n. 22.138, de 19 de dezembro
de 2005, que dispde sobre a transformagao de cargos em comissao,
bem como de fungdes comissionadas do quadro de pessoal do
Tribunal Superior Eleitoral, e altera a sua estrutura organica.

Dispde sobre a politica de governanga das contratagdes na Justiga
Eleitoral e da outras providéncias.

Altera a estrutura organica do Tribunal Superior Eleitoral e da
outras providéncias.

Regulamenta as fases das contratagoes no &mbito do Tribunal
Superior Eleitoral, conforme previsto no art. 5° da Portaria-TSE
n. 593 de 6 de agosto de 2019.

Dispde sobre a instituicdo da Norma de Desenvolvimento Seguro
de Sistemas, relativa a Politica de Seguranca da Informagao do
Tribunal Superior Eleitoral.

Institui o Plano Estratégico do Tribunal Superior Eleitoral para o
periodo de 2021-2026 e da outras providéncias.

Aprova protocolos e manuais criados pela Resolu¢ao-CNJ
n. 396/2021, que instituiu a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (Ensec-PJ).

Dispoe sobre o Controle de Acesso Fisico e Légico Relativos a
Seguranga das Informagdes e Comunicagdes do Tribunal Superior
Eleitoral.
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Resolugdo-CNJ n. 396, de 7
de junho de 2021

Instrugao Normativa-TSE n. 2
de 25 de margo de 2021

Resolugao-CNJ n. 370, de 28
de janeiro de 2021

Resolugao-CNJ n. 347, de 13
de outubro de 2020

Resolugdo-CNJ n. 345, de 9
de outubro de 2020

Resolugao-CNJ n. 401/2021

Resolugdo-CNJ n. 260, de 11
de setembro de 2018

Portaria-TSE n. 784 de 20 de
outubro de 2017

Institui a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (Ensec-PJ).

Regulamenta os processos de elaboragao da proposta
orgamentdria anual e de monitoramento da execugao, referentes
as despesas discricionarias do Tribunal Superior Eleitoral.

Estabelece a Estratégia Nacional de Tecnologia da Informagéo e
Comunicagao do Poder Judiciario (Entic-JUD).

Dispde sobre a Politica de Governanga das Contratagdes Publicas
no Poder Judicidrio.

Dispde sobre 0 Juizo 100% Digital e da outras providéncias.

Dispoe sobre o desenvolvimento de diretrizes de acessibilidade
e inclusdo de pessoas com deficiéncia nos orgaos do Poder
Judicidrio e de seus servigos auxiliares e regulamenta o
funcionamento de unidades de acessibilidade e incluséo.

Altera a Resolugdo-CNJ n. 215, de 16 de dezembro de 2015,

que dispde, no &mbito do Poder Judiciario, sobre 0 acesso a
informacéo e a aplicagdo da Lei n. 12.527, de 18 de novembro de
2011 e institui 0 Ranking da Transparéncia do Poder Judiciario.

Dispde sobre a politica de gestao de riscos do Tribunal Superior
Eleitoral.



[ 5. ORGANOGRAMA DA STI
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A estrutura organizacional da Secretaria de Tecnologia da Informacdo do
Tribunal Superior Eleitoral, vigente na elaboracao deste PDTIC 2025-2026, esta descrita
conforme estabelecido na Resolugdo-TSE n. 23.683, de 22 de fevereiro de 2022. Ela
compreende uma assessoria, trés nicleos estratégicos e seis coordenadorias, cada
qual com competéncias especificas voltadas ao suporte e a execucao das estratégias
de TIC do Tribunal, conforme pode ser observado na Figura 1.

Contudo, é importante destacar que este ciclo do PDTIC ocorre em um
contexto de possivel reestruturagdo organizacional da STI, com a eventual criacao
de duas secretarias distintas. Essa mudanca podera impactar significativamente
a distribuicdo de responsabilidades pelas metas e resultados-chave (OKRS)
estabelecidos no plano. Por essa razao, tal cenario foi devidamente mapeado como
risco no plano de gestdo de riscos do PDTIC 2025-2026, com atencédo especial a
necessidade de realocacdo de metas e reavaliagdo de processos de governanca,
conforme as novas competéncias institucionais que vierem a ser definidas.

Assim, o presente organograma deve ser compreendido como uma referéncia
valida no momento da publicacido deste documento, mas passivel de alteragdes ao
longo do biénio, conforme as defini¢des institucionais futuras.

NATCane NATPle St e

SDCiger

Secine

SEGITEC

SESERV

Figura 1 - Estrutura organizacional da STI



A Secretaria de Tecnologia da Informagao (STI) compete:

propor solugoes de Tl as demandas de automagdo de processos ou
procedimentos apresentadas por todos os setores do TSE e da Justica
Eleitoral;

zelar pela seguranca da informagao e das comunicagoes;

coordenar agdes de planejamento de TI, tais como: capacitagao das
servidoras e dos servidores, orgamento anual e plano de contratagoes;

coordenar as agoes de respostas aos relatos advindos da Ouvidoria, da
Secretaria de Comunicacdo e Multimidia e recebidos via protocolo; e

coordenar as acoes de fiscalizacao e auditoria do processo eletrdnico de
votagao brasileiro.

A Assessoria de Gestdo do Conhecimento e Modernizacdo de TI (AGC)

compete:
l.
Il.
M.

IV.

VI.

VII.

VIIL.

assessorar as acoes de gestdo do conhecimento no &mbito da secretaria;
assessorar os trabalhos relacionados a modernizagao de TI;

assessorar o desenvolvimento dos trabalhos relacionados a Estratégia
Nacional de Tecnologia da Informagao da Justica Eleitoral;

assessorar o planejamento e monitoramento integrados de iniciativas
transversais da secretaria;

assessorar a elaboragdo do planejamento orcamentario e a execugao da
despesa da secretaria;

assessorar a coordenagdo das agoes voltadas a gestao de custos, com
énfase na qualidade dos gastos;

gerenciar o atendimento de demandas de prestacdo de contas das
atividades da secretaria requeridas por 6rgaos de controle; e

assessorar o secretario nas demais atividades vinculadas as questoes
de natureza técnico-gerencial.
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Ao Nicleo Estratégico de Comunicagao de Informatica (Neci) compete:

consolidar a comunicagdo de informatica e as iniciativas relacionadas a
Lei de Acesso a Informagao;

gerir informagoes sobre os temas relacionados a tecnologia da informacéao;

gerir a participacdo de Tl em eventos corporativos (Teste Plblico de
Seguranca, eventos de transparéncia e auditoria);

desenvolver agdes para melhoria da comunicagao interna e externa de Tl; e

atuar como ponto de atendimento, consolidagido e encaminhamento de
demandas de Tl recebidas por meio da Ouvidoria.

Ao Nicleo Estratégico de Gestao de Portfélio e Compliance (NEPC) compete:

VI.

VIl

monitorar e medir os indicadores taticos e estratégicos da secretaria;

apoiar a elaboracio e o monitoramento da execucao do Plano Diretor de
Tecnologia da Informagao e Comunicacao;

elaborar boas praticas de gestao de projetos e de gestao de portfdlio de
TI;

gerir o portfdlio da secretaria;

implantar e disseminar as metodologias de gerenciamento de projetos e de
gerenciamento de portfélio;

prestar apoio as unidades técnicas na ideagdo, na construgido e no
encerramento das iniciativas de TI;

implantar e disseminar a gestao de riscos e a gestao de custos nos projetos
de TI;

VIII. formalizar e monitorar o Programa Eleiges Informatizadas a cada ciclo

eleitoral;
monitorar as aquisicoes e as contratagdes da secretaria; e

assessorar a Comissao Técnica de Tl e a Comissao Diretiva de TI.



Ao Nucleo Estratégico de Gestao de Seguranca Cibernética (Nesc) compete:

VI.

VII.

VIIL.

realizar a conducao técnica da Estratégia Nacional de Ciberseguranca,
incluindo a coordenagdo dos TRES quanto a sua execugao;

realizar a gestdo e a avaliagdo continua do estado da seguranga
cibernética do TSE;

monitorar 0s riscos associados a seguranca cibernética;

realizar a interlocugao referente a seguranca cibernética com as demais
unidades do TSE;

prestar assessoria técnica a secretaria referente a seguranca cibernética
junto a 6rgaos externos;

gerir as vulnerabilidades identificadas no ambiente de Tl e coordenar
acOes remediadoras junto as unidades técnicas da secretaria;

prestar assessoria técnica na formulagao e na manutencao da politica de
seguranca da informacao;

definirpoliticasenormativosaseremsubmetidosaComissaode Seguranca
da Informagado na area de seguranga cibernética; e

elaborar termos de referéncia e especificacoes técnicas para aquisicoes
e contratacbes de bens e servicos de TI relacionados a seguranca
cibernética.

A Coordenadoria de Arquitetura, Identificacdo e Inovacao (Coai) compete:

propor praticas, metodologias e procedimentos para aprimorar as
solucoes da secretaria;

coordenar a implantagéo e o aprimoramento de processos e procedimen-
tos de gestdo de servigos de Tl e de atendimento a usuarias e usuarios;

coordenar agdes na aplicacdo de praticas de governanca e ciéncia de dados;

coordenar agdes relacionadas a gestdo e protecdo de dados pessoais
custodiados pela Justica Eleitoral; e

coordenar a definicao e gestao de solugdes em aplicativos moveis.
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A Coordenadoria de Infraestrutura de Tl (Coinf) compete:

planejar, implantar e administrar a infraestrutura de tecnologia da
informacao;

prestar suporte aos usudarios dos servigos de informatica;

coordenar a definicao das praticas de administragdo e de acesso a
recursos de Tl no ambiente do TSE e dos TRES;

estabelecer o ambiente informatizado das zonas eleitorais; e

administrar a infraestrutura de acesso a internet.

A Coordenadoria de Solugdes Processuais e Partidarias (COPP) compete:

gerenciar demandas relacionadas aos sistemas judiciais e de prestagio
de contas da Justica Eleitoral;

instruir a confeccdo de projeto basico de solicitagdo de servigos e
produtos; e

coordenar o desenvolvimento colaborativo na Justiga Eleitoral.

A Coordenadoria de Tecnologia Eleitoral (Cotel) compete:

gerir e supervisionar as atividades relativas as tecnologias e a seguranca
do hardware da urna eletrénica e dos equipamentos correlatos, no
que tange a sua especificagcdo, aquisicdo, estabilidade, producio,
conservagao, manutengao, evolugao e manufatura reversa; e

propor e gerenciar parcerias com instituicoes académicas e cientificas
nos segmentos de pesquisa, desenvolvimento, seguranga e inovagao
referentes a tecnologia eleitoral.

A Coordenadoria de Sistemas Administrativos (CSAdm) compete:

gerenciar as demandas relacionadas aos sistemas administrativos nio
processuais, orcamentarios, financeiros, de gestao de pessoas e de
portal no ambito do TSE e, conforme o caso, da Justica Eleitoral;

instruir a confeccao de projeto basico de solicitagdo de servigos e
produtos; e



lIl. coordenar o desenvolvimento colaborativo na Justica Eleitoral no &mbito
de suas areas de atuacao.

A Coordenadoria de Sistemas Eleitorais (CSEle) compete:
|.  coordenar o desenvolvimento dos sistemas eleitorais;

Il. identificar novas necessidades de automagdo da Justica Eleitoral
relativas a processamento de eleigdes e servigos ao eleitor; e

lll. gerir os testes e simulados dos sistemas eleitorais.
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g 6. METODOLOGIA DE
ELABORAGAC



Visando manter o planejamento de TIC da STI adaptado a realidade das
praticas ageis, bem como preservar o foco da contribuicdo da TIC para o alcance
dos resultados institucionais prioritarios para o TSE, para a Justica Eleitoral e
para o Poder Judiciario, o empreendimento de elaboragdo do PDTIC 2025-2026
fundamentou-se, essencialmente, na utilizagao da metodologia Objectives and Key
Results (OKR), a qual é citada pelo Conselho Nacional de Justica (CNJ) como
instrumento de gestdo a ser utilizado por aquele Orgdo Governante Superior (OGS)
no ambito da Estratégia Nacional de Tecnologia da Informagcdo e Comunicacao do
Poder Judiciario (Entic-JUD).

A metodologia de elaboragdo do PDTIC 2025-2026 é composta por um conjunto
de sete etapas, iniciando-se pela revisao dos referenciais estratégicos essenciais para
o planejamento de TIC do Tribunal, os quais ja haviam sido abordados no ciclo anterior,
2023-2024, e, portanto, foram revisados quanto ao seu atendimento, quais sejam: a
Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario
(Entic-JUD); a Estratégia Nacional de Seguranca da Informagao e Cibernética do Poder
Judiciario (Ensec-PJ); a Estratégia Nacional de Ciberseguranca da Justica Eleitoral
(ENC-JE); e o Planejamento Estratégico Institucional (PEI) do TSE, previsto para o
horizonte temporal de 2021 a 2026. Nesse sentido, novos referenciais estratégicos
foram analisados e contemplados no contexto do ciclo 2025-2026, como é o caso do
indice de Governanca, Sustentabilidade e Gesto nas Organizacdes Publicas (iIESGo).

No que se refere a ENC-JE, cabe destacar que, apds a sua revisao, optou-se
por desconsidera-la como referencial para a elaboragdo do PDTIC 2025-2026, uma
vez que o seu periodo de vigéncia foi encerrado em dezembro de 2024.

Mediante a analise e revisdo dos referenciais estratégicos para o ciclo de
2025-2026, os objetivos relacionados a eles foram consolidados em seis temas
comuns, a saber: seguranca da informacao, ciberseguranca e protecdo de dados
pessoais; servigos, sistemas e infraestruturas; gestao e governanga de TI; inovagao,
colaboragdo e sustentabilidade; experiéncia de trabalho e desenvolvimento de
competéncias; e satisfagao dos clientes e dos usuarios dos servigos de TI.

Dos seis temas comuns definidos inicialmente, cinco foram priorizados
para serem abordados no escopo do PDTIC 2025-2026, quais sejam: seguranga
da informacao, ciberseguranca e protecao de dados pessoais; servigos, sistemas e
infraestruturas; inovacgao, colaboragao e sustentabilidade; experiéncia de trabalho
e desenvolvimento de competéncias; e satisfacdo dos clientes e dos usuarios dos
servicos de Tl, a excecao do tema gestao e governanca de Tl, que sera desenvolvido
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no ambito de um programa institucional especifico, voltado para o atendimento as
diretrizes constantes da Entic-JUD, bem como para a elevacdo da nota do Tribunal
no indice de Governanca, Gestéo e Infraestrutura de Tecnologia da Informacdo e
Comunicacao do Poder Judiciario (iGovTIC-JUD).

Concluida a priorizagao dos temas para o0 PDTIC 2025-2026, foram elaborados
0s OKRs de primeiro nivel, em colabora¢io com a gestao da STI, com o objetivo de
definir a contribuicdo da Secretaria de Tl para a resolu¢do dos desafios relacionados
aos temas prioritarios.

Nasequéncia, de forma colaborativa, foram estabelecidos os OKRs de segundo
nivel, em conjunto com o0s nucleos, as coordenadorias e a Assessoria de Gestao
do Conhecimento e Modernizacao de Tl (AGC). Esses OKRs foram elaborados em
estreito alinhamento com os OKRs de primeiro nivel. Para obter mais informagodes
sobre os objetivos e resultados-chave de primeiro e segundo niveis do PDTIC 2025-
2026, vide o Capitulo 8 deste documento.

Com base nos OKRs de segundo nivel, foram estabelecidas as acdes
necessarias para alcancar esses objetivos, o que culminou na elaboragdo do
Inventario de Agoes do PDTIC 2025-2026. Durante essa etapa, foram identificados
e incorporados ao escopo do PDTIC os programas, projetos e planos de agao
formalizados que se relacionam a essas agoes.

Por fim, foram elaborados e incorporados ao PDTIC 2025-2026 do TSE os
planos complementares essenciais para a sua implementacdo, conforme a seguir:

» Plano orgamentario de TIC: este plano apresenta o orcamento necessario
para viabilizar a execugao das agoes e contratacoes de bens e servigos de
TIC planejadas no escopo do PDTIC 2025-2026;

» Plano de contratagdes de TIC: este plano descreve, de forma geral, as aquisicoes
de bens e contratacdes de servigos de TIC que o Tribunal realizara no periodo de
2025 a 2026, a fim de alcancar os objetivos estabelecidos no PDTIC;

» Plano de gestao de riscos: este item trata do plano de gestao de riscos, ou
seja, das incertezas que podem influenciar o alcance dos objetivos previstos
para o PDTIC; e

» Plano de capacitagdo de TIC: este plano aborda as medidas de capacitagao
necessarias para aprimorar as competéncias da forca de trabalho de TIC da
STI, a fim de proporcionar suporte eficaz a execucao bem-sucedida do PDTIC.



Plano Diretor de Tecnologia da Informag@o e Comunicagdo (PDTIC — 2025-2026)
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; 1. REFERENCIAIS
ESTRATEGICOS



Os referenciais estratégicos constituem pilares essenciais para a formulagao
de um PDTIC, pois refletem as diretrizes e 0s objetivos estratégicos que orientam
as praticas de TI. Esses elementos sao indispensaveis para garantir que as agoes
estejam alinhadas com os propdsitos institucionais do Tribunal. Por isso, o PDTIC
deve estar em harmonia com os objetivos estratégicos da organizacao e incluir as
ac0es necessarias para atingir essas metas.

No caso do Tribunal Superior Eleitoral, o PDTIC 2025-2026 esta alinhado com
0s seguintes referenciais estratégicos do Poder Judiciario.

» Resolu¢ao-CNJ n. 370, de 28/1/2021: esta resolucdo institui a Estratégia
Nacional de Tecnologia da Informagao e Comunicacdo do Poder Judicidrio
(Entic-JUD), que tem como objetivo promover a transformacao digital do Poder
Judiciario por meio do uso de tecnologias de informagdo e comunicagao.
Ela também apresenta as diretrizes e os objetivos estratégicos que norteiam
as agoes de Tl do Poder Judicidrio como um todo, conforme pode ser
observado na Figura 3.

Mapa estratégico de TIC
do Poder Judiciario

Aumentar a
satisfagao dos Promover

usudrios do sistema  transformacéo

judicidrio digital

Aprimorar a
_s?guranga da Reconhecer e
informacao e a desenvolver as
gestdo de dados competéncias dos
Estratégia Nacional de colaboradores
Tecnologia da Informagéo e
Comunicacéo do

vy Buscar a
Aperfeigoar a PDHE"JQE':S{?;"" inovagdo de

governanga e forma_
a gestdo colaborativa

Promover servigos Aprimorar as
de infraestrutura e aquisicdes e
solugdes corporativas contratagoes

Figura 3 — Mapa estratégico de TIC do Poder Judiciario
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»

»

Resolu¢ao-CNJ n. 396, de 7/6/2021: institui a Estratégia Nacional de
Seguranca da Informacdo do Poder Judiciario (Ensec-PJ). Essa estratégia
tem como objetivo proteger os sistemas de informagdo e os dados do
Poder Judiciario contra ataques cibernéticos. A Ensec-PJ é um importante
referencial estratégico para a elaboragdo do PDTIC 2025-2026, pois contém
as diretrizes e 0s objetivos estratégicos que norteiam as a¢des de seguranca
da informacao e ciberseguranca do Poder Judicidrio como um todo.

Portaria-TSE n. 497 de 2/8/2021: institui o Planejamento Estratégico
Institucional (PEI 2021-2026) do Tribunal. E um documento que apresenta 0s
objetivos estratégicos do TSE para o periodo de 2021-2026. O PEI pretende
orientar as agdes do Tribunal, a fim de garantir a efetividade e eficiéncia das
atividades a ele relacionadas. O documento apresenta uma visao de futuro
para o TSE, bem como os valores, a missao e 0s objetivos estratégicos que
norteardo as agdes do Tribunal nos proximos anos, vide Figura 4 a seguir.
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0iESGo (indice de Governanca, Sustentabilidade e Gestdo nas Organizacdes
Publicas) é um instrumento de avaliagdo do Tribunal de Contas da Uniao (TCU)
que mede a maturidade das instituicbes publicas em relacdo a governanca,
sustentabilidade e inovacdo. E uma evolugdo do antigo indice de Governanca e
Gestdo (iGG), que passou a integrar também as dimensoes ambientais e sociais,
conforme os principios ESG (Environmental, Social and Governance). A coleta
de dados para o levantamento é realizada por meio de questionario eletronico de
autoavaliacao e aborda os temas: lideranca, estratégia, controle, gestao de pessoas,
gestao de Tecnologia da Informacdo e da Seguranca da Informacdo, gestdo de
contratacoes, gestao orcamentdria, sustentabilidade ambiental e sustentabilidade
social. Disponivel em <https://iesgo.tcu.gov.br/>.

Portanto, ao elaborar o PDTIC, foram considerados os seguintes aspectos:
» 0S objetivos estratégicos do TSE;

» 0s desafios e as oportunidades do uso de TIC no Poder Judiciario;

> as diretrizes da Entic-JUD, da Ensec-PJ e do iESGo; e

~

M

as melhores praticas de gestao e governanca de TI.

A Figura 5 apresenta, em linhas gerais, a relagao do PDTIC 2025-2026 com
seus principais referenciais estratégicos.

RESOLUGRO-CNJ
N.396
(ENSEC-P))

IESGO-TCU

PDTIC
2025-2026

HESU'l‘..U %\S-CNJ TSE PLANEJAMENTO

ENTIC-JUD ESTRATEGICO
Lzl INSTITUCIONAL DO TSE
(PEI 2021-2026)

ESTRATEGIA NACIONAL
DE CIBERSEGURANGA
DA JUSTICA ELEITORAL
(ENC-JE)

Figura 5 — Resumo dos referenciais estratégicos do PDTIC



O PDTIC tornou-se um documento dinAmico que deve ser revisado
periodicamente para garantir seu alinhamento com as mudangas do ambiente
externo e interno do TSE.
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8. 0BJETIVOS E
l RESULTADOS-CHAVE -
OKRS DO PDTIC



A luz da metodologia OKR, os objetivos, de carater qualitativo, definem os
alvos a serem alcancados dentro de um periodo especifico, enquanto os resultados-
-chave, de natureza quantitativa, indicam se o objetivo foi atingido ao final desse
periodo. Nesse sentido, conforme apresentado no Capitulo 7 deste documento,
foram definidos OKRs de primeiro e segundo niveis para cada um dos cinco temas
priorizados no ambito do PDTIC 2025-2026, conforme descrito nos itens a seguir.

8.1 OKRs de primeiro nivel

Objetivo de primeiro nivel

Quadro 3 - Objetivos e resultados-chave de primeiro nivel

Resultado-chave de primeiro nivel

Experiéncia
de trabalho e
desenvolvimento

de competéncias.

Inovagao,
colaboragéo e
sustentabilidade.

01 - Promover ambiente de
trabalho saudavel e voltado

a produtividade, com foco no
desenvolvimento continuo e na
satisfagao dos profissionais de
TIC.

02 - Impulsionar a inovagao
no ambito da STI, por meio
da experimentagdo e adogdo
de novas abordagens e
tecnologias, visando a
transformacao digital.

01.KR1 - Alcancgar 90% de execugdo
do orcamento destinado as agoes de
capacitagao previstas nos Planos Anuais de
Capacitagao de TIC de 2025 e 2026.

01.KR2 - Ter pelo menos 3 iniciativas de
satisfagdo profissional implementadas no
ambito da STI até dezembro de 2026.

01.KR3 - Alcangar 30 pontos no eNPS
(Employee Net Promoter Score), aplicado no
ambito da STI, até dezembro de 2026.

02.KR1 - Ter pelo menos 8% da carteira de
projetos com iniciativas classificadas como
Inovagao até dezembro de 2026.

02.KR2 - Ter pelo menos 2 tecnologias
emergentes testadas/avaliadas até
dezembro de 2026, com relatério de
viabilidade ou prova de conceito realizada.

02.KR3 - Propor as areas de negocio 4 novos
servigos digitais.

02.KR4 - Propor as areas de negécio 2 novos
canais de entrega de servigos digitais.

4



Objetivo de primeiro nivel

(continuagao)

Resultado-chave de primeiro nivel

Inovagao,
colaboragao e

sustentabilidade.

Satisfagdo dos
clientes e dos
usuarios dos
servigos de TI.

42

03 - Fortalecer a colaboragao e
a transferéncia de conhecimento
e experiéncia no ambito da STI
e com outras areas do Tribunal.

04 - Adotar praticas de
sustentabilidade digital no
desenvolvimento de produtos
€ Servigos e na operagao

da infraestrutura de TIC,
promovendo a acessibilidade,
a inclusao digital e 0 uso
responsavel e eficiente de
recursos tecnolégicos.

05 - Aumentar a satisfagao
dos clientes e dos usudrios dos
sistemas e servigos fornecidos
pela STI.

03.KR1 - Ter pelo menos 4 hackathons
realizados no d&mbito da STI (1 a cada
semestre) para colaboragao entre as areas
internas até dezembro de 2026.

03.KR2 — Ter 12 workshops de transferéncia
de conhecimento e experiéncia entre as
areas da STl realizados (1 a cada bimestre)
até dezembro de 2026.

03.KR3 — Realizar pelo menos 8 (1 a

cada trimestre) agdes de divulgagao das
atividades/processos executados pela STI
até dezembro de 2026.

04.KR1 - Alcangar um total de 10 novos
sistemas e/ou servigos de Tl (2 por
coordenadoria, exceto Coinf) com recursos
de tecnologia assistiva integrados, em
atencdo a Resolugdo-CNJ n. 401/2021.

04.KR2 - Garantir que 50% ou mais

dos microcomputadores e notebooks em
processo de desfazimento sejam preparados
para o procedimento de doagdo segura.

04.KR3 - Ter 100% dos equipamentos de
votagdo descartados de forma correta.

05.KR1 - Elevar de 96% para 97% o
percentual de avaliagoes classificadas como
“bom” ou “6timo” na pesquisa de satisfagdo
aplicada pela Central de Servigo.

05.KR2 — Aumentar a nota da STl na
avaliagdo de satisfagao aplicada para
os clientes de sistemas e servigos de Tl
fornecidos pela secretaria de 7 para 8,
conforme formuldrio disponibilizado no
iGovTIC-JUD.



Seguranga da
informagao,
ciberseguranga
e protegdo de

dados pessoais.

Servigos,
sistemas e
infraestruturas.

Objetivo de primeiro nivel

06 — Aprimorar as praticas de
ciberseguranga no ambito da
STI, assegurando o alinhamento
com a Estratégia Nacional

de Seguranga Cibernética do
Poder Judiciario (ENSEC-PJ)

e a Politica de Seguranga da
Informagao (PSI) do Tribunal.

O7 — Elevar o nivel de aderéncia
da STl aos controles de seguranca
da informagao definidos no indice
de Governanga e Sustentabilidade
do Tribunal de Contas da Unido.

08 - Prover produtos e servigos
de TIC seguros e de qualidade
que atendam as necessidades
de negdcio do TSE.

09 - Otimizar a orquestragao das
aquisigdes de recursos de TIC para
as eleigdes de 2026.

(continuagao)
Resultado-chave de primeiro nivel

06.KR1 — Ampliar de 15 para 23 o

ndmero de controles de ciberseguranca
implementados, conforme previsto

na Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ),
no ambito da STI.

06.KR2 — Ampliar de 9 para 11 o nimero de
normas formalizadas previstas na Politica de
Seguranga da Informagao (PSI) do TSE.

07.KR1 - Ampliar 0 niamero de itens de
controle relacionados a seguranga da
informagao atendidos no formulario de
pesquisa do iESGo do TCU de 35 para 36.

08.KR1 - Assegurar 98% de disponibilidade
dos servigos digitais reportados no portal web
do Tribunal.

08.KR2 - Ter pelo menos 10% da carteira
de projetos com iniciativas cujo objetivo é o
aprimoramento da seguranga dos produtos e
servigos de TIC ofertados pela STI.

08.KR3 - Assegurar a resolugao de pelo
menos 85% dos bugs criticos e bloqueantes
nos sistemas eleitorais identificados durante
o0s eventos de teste.

08.KR4 — Alcancar pelo menos 90% de
entrega dos beneficios previstos nas
iniciativas projetizadas de TI (programas,
projetos e planos de agao).

09.KR1 - Ter os termos de referéncia ou
projetos basicos das contratacdes para as
eleigdes de 2026 concluidos até outubro
de 2025.
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(continuagao)

Objetivo de primeiro nivel Resultado-chave de primeiro nivel

010.KR1 - Garantir o ciclo de vida util
das urnas eletronicas de pelo menos 10
anos, com base em critérios de seguranca,

Servigos, 010 — Aprimorar a transparéncia desempenho e sustentabilidade.
sistemas e e a seguranca dos sistemas de
infraestruturas.  votagdo eletronica. 010.KR2 — Implementar pelo menos 3

iniciativas que fortalegam a transparéncia e a
seguranca dos sistemas de votagao eletronica
a serem utilizados nas Elei¢des 2026.

8.2 OKRs de segundo nivel

Tema: Experiéncia de trabalho e desenvolvimento de competéncias

Quadro 4 — OKRs de segundo nivel do tema de experiéncia de trabalho e desenvolvimento

Objetivo de segundo nivel

01.1 - Conhecer melhor o
nivel de satisfagao da forga de
trabalho da CSAdm.

01.2 - Fomentar o debate e a
troca de conhecimento sobre
temas relevantes ao trabalho
dos profissionais da CSAdm.

01.3 - Fortalecer o engajamento
e a valorizagao dos

profissionais de TIC por meio do
reconhecimento de conquistas e
da transparéncia nos resultados.

01.4 - Ampliar a flexibilidade
e a satisfagdo no trabalho por
meio de politicas de trabalho
hibrido/remoto.

01.5 - Conhecer melhor 0
nivel de satisfagao da forga de
trabalho da CSEle.

de competéncias

Resultado-chave Responsavel

01.1.KR1 - Alcancar a participagao de 80%
da forga de trabalho na pesquisa de eNPS CSAdm
aplicada no &mbito da CSAdm.

01.2.KR1 - Ter a participagao de pelo menos
6 perfis profissionais na Semana Estratégica CSAdm
de 2025.

01.3.KR1 - Celebrar pelo menos 4 marcos
eleitorais da CSEle finalizados, com a

divulgacao dos resultados e a integragao das CSEle
equipes.

01.4.KR1 - Garantir que 90% dos servidores

e colaboradores que desejam trabalhar CSEle

remotamente tenham pelo menos 1 més de
modalidade hibrida/remota no periodo.

01.5.KR1 - Alcancar a participagdo de 80%
da forga de trabalho na pesquisa de eNPS CSEle
aplicada no ambito da CSEle.



Objetivo de segundo nivel

01.6 — Promover o
reconhecimento dos
profissionais que atuam
na gestao das iniciativas
projetizadas da STI.

01.7 - Dotar a STl de
normatizagao para o
licenciamento de servidores
com fins de capacitagao.

(continuagao)
Resultado-chave Responsavel

01.6.KR1 - Ter 1 mecanismo de

reconhecimento dos profissionais que atuam

na gestao das iniciativas projetizadas da STI NEPC
definido e implementado até dezembro de

2025.

01.7.KR1 - Ter 1 minuta de politica de licenga
para capacitagdo voltada aos servidores
alocados na STl e elaborada até dezembro de
2026.

Cotel

Tema: Inovacéo, colaboracao e sustentabilidade

Quadro 5 - OKRs de segundo nivel do tema de inovagao, colaboragdo e sustentabilidade

Objetivo de segundo nivel

02.1 - Modernizar a

Resultado-chave Responsavel

02.1.KR1 - Ter 80% das etapas/fluxos do

TPS automatizados. Neci

operacionalizagao do Teste Pablico

de Seguranga (TPS).

02.2 — Reduzir o Custo Total de
Propriedade (TCO) das urnas
eletronicas por meio da adogao da
tecnologia de impressao 3D.

02.3 — Explorar solugdes
inovadoras de comunicagao

de baixa o6rbita para ampliar o
acesso a redes em locais sem
infraestrutura cabeada tradicional.

02.1.KR2 — Reduzir em pelo menos 70% o

. = Neci
consumo de papel e impressao.

02.2.KR1 - Ter a solugdo de impressao
3D adquirida até dezembro de 2025, a fim
de imprimir pecas de reposigdo para urna
eletrénica.

Cotel

02.2.KR2 - Reaproveitar pegas de reposi¢ao
e funcionais em pelo menos 90% dos itens
demandados pelos Regionais para 0s
modelos de urna UE2013 e UE2015.

Cotel

02.3.KR1 - Ter um teste-piloto com solugao
de comunicagado de baixa 6rbita, com
relatério de viabilidade ou prova de conceito
elaborado até maio de 2025.

Coinf
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Objetivo de segundo nivel

02.4 - Estruturar e operacionalizar
um laboratério de inovagdo em
TIC para acelerar a transformagao
digital por meio da experimentagao
e adogdo de novas abordagens e
tecnologias.

02.5 - Ampliar o uso de tecnologias
digitais e abordagens inovadoras
para modernizar o processo
eleitoral informatizado.

03.1 - Dar publicidade as etapas,
bem como aos marcos do processo
eleitoral que envolvem a STI.

03.2 - Promover a gestao de
conhecimento no ambito da STI.

03.4 - Promover o incremento
do conhecimento sobre as boas
praticas aplicadas no &mbito da
CSAdm para a STI.

Resultado-chave

02.4.KR1 - Ter 0 modelo de funcionamento
do laboratério de inovagédo de TIC
documentado e aprovado pela CTTI até
dezembro de 2025.

02.4.KR2 - Ter um processo de
inovagao definido, aprovado pela CTTl e
implementado até margo de 2026.

02.4.KR3 - Ter pelo menos 2 iniciativas
piloto no laboratério de inovagao em TIC,
focadas no desenvolvimento de solugdes
tecnoldgicas para a transformagao digital do
negocio do Tribunal, até dezembro de 2026.

02.5.KR1 - Entregar pelo menos 6
solugdes inovadoras para a modernizagao
do processo eleitoral informatizado até
dezembro de 2026.

03.1.KR1 - Ter pelo menos 15 divulgagoes
dos marcos eleitorais até dezembro de 2026.

03.1.KR2 - Ter pelo menos 4 agoes de
divulgacao das atividades e processos
executados pela CSEle, que apoiam as
etapas do processo eleitoral informatizado.

03.2.KR1 - Realizar 1 workshop sobre o
Canal do Conhecimento da STI até junho
de 2026.

03.4.KR1 - Realizar 4 workshops de
transferéncia de conhecimento sobre as
boas praticas aplicadas pela CSAdm, até
dezembro de 2026.

03.4.KR2 - Realizar 1 Coding Dojo para
tratar de desafios tecnoldgicos enfrentados
pelas areas da CSAdm até dezembro de
2025.

03.4.KR3 - Realizar 2 hackathons para
nivelamento de conhecimento até dezembro
de 2026.

(continuagao)

Responsavel

NEPC

NEPC

NEPC

CSEle

Neci

CSEle

Neci

CSAdm

CSAdm

CSAdm



Objetivo de segundo nivel

03.5 — Fortalecer a cultura
organizacional de defesa contra
ataques cibernéticos.

03.6 - Promover a transferéncia de
conhecimento sobre o Office 365.

03.7 - Fomentar a disseminagao
do conhecimento sobre 0 processo
eleitoral informatizado.

03.8 — Promover a troca de
conhecimento sobre o uso de
tecnologias seguras e inovadoras
para apoiar o desenvolvimento de
sistemas.

03.9 - Viabilizar meios eficazes
de intera¢do e compartilhamento
de conhecimento entre 0s
desenvolvedores de sistemas da
STI.

03.10 - Fomentar o
compartilhamento de conhecimentos
sobre praticas de governanga,
planejamento e gestao de portfélio
de T

04.1 - Aprimorar 0 processo

de desfazimento de
microcomputadores e notebooks de
maneira segura.

04.2 - Garantir a recuperagao ef/ou
descarte sustentavel das urnas
eletronicas do TRE/RS afetadas
pelas enchentes de 2024.

Resultado-chave

03.5.KR1 - Ter 1 workshop sobre defesa
contra ataques cibernéticos realizado até
maio de 2026.

03.6.KR1 - Ter 1 workshop sobre a
transferéncia de conhecimento do Office
365 realizado até dezembro de 2025.

03.7.KR1 - Ter pelo menos 1 workshop
sobre o0 processo eleitoral informatizado
realizado pela CSEle até outubro de 2025.

03.8.KR1 - Ter pelo menos 2 workshops
sobre 0 uso de A generativa no
desenvolvimento de sistemas; e sobre a
utilizacao de sistemas de Chave Publica
para a troca de informagdes sensiveis,
realizados até dezembro de 2025.

03.9.KR1 - Ter estudo concluido sobre
ferramenta que viabilize a interagao
eficiente entre os desenvolvedores de
sistemas da STI até agosto de 2025.

03.9.KR2 - Ter, no minimo, 10
desenvolvedores das coordenadorias de
desenvolvimento envolvidos no processo de
estudo da ferramenta.

03.10.KR1 - Realizar pelo menos 2
workshops que abordem praticas de
governanca, planejamento e gestao de
portfélio de TI.

04.1.KR1 - Ter o processo de desfazimento
de microcomputadores e notebooks definido
e implementado até junho de 2025.

04.2.KR1 - Realizar o tratamento adequado
de 100% das urnas eletronicas do TRE/RS
afetadas pelas enchentes de 2024.

(continuagao)

Responsavel

Coinf

Coinf

CSEle

Coai

CSAdm

CSAdm

NEPC

Coinf

Cotel
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Objetivo de segundo nivel

04.3 — Promover estudos para
uso e descarte sustentavel dos
componentes da urna eletronica.

04.4 - Tornar o Canal do
Conhecimento da STI mais
acessivel e inclusivo digitalmente,
por meio da adogao de tecnologias
assistivas.

04.5 - Tornar os sistemas eleitorais
mais inclusivos e acessiveis
digitalmente.

04.6 — Tornar as urnas eletrdnicas
modelos UE2020 e UE2022 ainda
mais acessiveis por meio do
aprimoramento de suas interfaces
gréficas.

(continuagao)
Resultado-chave Responsavel

04.3.KR1 - Ter um estudo técnico

elaborado até agosto de 2025, com

relatério, sobre requisitos regulatorios e Cotel
boas praticas para o transporte seguro e

sustentavel de baterias de litio.

04.4.KR1 - Garantir a implementagao da
solugao de tecnologia assistiva Rybena
no Canal do Conhecimento da STI até
julho de 2025.

Neci

04.5.KR1 - Contemplar o uso de tecnologia

assistiva integrada, em conformidade

com a Resolugao-CNJ n. 401/2021, no CSEle
desenvolvimento de pelo menos 2 sistemas

efou servigos de Tl da CSEle.

04.6.KR1 - Ter a interface grafica das
urnas eletrénicas modelos UE2020 e
UE2022 aprimorada com mecanismos de
acessibilidade até abril de 2026.

Cotel

Tema: Satisfagdo dos clientes e dos usuarios dos servigos de TI

Quadro 6 — OKRs de segundo nivel do tema de satisfagao dos clientes e dos usuarios dos

Objetivo de segundo nivel

05.1 - Garantir o cumprimento

das metas de nivel de servico nos
atendimentos realizados pela Central
de Servigos.

05.2 - Elevar a quantidade de
respostas a pesquisa de satisfagao
aplicada apds o encerramento dos
chamados (incidentes e requisigoes
de servigo).

servicos de TI

Resultado-chave Responsavel

05.1.KR1 - Alcancar 95% de cumprimento
das metas de nivel de servigo nos
atendimentos da Central de Servigo até
dezembro de 2026.

05.2.KR1 - Elevar de 5,47% para 8%

o0 indice de resposta a pesquisa de

satisfagdo aplicada apds o encerramento Seserv/Coai
dos chamados (incidentes e requisi¢des

de servigo).

Seserv/Coai



Objetivo de segundo nivel Resultado-chave

05.3 - Otimizar o processo de

avaliagdo de satisfagao dos
clientes de produtos e servigos

de Tl fornecidos pela STI, em
conformidade com as diretrizes do

iGovTIC-JUD.

05.3.KR1 - Ter 90% das iniciativas
encerradas com a pesquisa de satisfagao
dos clientes devidamente preenchida.

(continuagao)

Responsavel

NEPC

Tema: Seguranga da informagao, ciberseguranca e protegao de dados pessoais

Quadro 7 - OKRs de segundo nivel do tema de seguranca da informagao, ciberseguranca e

Objetivo de

segundo nivel

06.1 - Implementar
praticas de gestao de
configuragdo segura.

06.2 — Alcangar

a exceléncia na
adocao de praticas
de ciberseguranga
no ambito do
desenvolvimento das
solugdes de TIC.

protecdo de dados pessoais

Resultado-chave

06.1.KR1 - Obter a aprovagao do procedimento de
configuragdo segura, no &mbito da CTTI, até a segunda
quinzena de abril de 2025.

06.1.KR2 — Ter estabelecidos 6 tipos de ativos a serem
considerados no escopo da gestao de configuragdo segura,
como servidores Windows e servidores Red Hat Linux.

06.1.KR3 - Ter 1 tipo de ativo com padrao de seguranga
definido.

06.1.KR4 — Ter o padrao de seguranca definido e
implementado para 1 dos 6 tipos de ativos até setembro
de 2026.

06.2.KR1 - Ter 100% dos sistemas novos, expostos
na internet e classificados como estratégicos, com o
formulario de identificagdo de requisitos de seguranga
cibernética preenchido durante a fase de projeto da
solugao (apds a aprovagao do formulario).

06.2.KR2 — Tratar 90% das ocorréncias (issues)
identificadas pela ferramenta de andlise estatica,
classificadas como criticas, nos sistemas novos, expostos
na internet e classificados como estratégicos.

Responsavel

Nesc

Nesc

Nesc

Nesc

Nesc

Nesc
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Objetivo de

segundo nivel

Resultado-chave

(continuagao)

Responsavel

06.2 — Alcangar

a exceléncia na
adocao de praticas
de ciberseguranga
no ambito do
desenvolvimento das
solugdes de TIC.

06.3 - Estabelecer
um conjunto de
padrdes de algoritmos
criptograficos no
ambito do TSE, e suas
aplicabilidades.

06.4 - Fortalecer a
conformidade com a
Lei Geral de Protegdo
de Dados Pessoais
(LGPD) por meio da
implementagdo de
controles eficazes de
TIC.

06.4 - Fortalecer a
conformidade com a
Lei Geral de Protegao
de Dados Pessoais
(LGPD) por meio da
implementagao de
controles eficazes de
TIC.

06.2.KR3 — Tratar 90% das ocorréncias (issues)
identificadas pela ferramenta de andlise de
vulnerabilidades em bibliotecas de terceiros, classificadas
como criticas, nos sistemas novos, expostos na internet e
classificados como estratégicos.

06.2.KR4 — Tratar 90% das ocorréncias (issues)
identificadas pela ferramenta de andlise dindmica,
classificadas como criticas, nos sistemas novos, expostos
na internet e classificados como estratégicos.

06.3.KR1 - Ter a revisao da minuta da norma de uso
de recursos criptograficos concluida até a segunda
quinzena de margo de 2025.

06.4.KR1 - Aumentar o percentual de sistemas/
aplicativos classificados conforme a Lei Geral de
Protecdo de Dados Pessoais, de 38,18% para 50%, até
dezembro de 2026.

06.4.KR2 - Integrar pelo menos 17 sistemas/aplicativos
que realizam tratamento de dados pessoais ao servigo
corporativo de registro de logs de acesso a dados
pessoais, correspondendo a 7% do total desses
sistemas/aplicativos.

06.4.KR3 — Garantir a anonimizagao de dados

sensiveis de candidatos em 99% dos documentos em
formatos PDF, JPG, PNG e HTML referentes aos tipos
estabelecidos (comprovante de desincompatibilizagao,
certiddes criminais da Justica Federal e Estadual de 1°

e 2° graus, certiddo criminal de foro por prerrogativa de
funcao, DRAP e comprovante de escolaridade), expostos
nos portais <https:/divulgacandcontas.tse.jus.br/> e
<https://consultaunificadapije.tse.jus.br/>.

Nesc

Nesc

Nesc

Coai

Coai

Coai



Objetivo de

segundo nivel

Resultado-chave

(continuagao)

Responsavel

06.5 - Aprimorar a
arquitetura de backup
do Tribunal.

06.6 — Aprimorar a
gestao do controle de
acesso e de registro
de auditoria.

06.5.KR1 - Ter adquirida a solugéo de infraestrutura de
apoio e armazenamento de backup para Microsoft 365 e
dados néo estruturados até dezembro de 2025.

06.5.KR2 — Ter implementada a solugao de
infraestrutura de apoio e armazenamento de backup
para Microsoft 365 e dados ndo estruturados até junho
de 2026.

06.5.KR3 - Ter 100% dos dados criticos armazenados
em bancos de dados, maquinas virtuais, Microsoft
365 e Isilon (dados nao estruturados) com 2 cdpias de
seguranca, garantindo que pelo menos 1 delas seja
offline.

06.6.KR1 - Ter a versao analisada e/ou revisada
da Portaria n. 262/2024 pronta para publicagao até
dezembro de 2025.

06.6.KR2 — Garantir que 100% dos sistemas

de autenticagdo do TSE sejam inventariados e
categorizados quanto sua criticidade e nivel de acesso
até dezembro de 2025.

06.6.KR3 — Ter os registros de logs de acesso,
operagoes e periodos armazenados para fins de
auditoria em 4 ambientes, quais sejam: RHSSO
AutenticaJE, RHSSO Login, Odin e AD.

06.6.KR4 — Ter um processo formalizado e implementado
para revisao periddica de privilégios excessivos de usuarios,
administradores de Tl e contas de servigo no escopo do Odin
e do AD até dezembro de 2026.

Coinf

Coinf

Coinf

Nesc

Sinaps/Coai

Sinaps/Coai

Sesap/Coinf
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Objetivo de

segundo nivel

06.6 — Aprimorar a
gestao do controle de
acesso e de registro
de auditoria.

06.7 - Prover o
TSE das normas
exigidas pela PSl e
dos procedimentos
operacionais a elas
relacionadas.

07.1 - Implementar
controles baseados no
principio de confianga
zero (zero trust) no
acesso ao ambiente de
TIC do TSE.

Resultado-chave

06.6.KR1 - Ter a versao analisada e/ou revisada
da Portaria n. 262/2024 pronta para publicagao até
dezembro de 2025.

06.6.KR2 — Garantir que 100% dos sistemas

de autenticagao do TSE sejam inventariados e
categorizados quanto sua criticidade e nivel de acesso
até dezembro de 2025.

06.6.KR3 — Ter os registros de logs de acesso,
operagoes e periodos armazenados para fins de
auditoria em 4 ambientes, quais sejam: RHSSO
AutenticaJE, RHSSO Login, Odin e AD.

06.6.KR4 — Ter um processo formalizado e implementado
para revisao periddica de privilégios excessivos de
usudrios, administradores de Tl e contas de servigo no
escopo do Odin e do AD até dezembro de 2026.

06.6.KR5 — Ter o inventario de sistemas do TSE que ja
operam com modelo de controle de acesso baseado em
fungdes RBAC até dezembro de 2025.

06.6.KR6 — Garantir a migragao das funcionalidades de
autenticacao e autorizagao do Sistema Acesso para 0
Sistema Odin até dezembro de 2026.

06.7.KR1 - Ter 3 normas previstas na PSI do TSE
editadas e publicadas até dezembro de 2026.

06.7.KR2 — Garantir a definigdo e a implementagao de
a0 menos 1 procedimento operacional para cada norma
prevista na PSI do TSE até dezembro de 2026.

07.1.KR1 - Ter a solugao de ZTNA (Zero Trust Network
Access) implementada até margo de 2026.

07.1.KR2 — Ter 100% da rede de estagdes de trabalho
da STI segmentada até abril de 2026.

07.1.KR3 - Ter 100% da rede de estagoes de trabalho do

Edificio-Sede do TSE segmentada até dezembro de 2026.

07.1.KR4 — Ter 100% da rede de servidores
microssegmentada até abril de 2026.

(continuagao)

Responsavel

Nesc

Sinaps/Coai

Sinaps/Coai

Sesap/Coinf

Sinaps/Coai

Sinaps/Coai

Nesc

Nesc

Coinf

Coinf

Coinf

Coinf



(continuagao)

Objetivo de Resultado-chave Responsavel

segundo nivel

07.1 - Implementar

controles baseados no

principio de confianga  07.1.KR5 - Ter a solugdo de 2FA implementada em
zero (zero trust) no 20 sistemas de uso do TSE e dos TREs.

acesso ao ambiente de

TIC do TSE.

Nesc

Tema: Servigos, sistemas e infraestruturas
Quadro 8 — OKRs de segundo nivel do tema de servigos, sistemas e infraestruturas

Objetivo de segundo nivel Resultado-chave Responsavel

08.1 - Fortalecer a seguranga  08.1.KR1 - Ter 100% dos controles de

da Base de Dados da seguranca inventariados, no ambito do projeto de Coai
Identificagao Civil Nacional Seguranga e Protegdo da BDICN, implementados
(BDICN). até dezembro de 2026.
08.2.KR1 - Ter a nova solugao de gestdo de
. _ testes de software adquirida, implantada e Coai
08.2 - Aprimorar a gestao configurada, em substituicao ao Testlink, até oal
da qualidade dos produtos e feyereiro de 2026.
servigos de TIC
desenvolvidos/mantidos 08.2.KR2 - Ter 100% das unidades que
pela STI. desenvolvem/mantém produtos e servigos de Tl Coai
no ambito da STI capacitadas na nova solugao
de testes até margo de 2026.
08.3.KR1 - Concluir a adequagao de seguranga Coai

do 2FA no aplicativo e-Titulo até agosto de 2025.
08.3 — Elevar o nivel de
segurancga dos produtos e
servigos de TIC
desenvolvidos/mantidos
pela STI. 08.3.KR3 - Garantir que 100% dos sistemas

de totalizagdo estejam utilizando a versao CSEle

atualizada do Java e do Spring Boot.

08.3.KR2 - Ter a solugao de ofuscagao de
codigo e protegao de aplicativos moveis Coai
adquirida e implementada até margo de 2026.
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Objetivo de segundo nivel ‘

08.3 - Elevar o nivel de
segurancga dos produtos e
servigos de TIC
desenvolvidos/mantidos
pela STI.

08.4 — Otimizar as praticas
de Gerenciamento de
Capacidade e Desempenho,
bem como de Gerenciamento
de Disponibilidade, dos
produtos e servigos de TIC
ofertados pela STI.

08.5 — Aprimorar a gestao
de bugs relacionados

aos sistemas eleitorais,
identificados durante os
eventos de teste.

08.6 — Aprimorar 0s
mecanismos de gestdo de
beneficios das iniciativas
projetizadas de TI (programas,
projetos e planos de agao).

Resultado-chave

08.3.KR4 — Ter mecanismos para assinatura
e validagao das linhas de votos totalizados
implementados até setembro de 2026.

08.4.KR1 - Ter a solugdo de hiperautomagao
e gestdo de servigos e ativos de Tl adquirida,
implantada e configurada, em substituigdo ao
Altiris, até setembro de 2025.

08.4.KR2 - Concluir a implementagao do
processo de Gerenciamento de Desempenho e
Capacidade, até fevereiro de 2026, no escopo
das solugdes Red Hat.

08.4.KR3 - Concluir a implementagao do
processo de Gerenciamento de Disponibilidade,
até maio de 2026, no escopo das solugoes Red
Hat.

08.4.KR4 — Reduzir o Tempo Médio para
Restaurar os Servigos (MTRS) digitais
reportados no portal web do Tribunal de 78
minutos para 62 minutos.

08.5.KR1 - Ter um painel de gestao dos

bugs relacionados aos sistemas eleitorais
desenvolvidos e implementado até dezembro de
2025.

08.5.KR2 — Ter 85% dos bugs criticos e
bloqueantes, relacionados aos sistemas
eleitorais, resolvidos até 30 dias apds o
respectivo evento de teste.

08.6.KR1 - Ter 1 modelo de afericao
automatizada do indice de entrega de beneficios
das iniciativas projetizadas de T definido e
implementado até maio de 2025.

(continuagao)

‘ Responsavel

CSEle

Coai

Coinf

Coinf

Coinf

Coai

CSAdm;

CSEle; COPP;
e Cotel

NEPC



Objetivo de segundo nivel ‘

09.1 - Garantir o planejamento
orgamentario eficiente para as
aquisicdes de recursos de TIC
relacionadas as eleigoes de
2026.

010.1 - Garantir a
continuidade operacional
dos servigos criptograficos
essenciais aos sistemas de
votagao eletronica.

010.2 - Fortalecer a
arquitetura de seguranga
do ecossistema das urnas
eletrénicas para o ciclo
eleitoral de 2026.

010.3 - Dar inicio ao

novo ciclo de atualizagao
tecnoldgica do parque de
urnas eletronicas, garantindo
modernizagao, seguranga e
transparéncia no processo
eleitoral.

010.4 - Fomentar a
cooperagao técnica com
instituigdes especializadas
para fortalecer a seguranga
dos sistemas de votagao
eletronica.

010.5 - Fortalecer os
mecanismos de seguranga e
auditabilidade do processo
eletronico de votagao.

(continuagao)

Resultado-chave ‘ Responsavel

09.1.KR1 - Ter as estimativas de orgamento
para as aquisigoes de recursos de TIC langadas
no Sigepro até a primeira semana de margo de
2025.

Coinf

010.1.KR1 - Ter a contratagao do servigo de
suporte ao Hardware Security Module (HSM) Cotel
concluida até abril de 2025.

010.1.KR2 - Ter um site de contingéncia do
Hardware Security Module (HSM) fora das Cotel
dependéncias do TSE até junho de 2026.

010.2.KR2 - Ter as atualizagdes da arquitetura
de seguranca do ecossistema das urnas 2026 Cotel
implementadas até julho de 2026.

010.3.KR1 - Ter o Estudo Técnico Preliminar
(ETP) para a contratagao da producdo da
urna eletronica 2028 (UE2028) concluido até
dezembro de 2025.

Cotel

010.3.KR2 - Ter a contratagdo para descarte
sustentavel das urnas eletrénicas modelos
2010 (UE2010) e 2011 (UE2011) concluida até
dezembro de 2026.

Cotel

010.4.KR1 - Ter pelo menos 3 acordos

de cooperagdo técnica formalizados com
instituicdes especializadas para fortalecer a
seguranca dos sistemas de votagao eletronica.

Cotel

010.5.KR1 - Garantir o alinhamento de
documento com o protocolo completo de
comprovacgdo do voto contido na apuragao
(segundo ‘E’) até dezembro de 2025.

Cotel
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. 9. ALINHAMENTO
ESTRATEGICO



A estratégia de tecnologia da informagdo da STI, apresentada no PDTIC
2025-2026, encontra-se alinhada aos principais referenciais estratégicos de TIC
e de ciberseguranca do Poder Judiciario e da Justica Eleitoral. Nesse sentido, a
implementacdo do PDTIC contribui para o alcance de grande parte dos objetivos
previstos nos seguintes referenciais: Entic-JUD, Ensec-PJ e PEI-TSE.

A seguir, é apresentado o relacionamento entre os objetivos de primeiro
nivel do Plano Diretor de Tecnologia da Informagdo e Comunicacdo e os objetivos
estabelecidos nos mencionados referenciais estratégicos. Para melhor organizacao
e compreensao da informagédo, cada objetivo do PDTIC é apresentado em quadro
individual, de forma a evidenciar suas respectivas correspondéncias.

Quadro 9 - Alinhamento estratégico do objetivo 01

Objetivo PDTIC: O1 - Promover um ambiente de trabalho saudavel e voltado a produtividade,
com foco no desenvolvimento continuo e na satisfagdo dos profissionais de TIC.

Objetivos dos referenciais estratégicos Origem

OE13: Melhorar a experiéncia de trabalho do servidor. PEI-TSE
Reconhecer e desenvolver as competéncias dos colaboradores. Entic-JUD

Quadro 10 — Alinhamento estratégico do objetivo 02

Objetivo PDTIC: 02 - Impulsionar a inovagdo no ambito da STI, por meio da experimentagao e
adogao de novas abordagens e tecnologias, visando a transformagao digital.

Objetivos dos referenciais estratégicos Origem
OES5: Promover a inovagao e ampliar a prestagao de servigos digitais. PEI-TSE
Promover a transformacao digital. Entic-JUD

Quadro 11 — Alinhamento estratégico do objetivo 03

Objetivo PDTIC: 03 - Fortalecer a colaboragéo e a transferéncia de conhecimento e experiéncia
no ambito da STI e com outras areas do Tribunal.

Objetivos dos referenciais estratégicos Origem
OE14: Promover o trabalho interativo e colaborativo no TSE e na Justiga
. PEI-TSE
Eleitoral.
Buscar inovagao de forma colaborativa. Entic-JUD
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Quadro 12 - Alinhamento estratégico do objetivo O4

Objetivo PDTIC: 04 - Adotar praticas de sustentabilidade digital no desenvolvimento de produtos
e servigos e na operacgao da infraestrutura de TIC, promovendo a acessibilidade, a inclusao
digital e o uso responsavel e eficiente de recursos tecnoldgicos.

Objetivos dos referenciais estratégicos Origem
OE6 — Aprimorar a adogao de praticas sustentaveis. PEI-TSE

Quadro 13 - Alinhamento estratégico do objetivo 05

Objetivo PDTIC: 05 - Aumentar a satisfagdo dos clientes e dos usudrios dos sistemas e servigos
fornecidos pela STI.

Objetivos dos referenciais estratégicos Origem

Aumentar a satisfagdo dos usudrios do Sistema Judiciario. Entic-JUD

Quadro 14 - Alinhamento estratégico do objetivo O6

Objetivo PDTIC: 06 — Aprimorar as praticas de ciberseguranca no ambito da STI, assegurando o
alinhamento com a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (Ensec-PJ)
e a Politica de Seguranca da Informagao (PSI) do Tribunal.

Objetivos dos referenciais estratégicos
OE4: Aperfeigoar a seguranga da informagao. PEI-TSE
OES8: Garantir 0 acesso do publico interno e externo a informagao auténtica e de

qualidade. PEITSE
Aprimorar a segurancga da informagao e gestdo de dados. Entic-JUD
Tornar o Judiciario mais seguro e inclusivo no ambiente digital. Ensec-PJ
Aumentar a resiliéncia as ameagas cibernéticas. Ensec-PJ

Quadro 15 - Alinhamento estratégico do objetivo O7

Objetivo PD1"IC: 07 - Elevar o nivel de aderéncia da STl aos controles de seguranga da informagao
definidos no Indice de Governanga e Sustentabilidade (IESGo) do Tribunal de Contas da Unido (TCU).

Objetivos dos referenciais estratégicos
OE4: Aperfeigoar a seguranga da informagao. PEI-TSE

OES8: Garantir 0 acesso do publico interno e externo a informagao auténtica e de
qualidade.

Aprimorar a seguranga da informagao e gestao de dados. Entic-JUD

PEI-TSE
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Objetivos dos referenciais estratégicos Origem

Tornar o Judicidrio mais seguro e inclusivo no ambiente digital. Ensec-PJ
Aumentar a resiliéncia as ameagas cibernéticas. Ensec-PJ

Quadro 16 - Alinhamento estratégico do objetivo O8

Objetivo PDTIC: 08 - Prover produtos e servigos de TIC seguros e de qualidade que atendam as
necessidades do negécio do TSE.

Objetivos dos referenciais estratégicos Origem

OE15: Garantir os recursos tecnol6gicos para a ampliagao dos servigos digitais,
. - PEI-TSE
inovagao e seguranca de TIC.

Promover servigos de infraestrutura e solugdes corporativas. Entic-JUD

Quadro 17 — Alinhamento estratégico do objetivo 09

Objetivo PDTIC: 09 - Otimizar a orquestragdo das aquisicdes de recursos de TIC para as
eleicoes de 2026.

Objetivos dos referenciais estratégicos Origem

OE15: Garantir os recursos tecnolégicos para a ampliacao dos servigos digitais,
. - PEI-TSE
inovagdo e seguranca de TIC.

Promover servigos de infraestrutura e solugoes corporativas. Entic-JUD

Quadro 18 - Alinhamento estratégico do objetivo 10

Objetivo PDTIC: 010 — Aprimorar a transparéncia e a seguranga dos sistemas de votagao eletronica.

Objetivos dos referenciais estratégicos Origem

OE10: Aprimorar a gestao do processo eleitoral. PEI-TSE

OE15: Garantir os recursos tecnolégicos para a ampliagao dos servigos digitais,
inovagdo e seguranga de TIC.

Promover servigos de infraestrutura e solugdes corporativas. Entic-JUD

PEI-TSE
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[l 10. INVENTARIO DE AGOES



Neste item sdo apresentadas as acoes taticas a serem empreendidas pelas
areas da STI durante a implementagao do PDTIC 2025-2026, tendo em vista suas
contribuicdes para o alcance dos resultados-chave relacionados aos objetivos de
segundo nivel e, consequentemente, ao suporte aos OKRs de primeiro nivel da
estratégia de TIC.

Durante o processo de definicdo das agdes taticas, em conjunto com seus
responsaveis, foram identificados os projetos e planos de agdo que dardo suporte a
implementagdo das agoes.
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. 11. MONITORAMENTO DO
PDTIC 2025-2026



O monitoramento do Plano Diretor de Tecnologia da Informagdo e
Comunicacao (PDTIC) desempenha um papel essencial para garantir a execucao
eficaz e o alcance dos objetivos estratégicos definidos para o biénio 2025-2026.
Nesse novo ciclo, a Secretaria de Tecnologia da Informagao adotara uma abordagem
ainda mais integrada e 4agil, alinhando-se as melhores praticas de governanca e
gestao baseadas na metodologia Objectives and Key Results (OKR).

Os temas estratégicos priorizados nesse ciclo sdo:

» Inovacao, colaboracdo e sustentabilidade;

4

Satisfagao dos clientes e usudrios dos servigos de TI;

v

Experiéncia de trabalho e desenvolvimento de competéncias;

» Seguranca da informagao, ciberseguranca e protegcao de dados pessoais; e

4

Servigos, sistemas e infraestruturas.

O monitoramento periédico das acbes vinculadas a esses temas sera
fundamental para ajustar e redirecionar esforgos, garantir transparéncia e fortalecer
a governanca corporativa da Tl no Tribunal Superior Eleitoral.

11.1 Check-ins como ferramenta de monitoramento

Nesse ciclo, os check-ins continuam como uma pratica fundamental no
monitoramento da execucdo do PDTIC. Essas reunides periodicas tém como objetivo
revisar 0 progresso das acgoes taticas, projetos, planos de agdo e contratacoes,
identificar e mitigar riscos antecipadamente e realizar ajustes oportunos nos rumos
das iniciativas.

Considerando a dinamica das possiveis mudancas estruturais na STl e a
necessidade de assegurar a colaboragdo e comunicacao eficazes, 0s check-ins
serdo estruturados da seguinte forma.

» Mensais (check-ins de OKRs de segundo nivel):
> revisao detalhada do andamento das acoes taticas;

> avaliagdo do status das iniciativas projetizadas, dos resultados-chave e
indicadores operacionais;

> discussao de riscos e proposicao de agdes corretivas; e

> registro de lices aprendidas e boas praticas identificadas.
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» Trimestrais (check-ins de OKRs de primeiro nivel):
> andlise estratégica da evolugdo dos OKRs de primeiro nivel;

> avaliagdo da aderéncia aos referenciais estratégicos (PEI, Entic-JUD,
Ensec-PJ e iESGo);

> revisao da efetividade das agOes implementadas;

> andlise de riscos estratégicos e impacto potencial; e

> decisdes sobre ajustes estratégicos e revisdes necessarias para o
préximo periodo.

A implementagdo dessa metodologia proporcionara mais visibilidade sobre
a execucdo do PDTIC, assegurando um acompanhamento continuo e proativo das
acoes e resultados esperados pela STI. Adivulgagao periddica dos resultados dessas
reunides a alta administracdo reforgcara o compromisso com a transparéncia e o
fortalecimento da governancga de TIC no Tribunal.



. 12. PROCESSO DE REVISAO
D0 PDTIC 2025-2026
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O processo de revisdao do Plano Diretor de Tecnologia da Informagao e
Comunicacao constitui uma atividade fundamental para assegurar que a estratégia
de Tl permaneca relevante e alinhada as diretrizes institucionais do Tribunal Superior
Eleitoral, bem como as melhores praticas de mercado. O PDTIC 2025-2026 sera
revisado anualmente, garantindo flexibilidade e adaptabilidade frente as mudancas
de contexto interno e externo.

Nesse sentido, as revisdes anuais terdo como foco principal avaliar a
adequacao dos temas estratégicos priorizados:

» Inovacao, colaboracéo e sustentabilidade;

4

Satisfagao dos clientes e usudrios dos servigos de TI;

v

Experiéncia de trabalho e desenvolvimento de competéncias;

» Seguranca da informacao, ciberseguranca e protegcao de dados pessoais; e

4

Servigos, sistemas e infraestruturas.

12.1 Ciclos de revisao anual

As revisdes anuais do PDTIC ocorrerdo no inicio de cada ano, sendo
conduzidas pelo Nucleo Estratégico de Gestao de Portfélio e Compliance (NEPC) em
conjunto com as demais unidades da STI, assegurando um processo colaborativo e
transparente. Cada ciclo anual de revisao contemplara as seguintes etapas.

» Avalia¢do dos resultados alcangados:

> andlise do desempenho das agdes e iniciativas vinculadas aos OKRs
estabelecidos;

> identificacdo das realizagoes, desafios encontrados e oportunidades de
melhoria; e

> avaliagdo da eficacia dos controles implementados em seguranga da
informacao e protegao de dados pessoais.

» Andlise contextual e identificacao de mudancas:

> andlise do ambiente interno e externo quanto as mudancas tecnolégicas,
regulamentares e estratégicas; e

> identificagao das novas demandas e necessidades institucionais e de TI.



» Atualizagdo das prioridades estratégicas:

)

revisao dos objetivos e resultados-chave (OKRs) definidos, considerando
as mudancas identificadas;

redefinicdo das prioridades estratégicas e operacionais se necessario; e

atualizacao do Inventario de Agdes e das iniciativas projetizadas para o
préximo periodo.

» Aprovacao e divulgacao:

>

Esse

elaboracdo de relatdrio contendo o diagndstico, as conclusbes e
propostas de ajustes do PDTIC;

submissdo da revisdo para aprovacdo junto a Comissdo Técnica de
Tecnologia da Informagado (CTTI); e

divulgacdo ampla dos resultados do ciclo revisional, promovendo
transparéncia e engajamento institucional.

ciclo estruturado permitira que o PDTIC mantenha sua eficacia

estratégica, contribuindo para uma gestdo mais dindmica e eficiente dos recursos
tecnoldgicos do TSE.
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. 13. PLANOS
COMPLEMENTARES



13.1 Plano orcamentario de TIC

O planejamento orgamentario é o processo de definicdo das prioridades e
objetivos do TSE, bem como dos recursos necessarios para alcanga-los. A Instrugao
Normativa n. 2 de 25 de margo de 2021 dispde sobre o planejamento orgamentario
do Tribunal Superior Eleitoral, que é realizado anualmente e baseado nas seguintes
diretrizes:

»

»

»

»

»

Efetividade: os recursos devem ser utilizados de forma eficiente e eficaz para
alcancar os objetivos do TSE;

Transparéncia: o planejamento orcamentario deve ser transparente e
acessivel ao publico;

Responsabilidade fiscal: o planejamento or¢amentario deve garantir a
utilizagao dos recursos publicos de forma responsavel e sustentavel;

Planejamento estratégico: o planejamento orcamentario deve estar alinhado
com o planejamento estratégico do TSE; e

Controle: o planejamento orgamentario deve ser acompanhado e controlado
para garantir o cumprimento das metas e dos objetivos.

O planejamento orgamentario do TSE é dividido em trés etapas:

»

»

»

Formulagao: nesta etapa, sio definidos os objetivos e as metas do TSE para
0 ano seguinte, que sao baseados na legislacdo, nas diretrizes do TSE e nas
necessidades da sociedade;

Execucdo: nesta etapa, os recursos sdo alocados para as atividades
necessarias, visando alcancar os objetivos e as metas definidos na etapa
anterior. A execugao do orgamento é acompanhada e controlada para garantir
o cumprimento das metas e dos objetivos; e

Avaliacdo: nesta etapa, o desempenho do orcamento e os resultados
alcancados sdo avaliados. Tal avaliagdo € utilizada para melhorar o
planejamento orgamentario do ano seguinte.

O planejamento orgcamentario do TSE é um instrumento importante para
garantir a eficiéncia, eficacia e transparéncia na utilizagao dos recursos publicos.
0 planejamento orgamentario também é um instrumento de controle para garantir o
cumprimento das metas e dos objetivos do TSE.
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No ambito do PDTIC, o planejamento orgamentario também ¢é utilizado para
controlar a utilizagao dos recursos de Tl e garantir que eles sejam utilizados de forma
eficiente e eficaz.

0 orcamento da STI esta dividido em duas categorias:

» Investimentos: recursos destinados a aquisi¢do de novos equipamentos,
softwares e servigos de Tl; e

» Custeio: recursos destinados a manutencdo e operagdo dos sistemas e
servigos de Tl do Tribunal.

A seguir é apresentada a previsdo orgamentaria para implementacdo do
PDTIC 2025-2026, realizada com base numa estimativa de ordem de grandeza do
orcamento da STI, a qual pode desenvolver grande variagdo entre o previsto e 0
efetivamente realizado.

Quadro 24 - Resumo do plano orgamentario do PDTIC

Investimentos 33.058.322,58

Custeio 243.623.784.77 Encontra-se em trarpltagao, aguardando a
aprovagao da LOA.

Total geral 276.682.107,35

Sobre o plano orgcamentario do PDTIC, cabe ressaltar que grande parte das
acdes que necessitam de investimentos financeiros, principalmente aquelas que
se utilizam de servigos terceirizados para sua implementagcdo, ainda nio foram
estimadas no plano de contratacdes de TI. Almeja-se que, durante o processo de
definicdo e planejamento dos programas e projetos necessarios a implementacao
dessas agoes, 0s seus custos possam ser identificados e alimentados neste PDTIC.

13.2 Plano de contratacoes de TIC

O Plano de Contratagdes Anual (PCA) é um instrumento importante no
universo do PDTIC a fim de garantir acesso aos recursos de Tl necessarios para
que o Tribunal e a STI possam cumprir suas missdes institucionais. O documento
estabelece as diretrizes para as contratacbes que serdo realizadas pelo TSE.
A elaboracdo do PCA é coordenada pela Diretoria-Geral, com a participacdo das
demais unidades do Tribunal, e ele é aprovado pelo Pleno do Tribunal.



O PCA 2025 observa as diretrizes da Resolugdo-CNJ n. 347/2020,
Resolugao-TSE n. 23.702/2022 e Instrugdo Normativa-TSE n. 11/2021. A seguir,
¢ apresentada a lista de contratagdes de TIC previstas, alinhadas ao Plano de
Contratagdes Anual.

Quadro 25 - Plano de Contratagoes do PDTIC 2025-2026

SEI Categprla Objeto Prazo palra V_alor
do objeto conclusao estimado
(1) Prestagao de servigos de
comunicagao por meio de
fornecimento de enlaces de
Prestagao comunicagao de dados entre
2023.00.000010682-9 de servigos 0 TSE e os TREs, com dupla 25/2/2025 R$6.723.431,60

abordagem, através de links
principais e redundantes
(Backbone Principal e
Redundante).

(2) Aquisicao de switches

e prestagao de servigos
técnicos especializados de
manutengdo de ativos de
rede de dados com reposi¢do
de pegas, atualizagao

de software e evolugao
tecnoldgica.

2023.00.000008453-1 Aquisicéo 1°/8/2025 R$2.110.316,80

(3) Prestagao de servigos
de suporte, manutengao e
Prestagdo  customizagao da solugao
de servicos  de gestdo de infraestrutura
de Tl e service desk.
Hiperautomagao.

2023.00.000014380-5 27/6/2025 R$24.439.998,41

(4) Prestagao de servigos
Prestacdo  de apoio ao planejamento e
de servicos  a gestao de Tecnologia da
Informagao (TI).

2022.00.000003741-4 1°/5/2025 R$47.183.068,93

(5) Prestagao de servigos de
sustentagao, monitoramento
Prestacdo e evolugdo da Solugao
de servicos  Integrada de Registros
Biométricos da Justiga
Eleitoral.

2024.00.000011694-3 14/6/2025 R$9.000.000,00
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SEI

2024.00.000005385-2

2024.00.000013305-8

2024.00.000009762-0

2024.00.000011299-9

2024.00.000002196-9

2024.00.000013172-1

2021.00.000008762-9

2024.00.0000131563-5

2022.00.000017250-8

Categoria
do objeto

Prestagao
de servigos

Aquisicdo

Aquisicao

Prestagao
de servigos

Aquisicao

Aquisicao

Aquisicao

Prestacao
de servigos

Prestacdo
de servigos

Prestacdo
de servigos

Objeto

(6) Prestagao de servigos
para alienagao de bens
inserviveis para descarte e
destinagao ecologicamente
correta das urnas eletronicas
modelos 2010 e 2011.

(7) Aquisicéo de solugao de
armazenamento de objetos

com capacidade liquida de

2 PB.

(8) Equipamentos de
Tecnologia da Informagao e
Comunicagao — notebook.

(9) Contratagdo de
manutengdo para
equipamentos servidores
Oracle X8.

(10) Assinatura anual de uso
do software Zoom Meeting.

(11) Aquisigao de impressora
3D.

(12) Aquisicao de
equipamentos de firewall.

(13) Prestagao de servigos de
fornecimento sob demanda
de subscrigoes de solugao

da correlagao de eventos de
seguranga da informagao
(Security Information and
Event Management — SIEM).

(14) Prestagao de servigos de
suporte técnico e atualizagao
das licengas perpétuas do
software Griaule Biometric
Suite.

(15) Prestacao de servigos
NOC e Service-Desk,
mediante alocagdo de postos
de trabalho.

Prazo para
conclusao

29/8/2025

19/9/2025

12/12/2025

30/6/2025

1°/3/2025

29/8/2025

30/6/2025

1°/9/2025

14/8/2025

25/3/2025

(continuagao)

Valor
estimado

R$0,00

R$11.257.683,00

R$7.178.840,00

R$11.346.244,48

R$ 8.999,90

R$10.000.000,00

R$18.540.707,45

R$13.728.992,50

R$37.856.674,43



(continuagao)

SEI Categ_ona Objeto Prazo pa_ra V_alor
do objeto conclusao estimado
(16) Aquisicao de solugao
2024.00.000013186-1 Aquisicdo  Zero Trust Network Acess 12/12/2025 R$2.000.000,00

(ZTNA).

(17) Contratagao de software
para ofuscagao de cddigo

e protegdo de aplicativos
moveis.

2023.00.000002765-1 Aquisicao 28/11/2025 R$1.171.000,00

(18) Prestagao de servigo
Prestagdo  de manutencéo do sistema
de servicos  operacional das urnas
eletronicas.

2024.00.000013150-0 30/9/2025 R$55.000.000,00

(19) Nova Nuvem — Adicional

de armazenamento de

dados - servigos de nuvem

infraestrutura (IAAS) 5/9/2025 R$32.726.275,99
e softwares (SAAS); e

computagao em nuvem —

infraestrutura.

Prestagao

2023.00.000005760-7 :
de servigos

(20) Servigos de analise em
Prestagdo  seguranga da informagao
de servigos  na area de Inteligéncia
Cibernética.

2024.00.000014514-5 4/8/2025 R$547.154,00

(21) Prestagao de servigo
de manutengao corretiva,
na modalidade cobertura

2024.00.000001830-5 | 1eS6A0 oo leta, das urnas 22/10/2025  R$31.162.349,05
de servigos . .
eletrdnicas da Justica
Eleitoral pelo periodo de 24
(vinte e quatro) meses.
(22) Prestagao de servigos de
desenvolvimento, evolugao,
Prestagdo teste, anél_ise, monitoramento,
2024.00.000015005-0 de servigos sustentagao e suporte de 17/10/2025 R$3.519.167,31

aplicativos moveis e seus
servicos em ambiente
multiplataforma (24 meses).

(23) Atualizagdo e suporte de
12 licengas do software TOAD
for Oracle DBA Exadata
Edition.

2024.00.000013204-3 Aquisicao 12/12/2025 R$2.251.643,03
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SEI

2024.00.000013156-0

2022.00.000018121-3

2024.00.000013187-0

2022.00.000018705-0

2024.00.000001993-0

2023.00.000008310-1

2024.00.000013198-5

Categoria
do objeto

Aquisicao

Prestagao
de servigos

Prestagao
de servigos

Aquisicao

Aquisicao

Prestacao
de servigos

Prestacao
de servigos

Prestacao
de servigos

Objeto

(24) Licenciamento de
planilha web para integragao
ao Sigepro Pessoal.

(25) Prestagao de servigos
de implantagdo do Centro
de Operagoes de Seguranga
(SOC).

(26) Prestagao de servigos de
manutengdo da continuidade
operacional dos Médulos

de Seguranga Criptografica
(HSMs) utilizados na
Autoridade Certificadora das
Urnas Eletrdnicas.

(27) Aquisicao de certificados
digitais.

(28) Aquisigao de 20 licengas
perpétuas na modalidade
Floating License do software
de modelagem de banco de
dados SAP Power Designer
Studio Enterprise (item 1) e
servigo de suporte técnico
com atualizagdes posteriores
das licengas pelo periodo de
12 (doze) meses, podendo ser
prorrogado nos termos da lei
(item 2).

(29) Prestagao de servigos de
comunicagao de dados entre

0 TSE e o TRE-DF, utilizando
a rede Infovia — Serpro.

(30) Contratagao de Servigos
de Suporte Microsoft Unified
(antigo Suporte Premier)
para produtos da plataforma
Microsoft.

(31) Servigos de extensao
de garantia para os
equipamentos servidores
Simplivity.

Prazo para
conclusao

1°/08/2025

31/10/2025

31/3/2025

2/5/2025

1°/10/2025

25/2/2025

30/4/2025

30/4/2025

(continuagao)

Valor
estimado

R$50.000,00

R$10.612.113,08

R$2.077.941,60

R$630.000,00

R$871.539,20

R$1.473.600,00

R$9.986.692,99

R$630.000,00



(continuagao)

Categoria
do objeto

Prazo para Valor

SEI ~ .
conclusao estimado

Objeto

(32) Provimento de apoio

e orientagao, técnicos e

especializados, nas areas

de criptografia, seguranga

de hardware e das 27/5/2026 -
comunicagdes, seguranga

e auditoria de sistemas de

votagdo, seguranca fisica,

computagao forense (Abin).

Prestagao

2021.00.000002320-5 ;
de servigos

(33) Prestagao de servigos

especializados para auxilio

em pesquisa, analise e

qualificagdo do hardware das 24/2/2026 -
urnas eletrdnicas e outros

hardwares utilizados no

processo eleitoral.

Prestagdo

2024.00.000013155-1 ;
de servigos

(34) Aquisigao de licenca de
software de monitoramento
de banco de dados Oracle e
PostgreSQL.

2024.00.000013154-3 Aquisicao 1°/8/2025 R$1.000.000,00

(35) Prestagao de servigos
Prestagdo  de reestruturagao de circuitos
de servigos  elétricos e redistribuicdo de
cargas.

2024.00.000013196-9 1°/10/2025 R$40.000,00

(36) Equipamentos de
tecnologia da informagao e
comunicagdo — Material de
TIC (cabos e conectores).

2024.00.000004013-0 Aquisicao 29/11/2024 R$37.263,32

(37) Equipamento integrado
2024.00.000004628-7 Aquisicdo  de udio e video para 29/11/2024 R$76.839,95
videoconferéncia.

(38) Solugédo de Network
2024.00.000013179-9 Aquisicdo  Detention and Response 1°/11/2025 -
(NDR).

(39) Extensdes de controle de

2024.00.000013170-5 Aquisicao demandas de software.

1°7/2025 R$335.000,00
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SEI

2023.00.000003165-9

2023.00.000003591-3

2025.00.000002722-9

2024.00.000013184-5

2024.00.000013167-8

2024.00.000013215-9

A protocolizar

A protocolizar

Categoria
do objeto

Aquisicao

Aquisicdo

Aquisicao

Aquisicao

Aquisicao

Aquisicao

Prestacao
de servigos

Prestacao
de servigos

Objeto

(40) Atualizagdes de recursos
do data center (CFTV da
sala-cofre).

Nao sera continuada,
conforme Despacho STI
(Documento SEI n. 3166803).

(41) Aquisigao de ferramenta
para gerenciamento de teste
de software.

(42) Aquisigao de cluster de
placas de processamento
grafico (GPU).

(43) Contratagao de solugao
de analise de seguranca de
aplicagdes, composta pelas
funcionalidades SAST, SCA
e DAST.

(44) Aquisicao de ferramenta
para construcdo de protétipos
de tela e fluxos de navegagao
dos sistemas.

(45) Aquisigao de fitas LTO
para armazenamento de
backup.

(46) Servigos de Andlise em
Seguranca da Informagéao
nas areas de Governanga de
Seguranca da Informagéao
(Asinf).

(47) Contratagao de
subscrigao de ferramenta de
software para realizagao de
qualidade e seguranca de
codigo-fonte e dependéncias
durante o desenvolvimento de
software (Sonar).

Prazo para
conclusao

30/11/2024

19/12/2025

27/3/2026

1°/11/2025

15/8/2025

30/8/2025

(continuagao)

Valor
estimado

R$300.000,00

R$0,00

R$2.089.000,00

R$292.000,00



(continuagao)

Categoria
do objeto

Prazo para Valor

SEI ~ .
conclusao estimado

Objeto

(48) Prestagdo de

servigos especializados

de seguranga cibernética
para a Justiga Eleitoral,
compreendendo a realizagao
de Diagnostico de Maturidade
em Ciberseguranca e - -
realizagdo de workshops

para apresentagao de temas
relacionados a seguranga

da informagao (Lote 1)

pelo periodo de 12 meses
(Contrato n. 41/2023).

Prestagao

2024.00.000004725-9 :
de servigos

A protocolizar Aquisicdo  (49) Cadernos de Votagao. - -

(50) Sistema mével de
A protocolizar Aquisicdo  transmissao de voz e dados - -
via satélite - SMSAT.

(51) CDN - rede de
distribuigao de contetdos
A protocolizar Aquisicdo  para replicagdo dos sites e - -
divulgagao dos resultados das
eleigdes.

Aestimativa, em ordem de grandeza, do plano de contratagdes de TIC esta em
R$348.267.844,03. E importante salientar que grande parte das contratacdes listadas
ainda precisa que seus custos sejam identificados e alimentados neste PDTIC.

13.3 Plano de gestao de riscos do PDTIC

A influéncia negativa de eventos e fatores, tanto internos quanto externos,
para o alcance de determinado objetivo, pode ser definida como risco. O plano
de gestao de riscos do PDTIC tem como objetivo auxiliar a tomada de decisao,
permitindo que a alta administracdo e demais gestores do Tribunal lidem
eficientemente com as incertezas, buscando um balanceamento entre desempenho,
retorno e riscos associados. O processo de gerenciamento de riscos envolve as
etapas de estabelecimento do contexto, identificacdo, analise, avaliagcao, tratamento
e monitoramento do risco.

Em linha com a politica de gestdo de riscos do TSE, instituida pela
Portaria-TSE n. 784 de 20 de outubro de 2017, foram identificados 0s riscos que podem
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influenciar o alcance dos objetivos previstos para o PDTIC 2025-2026. Ressalta-se
que os riscos aqui documentados necessitam ser monitorados periodicamente, uma
Vez que o cendrio que envolve a implementagao do PDTIC encontra-se em constante
evolugao.

Os riscos identificados foram analisados seguindo as escalas quantitativas
para estimar o impacto e a probabilidade, conforme demonstrado nos quadros a
seguir.
Quadro 26 — Escala de impacto do risco

Critérios de auxilio na defini¢cao do impacto do
risco na atividade

Descritor

Descrigao

Pontuagao

Variavel Variavel

96

Impacto maximo
na atividade, sem

custo

(aumento %)

prazo
(atraso %)

Variavel qualidade
(degradagao)

Perda grave na
qualidade do produto,

Catastréfico o >20 >20 -
possibilidade de que coloca em risco
recuperagao. a atividade.

Perda relevante
Impacto .
L na qualidade da
significante na -
atividade, com aividade, mas
Grande . >15 até 20 >15até 20  que consegue
possibilidade .
ser mitigada
remota de .
[eCUDEIACED minimamente pelo
peragao. gestor do risco.
Perda mediana
Impacto mediano na qualidade da
Moderado ~ Maatividade,com iy it Sipate1s  Alvidade mas
possibilidade de que consegue ser
recuperagao. suportada pela agao
do gestor do risco.
Perda minima
Impacto minimo na na qualidade da
Pequeno IP: >5 até 10 >5até 10  atividade, ndo
atividade. -
prejudicando a sua
entrega.
Impacto Perda insignificante

Insignificante  insignificante na Até 5 Até 5 na qualidade da

atividade. atividade.



Descritor

Quase certo

Provavel

Possivel

Improvéavel

Rara

Quadro 27 - Escala de probabilidade do risco

Descrigao

Evento repetitivo e constante.

Evento usual, com histérico de ocorréncia amplamente
conhecido.

Evento esperado, de frequéncia reduzida, e com
histérico de ocorréncia parcialmente conhecido.

Evento casual e inesperado, sem histérico de
ocorréncia.

Evento extraordinario sem historico de ocorréncia.

Ocorréncias
em toda a série
histérica
>20

>15 até 20

>10 até 15

>b até 10

Até 5

Pontuacao
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A gestao proativa desses riscos visa manter a estabilidade do planejamento de
TIC mesmo diante de mudancas institucionais relevantes, fortalecendo a capacidade
de adaptacao e a resiliéncia da Secretaria de Tecnologia da Informacao.

13.4 Plano de capacitacao de TIC

Com o objetivo de aprimorar as competéncias da equipe da STl e garantir a
execucao bem-sucedida das iniciativas, contratacoes e acdes delineadas no PDTIC,
foi concebido o Plano Anual de Capacitacao em Tecnologia da Informagao 2025 (PAC-
TI 2025). Esse plano visa dotar a forca de trabalho da STI com os conhecimentos e
as habilidades necessarios para desempenhar suas responsabilidades de maneira
eficiente e eficaz.

0 PAC-TI 2025 foi desenvolvido como um requisito essencial para a equipe da
STI, alinhando-se ao disposto no art. 27 da Resolugdo-CNJ n. 370/2021. Esse plano
é projetado para garantir a aquisicdo continua de conhecimento e aprimoramento
das habilidades necessarias para acompanhar os avangos tecnolégicos e atender as
demandas em constante evolugdo no ambiente de Tl do TSE.

Principais elementos do PAC-TI 2025:

» Estratégia personalizada: o plano é estruturado para atender as necessidades
individuais e coletivas da equipe da STI. As atividades de capacitagio sao
selecionadas com base nas fungdes e metas especificas de cada membro
da equipe;

» Conteudo atualizado: o PAC-TI 2025 oferece uma ampla gama de topicos
relevantes em TI, incluindo avancos tecnoldgicos, boas praticas, seguranca
cibernética e inovagoes; e

» Desenvolvimento continuo: o plano é estruturado para permitir o
desenvolvimento continuo ao longo do ano, permitindo que as servidoras e 0s
servidores aprimorem suas habilidades e conhecimentos ao longo do tempo;

» Acesso ao documento: para visualizar e acessar o PAC-TI 2025, bem como
para obter mais informagGes sobre as atividades educacionais oferecidas,
acesse 0 link <https://educatse.tse.jus.br/acoes-educacionais/pac-ti-2025>.
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