ATOS DA DIRETORIA-GERAL
INSTRUCAO NORMATIVA
INSTRUCAO NORMATIVA N2 1 TSE

Dispda sobre as bases de autenticacio e nivels de acesso que devem ser ulilizados em sistemas
desenvolvidos ou sustentados pelo Tribunal Superior Eleitoral.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuigdes legaiz a regimentais, considerando

a8 Besolugdo-TSE n% 23.644, de 12 de julho de 2021, que dispde sobre a Politica de Seguranca da
Informacio (PS1) ne Ambito da Juslica Eleltoral;

a Besolucaon-TSE n? 23 360, de 13 de culubro de 2011, que regulamenta, entre outros, o ingresso
de pessoas, chjetos e volumes nas dependéncias do Tribunal;

a Portaria TSE n? 262, do 08 da abril de 2024, que dispbe sobre o Controle de Acesso Fisico e
Logico Relativos & Seguranga das Informagides @ Comunicagdes do Tribunal Superior Eleitoral;

Diano da Justiga Eledrdnicd do Tribunal Supetsor Elefieral (DJETSE). Documanio assnadse dgitalmeants conforme MP n.
2 200-22001 da 24 8.2001, gue instiul & Imreestrtuns de Chaves Pablicas Brasileses - 1GP-Brasd, podanto sef ShEseson
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a Poraria TSE n® 263, do 08 de abril de 2024, que dispde sobre a instinigio da Morma de
Desanvolvimento Seguro da Sistemas, refativa a Politica de Seguranga da Informagio do Tribunal
Suparicr Eleitoral;

as orientagbes de controles de seguranga da informacao dispostas ma norma 130 NER EC 27002:
2013: a Revisdo 1 da Morma Complementar n® 07ANO1/DSIC/GSIPR, homologada em 15 de julho
de 2014, gue esflabelece diretrizes para a implantagio de controles de acesso refativos &
saguranca da informacac e das comunicagbes na Adminkstragdo Publica Federal,

& as recomendacies do Acdrdice-TCU n® 1.603, de 13 de agosto de 2008, item 9.1.3, sobre a
importancia dos controles de acesso,

RESOLVE

Art. 1% Ficam Instituldos, conforme normalivo operacional a ser elaborado pela Secraetaria de
Tecnologia da Informagie (ST do TSE:

I - as matrizes de bases de dados de identificacdo que devem ser observadas, prioritariamentea,
para autenlicagio de pdblico intermo ou de poiblico externo nos sistemas desemvolvidos ou
marntidos palo Tribunal Superior Eleitoral; e

Il - o8 niveis de autenticagdo gue devem ser observados, pricritariamente, para auteniicagio de
publico interno ou de plblico extarno nos sistemas desenvolvidos ou mantidos pelo Tribunal
Superior Eleitoral.

Art, 2% Sugesitoes de aprimoramenio ou necessidades de alteragao das respectivas matrizes e
niveis de autenticacao poderao ser submetidas & Comissfo Técnica de Tecnologia da Informagdo
(CTTI), que poderd acati-las sem a necessidade de expadicdo de nova instrucio nomativa.
Paragrafo Gnico. Para fins de alualizagao das mafrizes ou dos niveis de aulenticagdo, faz-se
mecessdno o cumprimento das seguintes obrigagbas:

| - aprovacao das alteragies pela maioria simples dos membros que compdem a CTTI, nos termos
do arn. 11 da Resolucio TSE n® 23.509, de 21 de fevergirode 2017;

Il - estabalecimento, pela CTTI, com registro em ata de reunido, das alteracbes acatadas. com as
devidas justificativas e com ¢ praze de inicio da vigénoia das novas versbes do documento com
espocificagbes das matrizes e dos nivels de autenticagio;

il - controle de versionamento do documents com especificacdes das malrizes @ doz niveis de
autenticagio, idenfificando, de forma inequivoca, a versfo vigente;

IV - proposigdo, formalizagao e divulgagdo, pela 5T1, de novo normative operacional e dos
procedimeantos e anaefalos necessdrios 4 implemantacac das matrizes & dos niveis de autenticacdo
estabelacidos nesta instrucdo normativa; e

V - divulgagao, pela Diretoria Geral, do povoe normative operacional aos Tribunaiz Regionais
Elaitorais.

Art, 32 As unidades responzdveis pelo desemvolvimento do soffware, bam assim ag demais partes
intaressadas envolvidas no processe de desenvolvimente ou de sustentacio de sistemas de
software no ambito da STI, deverdo observar os prazos de adesao as Matrizes de Bases de
Identificacdo e MNiveis de Acesso.

£ 12 O cronograma de adesdo sera estabelecido e divulgado pefa CTT| do TSE.

& 2% O gistemas classificados como criticos ou estratégicos deverao ser prorizadas.

& 3% As obrigacdes previstas neste artigo aplicam-se igualmeanta:

| - ans fornecedores contratados pela Justica Eleitoral para o desenvolvimento ou sustentagao de
software; @

Il - &5 unidades de tecnologia da informacio dos Tribunaks Regionais Eleitorais gue desenvolvam
ou mamenham sistemas proprios integrados ao ambiente da STITSE.

Dl da Justiga Eletranica do Tribural Supenor Elsfioral {DJETSE). Documentn assinada digitalmanta conlormea MP n
2.200-2/2001 di 24.8.2001, que institul & Infreestrutura de Chaves Piblicas Brasisira - ICP-Brasi, podands ser scessass
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Art. 4% A impossibilidade de adequacdo de um sistema de soffwars & respectiva mafriz de
identificacan a'ou nivel de autenticacan deverd sor justificada e informada a CTTI de TSE.

Art. 5% Eventuais confltos @ casos omissos ou excepcionals serdo analisados e deliberados pela
CTTI ou, na falta desta, pelo coordenador da referida Gomissao.

Art. 62 Fica revogada a Instrugdo Mormativa n® 5, de 16 da maio de 2024,

Art, 7 Esta instrugdo normaliva entrard em vigor na data de sua publicagdo.
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