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FISCAL DA LEI: PROCURADORIA REGIONAL ELEITORAL DO PARA

DESPACHO

Trata-se da prestacio de contas do Direcdo Estadual do Partido PSC - PARTIDO SOCIAL CRISTAO (PSC
/PA) do Exercicio de 2023, em cumprimento do que dispde o art. 35 da Resolucdo n° 23.604/2019.

Os autos foram encaminhados para ASCONT que emitiu o relatério preliminar de diligéncia (ID 21833332).
Desse modo, considerando as inconsisténcias identificadas na presente conta, esta unidade solicita que a
hipétese de acolhimento deste relatério ensgje autorizagdo de reabertura do sistema SPCA, no prazo da
diligéncia determinada, com retorno dos autos a esta unidade para realizar o procedimento de reabertura no
prazo adequado, determino a baixa dos autos em diligéncia para que o PSC/PA e seus responsaveis
apresentem os documentos indicados como ausentes, bem como, caso entendam pertinente, apresentem
esclarecimentos ou retifiquem as inconsisténcias apontadas pelo setor técnico, no prazo de 20 (vinte) dias.
Publique-se. Intime-se e Cumpra-se

Belém, 25 de abril de 2025.

Juiz Tiago Nasser Sefer

Relator

INSTRUCOESNORMATIVAS

INSTRUCAO NORMATIVA N° 10/2025.DISPOE SOBRE AS REGRAS E OS
PROCEDIMENTOS PARA A GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO NO AMBITO DO TRIBUNAL REGIONAL ELEITORAL DO
PARA.

Instrucdo Normativa N° 10, DE 07 maio DE 2025

Dispde sobre as regras e os procedimentos para a gestéo de incidentes de seguranca da informagdo no &mbito
do Tribunal Regional Eleitoral do Para

O DIRETOR-GERAL SUBSTITUTO DO TRIBUNAL REGIONAL ELEITORAL DO PARA, no uso de
suas atribui¢des legais e regimentais;

CONSIDERANDO a necessidade de estruturar e fortalecer os mecanismos de gestdo de incidentes de
seguranca dainformacéo no TRE do Parg;

CONSIDERANDO a Resolugcdo CNJ n° 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucdo TSE n° 23.644/2021, que institui a Politica de Seguranca da Informacdo no
ambito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE n° 444/2021, que estabelece termos e definicBes relacionados a
Politica de Seguranca da Informac&o da Justica Eleitoral;

CONSIDERANDO a Resolucdo TRE/PA n° 5.734, de 7 de julho de 2022, que implementa a PSI da Justica
Eleitoral no &mbito deste Regional;

CONSIDERANDO a Portaria n°® 20.718/2021 - TRE/PA, que institui o0 Comité de Crises Cibernéticas e o
Protocolo de Gerenciamento de Crises Cibernéticas;

CONSIDERANDO a Resolucdo TRE/PA n° 5.699/2021, que institui a Politica Geral de Privacidade e
Protecdo de Dados Pessoais (PGPPD), em consondncia com a Lei n° 13.709/2018 (Lel Geral de Protegdo de
Dados - LGPD);

CONSIDERANDO as boas préticas previstas nas normas técnicas ABNT NBR ISO/IEC 27001, 27002 e
27035 (Partes 1, 2 e 3), eno guiaNIST SP-800-61 rev.2;

RESOLVE:

CAPITULOI

DISPOSICOES PRELIMINARES
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Art. 1° Fica ingtituida a Instrucéo Normativa que disciplina os procedimentos para a gestdo de incidentes de
seguranca da informag&o no &mbito do Tribunal Regional Eleitoral do Para

Art. 2° Esta norma integra a Politica de Seguranca da Informac&o da Justica Eleitoral, conforme estabelecido
na Resolugdo TSE n° 23.644/2021.

CAPITULOII

DASDEFINICOES

Art. 3° Para os efeitos desta Instrucdo Normativa, aplicam-se os termos definidos na Portaria DG/TSE n° 444
/2021, além dos seguintes:

| - ANPD - AgénciaNaciona de Proteg&o de Dados Pessoais.

Il - CTIR GOV - Centro de Prevencdo, Tratamento e Resposta a | ncidentes Cibernéticos de Governo.

Il - ETIR (Equipe Técnica de Respostas a Incidentes de Redes Computacionais ou Equipe de Tratamento e
Resposta a Incidentes de Seguranca Cibernética) - Equipe de tecnologia da informagdo, de constituicéo
multidisciplinar, coordenada por um Agente Responsavel.

IV - Gestor de Seguranca da Informacdo: autoridade responsavel pelas agbes de seguranga da informacéo e
comunicagdes no ambito de um 6rgdo ou entidade. Esta fungdo essencia é designada a um servidor publico
ocupante de cargo efetivo, com formacdo ou capacitacdo técnica compativel com as normas estabel ecidas,
possuindo amplo conhecimento dos processos de negécio do Tribunal e do tema Seguranca da | nformagao.

V - Evento de seguranca da informag&o: Alguma mudanca de estado em algum ativo ou servigo de Tl, como
troca de uma senha, log de acesso a um servico web, bloqueio da execucdo de um aplicativo pelo antivirus etc.
VI - Incidente de seguranca da informacgdo: Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de informag&o ou das redes de computadores.

VI - Incidente de seguranca da informag&o com dados pessoais: Qualquer incidente de seguranca a protecdo
de dados pessoais, sendo acesso ndo autorizado, acidental ou ilicito que resulte em destruicdo, perda,
alteracdo, vazamento ou qualquer forma de tratamento de dados ilicita ou inadequada, que tem a capacidade
de p6r em risco os direitos e as liberdades dos titulares dos dados pessoais.

VIII - Incidente grave - Incidente de seguranca da informagdo de maior impacto para a organizagdo, que
prejudica de forma intensa a utilizacdo dos servigcos de Tl ou exp8e dados de forma indevida, devendo ser
priorizado em relagdo aos demais incidentes.

IX - Objetivo de Tempo de Recuperagdo (OTR/RTO) - Periodo de tempo gasto pela organizacdo para
recuperar uma atividade ou processo critico apds sua interrupcdo, que sera definido em portaria especifica.

X - Resposta a incidentes: A¢do tomada para proteger e restaurar as condicdes operacionais dos sistemas de
informacdo e as informacdes neles armazenadas, quando ocorre um ataque ou intrusao.

CAPITULOIII

DAS RESPONSABILIDADES

Art. 4° A atuacdo operacional na resposta a incidentes de seguranca da informacao sera de responsabilidade
da ETIR - Equipe Técnica de Resposta a I ncidentes de Redes Computacionais -, a ser formalmente designada
por meio de portaria especifica.

§1° Compete a ETIR definir procedimentos técnicos, controles operacionais e fluxos de trabalho voltados &
gestdo de incidentes de seguranca da informagéo.

82° A ETIR deverd, ainda, assessorar tecnicamente a Comissao de Seguranca da Informagéo (CSl) e a
Secretaria de Tecnologia da Informagéo (STI1) nas andlises e deliberagdes rel ativas ao tema.

Art. 5° A comunicagdo externa com a Autoridade Naciona de Protecdo de Dados (ANPD), bem como com os
titulares dos dados, nos casos de incidentes de seguranca considerados graves e que envolvam dados pessoais,
sera de responsabilidade do Encarregado de Dados Pessoais deste Tribunal, nos termos da Resolugéo TRE-PA
n° 5699/2021.
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Art. 68° A comunicacdo externa com a sociedade, em hip6teses de incidentes graves que comprometam a
continuidade dos servigos essenciais prestados pelo TRE do Para por periodo superior ao Objetivo de Tempo
de Recuperacdo (OTR/RTO), sera de responsabilidade do Secretério de Tecnologia da Informag&o, ou de
outra autoridade que venha a ser designada pela Presidéncia do Tribunal.

Art. 7° E dever de todos os usuarios internos reportar, de formaimediata, quaisquer indicios ou ocorréncias de
incidentes de seguranca da informagdo dos quais tenham conhecimento, utilizando, para tanto, os canais
institucionais disponibilizados pela STI.

CAPITULO IV

DA PREPARACAO

Art. 8° Compete & ETIR elaborar e manter atualizados seus processos operacionais e 0s planos de resposta a
incidentes (playbooks), contendo a descri¢do das etapas a serem executadas conforme os principais tipos de
incidentes e ameagas identificados. Esses documentos deverdo permanecer disponiveis, em meio seguro, para
consulta e uso exclusivo de seus integrantes.

Art. 9° A Secretaria de Tecnologia da | nformagéo devera manter registros sisteméticos de logs de eventos, em
conformidade com a Portaria TRE-PA n° 22.809/2024 - CSI, com a finalidade de subsidiar a deteccao,
manual ou automatizada, de incidentes de seguranca da informacéo.

Paragrafo unico. Os registros mencionados também servirdo de base para o monitoramento de métricas e
indicadores de desempenho, que visem aferir a eficacia do processo de gestdo de incidentes. Exemplos de
indicadores incluem, mas ndo se limitam a: total de incidentes criados, concluidos e em aberto, por status,
prioridade ou categoria; tempo médio de reparo; percentual de incidentes solucionados no primeiro
atendimento; e percentual de encerramentos dentro do prazo estabel ecido.

CAPITULOV

DA DETECCAO E ANALISE

Art. 10. A fase de deteccdo e andlise tem inicio com a identificacdo de um possivel incidente de seguranca da
informacéo, seja este confirmado ou apenas suspeito. O registro da ocorréncia devera ser realizado pela area
técnica responsavel pelo ativo de informacéo afetado ou pela ETIR, com vistas a andlise preliminar da
natureza, causas e impactos do evento sobre 0s sistemas e dados institucionais.

Art. 11. Confirmada a materialidade do incidente, caberda a ETIR acionar o plano de resposta correspondente
ao tipo de incidente identificado, observadas as diretrizes previamente estabel ecidas.

Art. 12. As areas técnicas envolvidas deverdo, na medida do possivel, adotar providéncias voltadas a
preservacdo das evidéncias forenses, com o objetivo de subsidiar a investigacdo técnica e eventual
responsabilizacdo. A preservacdo compreenderd, dentre outras acoes:

| - copiaintegral do sistema comprometido;

Il - copia dos registros de acesso (1ogs);

I11 - cépia de mensagens e arquivos correlatos;

IV - salvaguarda de quai squer outros elementos técnicos relevantes ao incidente;

V - demais medidas previstas nos planos de resposta especificos aplicaveis.

Art. 13. No curso da andlise e investigagao técnica, a ETIR ou o grupo solucionador designado devera adotar,
sempre que possivel, as seguintes providéncias:

| - reconstruir a cronologia dos eventos, de forma a compreender a sequéncia de acles e identificar a causa
raz;

Il - validar o impacto do incidente, inclusive quanto ao nimero de usuarios af etados, recursos comprometidos
€ repercussies em processos criticos, gjustando a prioridade de tratamento, se necessario;

Il - identificar eventos correlatos, como mudangas recentes, intervengdes de usuérios ou ateracfes em itens
de configurac&o que possam ter contribuido para o incidente;

IV - delimitar a falha exata e, quando tecnicamente vidvel, reproduzir o erro para compreensdo aprofundada
do problema;
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V - examinar logs de erro e eventos relacionados aos itens de configuracéo (ICs) atingidos, bem como outros
registros gerados pelos sistemas;

V1 - consultar bases de conhecimento disponibilizadas por fabricantes e fornecedores dos ativos tecnol 6gicos
envolvidos, buscando informacdes e solucfes adequadas.

Art. 14. Na hipo6tese de o incidente apresentar indicios de acdo maliciosa, é imprescindivel assegurar a
preservacdo de toda a cadeia de evidéncias digitais relacionadas, com vistas a futura apuracéo administrativa,
técnica ou judicial. Nessas situacfes, o registro devera ser, imediatamente, encaminhado a Coordenadoria de
Gestdo da Seguranga da Informagéo (CGSI/STI) parainvestigacéo especializada.

CAPITULO VI

DA CONTENCAO, ERRADICACAO E RECUPERACAO

Art. 15. Concluida a fase de deteccéo e andlise, a ETIR devera atuar com celeridade na contencéo dos danos,
na identificacdo da causa raiz e na erradicacdo da ameaga, adotando medidas para recuperacéo dos ativos de
informag&o impactados. Entre as agles aplicaveis, destacam-se:

| - isolamento de sistemas ou redes afetadas;

Il - desconexdo de sistemas comprometidos;

I11 - desativagdo de dispositivos extraviados ou em situacéo de perda/roubo;

IV - dteracdo de politicas de rede ou bloqueio de trafego suspeito;

V - desabilitac8o de servigos vulnerdveis ou comprometidos;

V1 - remocg&o de arquivos ou atividades maliciosas associadas ao incidente;

VII - eliminagéo de métodos de acesso indevido, como contas ou backdoors instalados pelo atacante.

Art. 16. A recuperacdo do ambiente somente devera ser iniciada apds a confirmag&o técnica de que a
vulnerabilidade explorada e demais causas que originaram o incidente foram completamente tratadas e
mitigadas.

Paragrafo Unico. A restauracdo do ambiente deverd abranger a recomposicdo da integridade dos sistemas
afetados, o restabelecimento de suas funcionalidades, a aplicacdo de medidas adicionais de seguranga e,
guando cabivel, arestauraco de backups véalidos.

Art. 17. Nos casos classificados como incidente grave, a etapa de recuperacdo do ambiente dependera de
autorizacdo expressa do Gestor de Crises ou de autoridade competente designada pela Presidéncia do TRE-
PA.

CAPITULOVII

DA AVALIACAO POS-INCIDENTE

Art. 18. Concluido o tratamento do incidente, a ETIR devera elaborar relatério detalhado contendo os
procedimentos executados, 0s registros técnicos e as ligdes aprendidas, com vistas a prevencdo de ocorréncias
futuras. O relatdrio devera contemplar, entre outros:

| - andlise criticado incidente, com identificacdo de fragilidades e pontos de melhoria;

Il - verificacdo da eficacia das medidas de contengdo e recuperacéo adotadas;

I11 - proposi¢éo de aprimoramentos em politicas, normas e processos afetos a seguranca da informagao;

IV - compilag8o de dados estatisticos e métricas relevantes para monitoramento continuo;

V - identificagc8o de elementos necessérios a eventuais medidas administrativas ou legais;

V1 - registro do feedback dos usuérios e partes envolvidas;

VII - atualizag@o de procedimentos internos com base nas conclusdes do incidente.

Art. 19. Os relatérios de incidentes deverdo ser armazenados em sistema de informagéo especifico, com
acesso restrito as areas competentes.

Art. 20. Quando ndo for possivel determinar a causa raiz do incidente, a ETIR devera registr&lo como
problematécnico para andlise posterior, nos termos dos processos de gerenciamento de problemas.
CAPITULO VIII

DA COMUNICACAO
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Art. 21. A ETIR devera encaminhar a Comissdo de Seguranca da Informacdo e ao Encarregado de Dados
Pessoais relatorio sintético de todos os incidentes classificados como graves e que envolvam dados pessoais,
téo logo confirmada sua criticidade.

Art. 22. O Gestor de Seguranca da Informagao apresentard a Comissdo de Seguranca da Informagdo e aETIR
do Tribunal Superior Eleitoral os dados rel evantes dos incidentes graves ocorridos no &mbito do TRE-PA.

Art. 23. Em situagdes que envolvam dados pessoais, 0 Encarregado de Dados Pessoais devera redlizar a
comunicagdo tempestiva a ANPD e aos titulares afetados, conforme definido no plano de comunicagéo e nos
termos da LGPD.

CAPITULO IX

DA CAPACITAQAO DA EQUIPE DE SEGURANCA

Art. 24. A Secretaria de Tecnologia da Informagdo devera manter programa continuo de capacitacdo para os
integrantes da ETIR e para os Gestores de Seguranca da Informagéo, contemplando os conhecimentos,
habilidades e praticas inerentes ao ciclo de gestdo de incidentes de seguranca da informagdo. O contelido
deveraincluir:

| - etapas da gestéo de incidentes: preparagd@o, deteccdo, andlise, contencdo, erradicacdo, recuperagdo e
avaiacao;

Il - técnicas paraidentificacdo, classificagdo, priorizacéo e andlise de incidentes;

I11 - procedimentos para contencgéo, erradicacdo e restauracéo de servicos af etados;

IV - fundamentos de preservagdo de evidéncias digitais e investigacéo forense;

V - métodos de andlise de causaraiz e registro de ligdes aprendidas;

V1 - canais e protocol os de comunicagdo interna e externa, inclusive com entes reguladores;

VII - utilizag&o de planos de resposta (playbooks) e instrucdes técnicas padronizadas;

VIII - integragdo com demais processos de gestéo de servicos de Tl;

IX - ferramentas de registro e controle, como sistemas de GST| e bases de conhecimento;

X - gestdo especifica de incidentes envolvendo dados pessoais e implicacoes legais.

Parégrafo Gnico. O programa de capacitacdo devera prever, sempre que possivel, a realizagdo de exercicios
simulados com periodicidade minima anual, visando garantir a prontidao das equipes envolvidas.

CAPITULO X

DASDISPOSICOES FINAIS

Art. 25. Os casos omissos serdo resolvidos pelo Comité Gestor de Seguranca da Informag&o ou, conforme a
matéria, pelo Comité Gestor de Protegéo de Dados Pessoais.

Art. 26. O descumprimento injustificado desta Instrucdo Normativa devera ser comunicado pelo Gestor de
Seguranca da Informagéo a instancia competente, para fins de ado¢do das providéncias cabiveis.

Art. 27. Esta norma devera ser revisada, no minimo, a cada 12 (doze) meses, pela Comisséo de Seguranca da
Informagéo, com apoio daETIR.

Art. 28. Esta Instrucdo Normativa entra em vigor na data de sua publicacdo, com implementac&o imediata.
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