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DIRETORIA-GERAL

INSTRUQAO NORMATIVA

INSTRUGAO NORMATIVA N2 03/2025

Dispde sobre as regras e os procedimentos para o uso de recursos criptograficos no ambito da
Justica Eleitoral do Parana.

A DIRETORA-GERAL DO TRIBUNAL REGIONAL ELEITORAL DO PARANA, no uso das
atribuicdes que Ihe sdo conferidas pelo art. 43, inc. VII, do Regulamento da Secretaria deste
Tribunal;

CONSIDERANDO a necessidade de definir processos para o uso de recursos criptograficos;
CONSIDERANDO a Resolugdo CNJ n® 396, de 07/06/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugao TSE n? 23.644, de 1%/07/2021, que institui a Politica de Seguranca
da Informacgéo (PSI) no dmbito da Justica Eleitoral.

CONSIDERANDO a Portaria n® DG/TSE 444, de 08/07/2021, que dispde sobre a instituicdo da
norma de termos e definicdes relativa a Politica de Segurancga da Informagéo do Tribunal Superior
Eleitoral.

CONSIDERANDO as boas praticas em seguranca da informacao previstas nas normas ABNT NBR
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002.

CONSIDERANDO as boas praticas em seguranga da informagéo previstas no modelo CIS Controls
V.8.

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a Lei n? 13.709, de 14/08/2018 (LGPD);

CONSIDERANDO que a seguranca da informacéo e a protecdo de dados pessoais sdo condicdes
essenciais para a prestagdo dos servigos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Parana;

CONSIDERANDO o contido no Processo SEI n® 0001699-58.2025.6.16.8000;

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a presente Instru¢do Normativa para regulamentar o uso de recursos
criptograficos no ambito da Justica Eleitoral do Parana.
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Art. 2° Esta norma observa a Politica de Seguranca da Informacdo da Justica Eleitoral,
estabelecida pela Resolugdo TSE n® 23.644/2021.

CAPITULO Il

DAS DEFINICOES

Art. 3% Para efeitos desta norma consideram-se os termos e definigbes previstos na Portaria DG
/TSE n® 444/2021.

Art. 4° O uso de recursos criptograficos visa proteger a confidencialidade, a integridade e a
autenticidade dos dados transmitidos pelas redes de computadores, assim como dos dados em
repouso, armazenados em servidores, microcomputadores, dispositivos méveis e bancos de dados.
CAPITULO Il

DA CRIPTOGRAFIA DOS DADOS EM TRANSITO

Art. 52 E obrigatério o uso de protocolo seguro, como HTTPS, em todos os sistemas e portais Web,
independentemente de serem acessados pela rede interna ou pela Internet.

Art. 62 Toda comunicacao cliente/servidor onde trafegam dados pessoais ou logins e senhas deve
utilizar protocolos de comunicagao segura.

CAPITULO IV

DA CRIPTOGRAFIA DOS DADOS ARMAZENADOS

Art. 72 Os dados pessoais sensiveis armazenados em servidores e bancos de dados devem adotar
técnicas de criptografia ou anonimizagéo, visando diminuir o risco em caso de vazamento de dados.
Art. 8% As copias de seguranga (backups) que contenham dados pessoais sensiveis devem adotar
técnicas de criptografia, visando diminuir o risco em caso de vazamento de dados.

Art. 92 Os computadores, notebooks e dispositivos méveis, de propriedade da Justica Eleitoral,
utilizados em trabalho remoto, devem ter seus discos rigidos protegidos por criptografia, visando
diminuir o risco de vazamento de dados em caso de furto.

CAPITULO V

DA ASSINATURA DIGITAL

Art. 10. A Secretaria de Tecnologia da Informagéo (SECTI) devera distribuir e gerenciar certificados
para assinatura digital, sejam do tipo A1 (arquivo digital com senha) ou A3 (token), de acordo com
as necessidades do usuario interno e com os procedimentos técnicos adotados.

Art. 11. Os certificados digitais poderao ser utilizados como segundo fator de autenticacido (2FA)
em computadores ou sistemas, de acordo com a sua criticidade e disponibilidade da tecnologia.
CAPITULO VI

DA AUTORIDADE CERTIFICADORA

Art. 12. O TRE-PR podera manter a Infraestrutura de Chaves Publicas (ICP) propria para uso em
sistemas e computadores de uso interno, sendo permitido o modelo de Autoridade Certificadora
(AC) auto assinada.

Art. 13. Os certificados digitais instalados em servidores e sistemas Web com acesso pela Internet
deverdo utilizar certificados digitais fornecidos por AC comercial, visando a compatibilidade com os
computadores e dispositivos mdveis dos usuarios externos.

CAPITULO VII

DAS RESPONSABILIDADES

Art. 14. Cabe a SECTI, por meio de suas areas técnicas:

| - Implementar o nivel adequado de criptografia nos sistemas e dispositivos;

Il - Adquirir e gerenciar os certificados digitais para usuérios;

[l - Implementar e manter ICP interna;

IV - Adquirir e gerenciar os certificados digitais para servidores e aplicagoes;

V - Informar ao Comité Gestor de Seguranga da Informacédo e Protegdo de Dados Pessoais
(CGSIPDP) eventuais ndo-conformidades.
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Art. 15. Cabe ao usuario:

| - Zelar pela seguranga do certificado digital recebido, ndo compartilhando o seu uso e a sua
senha com terceiros;

Il - Assinar termo de compromisso no ato do recebimento de certificado digital;

[Il - Informar imediatamente a SECTI em caso de extravio ou comprometimento do certificado
digital para adog&o das providéncias de revogagéo;

IV - O usuario deve estar ciente de que a assinatura ou login realizados por meio de certificado
digital sao irretrataveis, nao podendo alegar que nao efetuou a acéo.

CAPITULO VIII

DISPOSICOES FINAIS

Art. 16. No caso de algum equipamento, aplicacdo, aplicativo, sistema ou banco de dados nao
permitir a adogé@o de protocolos seguros, a informacédo devera constar em documento de analise
de riscos de seguranca da informacao, sendo imediatamente submetido a apreciacdo do CGSIPDP.
Art. 17. Os casos omissos serdo resolvidos pelo CGSIPDP.

Art. 18. A SECTI elaborara, em até 1 (um) ano a partir da publicagdo desta norma, os
procedimentos operacionais para sua aplicagcdo, que levem em conta as boas praticas de
ciberseguranca e os recursos tecnolégicos disponiveis.

Art. 19. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente adogéo das providéncias cabiveis.

Art. 20. Esta norma sera revisada sempre que se fizer necessario.

Art. 21. No prazo de 1 (um) ano a partir da publicagdo desta norma, a SECTI devera informar ao
Gestor de Seguranca da Informacgéo quais ativos de informacao ndo poderao se adequar as regras
previstas nesta instru¢cdo normativa.

Art. 22. Esta instrugdo normativa entrara em vigor na data de sua publicagao.

Curitiba, 28 de maio de 2025.

SOLANGE MARIA VIEIRA

Diretora-Geral

INSTRUCAO NORMATIVA Ne 04/2025

Institui norma de Gestéo de Identidade e Controle de Acesso Légico e Fisico ao ambiente de Tl no
ambito da Justica Eleitoral do Parana.

A DIRETORA-GERAL DO TRIBUNAL REGIONAL ELEITORAL DO PARANA, no uso das
atribuicdes que lhe sdo conferidas pelo art. 43, inc. VII, do Regulamento da Secretaria deste
Tribunal;

CONSIDERANDO a necessidade de definir processos de gestdo de identidade e controle de
acesso fisico e l6gico aos ativos de informacéo;

CONSIDERANDO que a seguranga da informacgéo e a protegao de dados pessoais sdo condi¢des
essenciais para a prestagéo dos servicos jurisdicionais e administrativos;

CONSIDERANDO que o acesso a informacdo, assim como aos recursos de processamento das
informagbes e aos processos de negocios, devem ser controlados com base nos requisitos de
negocio e da seguranga da informagao;

CONSIDERANDO a Resolugdo CNJ n? 370, de 28/01/2021, que estabelece a Estratégia Nacional
de Tecnologia da Informagéo e Comunicacgao do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolugdo CNJ n? 396, de 07/06/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugcdo TSE n? 23.644, de 1%/07/2021, que institui a Politica de Seguranca
da Informacao (PSI) no ambito da Justica Eleitoral;

Diario da Justica Eletronico do Tribunal Regional Eleitoral do Parana (DJE/TRE-PR). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-pr.jus.br/



http://www.tre-pr.jus.br/
https://apps.tre-pr.jus.br/files/legislacaocompilada/res/2017/Res07922017.html%5D
https://apps.tre-pr.jus.br/files/legislacaocompilada/res/2017/Res07922017.html%5D



