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2. Publique-se.

3. Arquive-se.

Curitiba, 21 de maio de 2025.

Des. LUIZ OSORIO MORAES PANZA
Corregedor Regional Eleitoral

DIRETORIA-GERAL

INSTRUGAO NORMATIVA
INSTRUCAO NORMATIVA N2 05/2025

Institui a Gestéo de Ativos de Tecnologia da Informag&o no ambito da Justiga Eleitoral do Parana.

A DIRETORA-GERAL DO TRIBUNAL REGIONAL ELEITORAL DO PARANA, no uso das
atribuicdes que lhe sdo conferidas pelo art. 43, inc. VI, do Regulamento da Secretaria deste
Tribunal;

CONSIDERANDO a Lei n. 13.709, de 14/08/2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural;

CONSIDERANDO a Lei n? 10.098, de 19/12/2000, que estabelece normas gerais e critérios
basicos para a promocdo da acessibilidade das pessoas portadoras de deficiéncia ou com
mobilidade reduzida;

CONSIDERANDO o disposto na Resolucdo CNJ n° 370, de 28/01/2021, que estabelece a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUD);

CONSIDERANDO o disposto na Resolucdo CNJ n° 396, de 07/06/2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o disposto na Resolugdo TSE n® 23.644, de 1%/07/2021, que institui a Politica de
Seguranca da Informacédo (PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a Instrugdo Normativa DG/TRE/PR n? 04, de 27/10/2022, que regulamenta a
utilizacédo dos recursos computacionais no &mbito da Justica Eleitoral do Parang;
CONSIDERANDO a Norma Técnica n? 002, de 12/09/2022, que institui o processo de
Gerenciamento de Ativos e Configuracdo de Tecnologia da Informacdo no &mbito da Justica
Eleitoral do Parana;

CONSIDERANDO o contido no SEI n® 0001687-44.2025.6.16.8000;

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a norma de Gestao de Ativos de Tecnologia da Informagéo (TI), em
consonancia com a Politica de Seguranga da Informagéo (PSI) da Justiga Eleitoral.

Art. 22 Para os efeitos desta norma, aplicam-se os termos e definicdes conceituados no Anexo |.
CAPITULO Il

DO INVENTARIO DOS ATIVOS

Art. 3¢ Todos os ativos de Tl que utilizem infraestrutura de Tecnologia da Informacgéo, enquanto
permanecerem sob responsabilidade ou custédia do TRE-PR, devem ser identificados e
inventariados.
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Art. 42 O inventario de ativos de Tl do TRE-PR deve abranger toda a infraestrutura tecnolégica
utilizada, conectada ou nao a rede corporativa, conforme estabelece o art. 3°.

Art. 5° O detalhamento dos ativos de Tl deve contemplar, no minimo, e, quando aplicavel, o
seguinte conjunto de informacgbes:

| - Identificagédo Unica (matricula, nimero patrimonial, nome, QR Code, RFID, etc.);

Il - Tipo de ativo;

[l - Descricéo do ativo;

IV - Localizagao;

V - Unidade responsavel;

VI - Proprietéaria (0) do ativo de informacéo;

VIl - Custodiante;

VIl - informac¢des complementares sobre software, como verséo, fornecedor, formato, data de
instalacao, licencas de uso, disponibilidade de suporte, cépia de seguranca (backup) e aprovacao
de instalacdo na rede corporativa;

IX - informac¢des complementares sobre hardware, como endere¢co de Internet Protocol (IP),
endereco de hardware (MAC Address), nome da maquina.

Art. 62 Recomenda-se que o detalhamento dos ativos contemple, também, os seguintes itens:

I - O levantamento das interfaces e das interdependéncias internas e externas dos ativos de
informacdo considerados criticos, bem como os impactos quando da indisponibilidade ou
destruicdo de tais ativos de informagéo, seja no caso de incidentes ou de desastres, visando
atender aos interesses da sociedade e do Estado;

Il - Os requisitos de seguranca da informacgéo categorizados, no minimo, em 5 (cinco) categorias
de controle:

a) Tratamento da informacéo;

b) Controles de acesso fisico e 18gico;

c¢) Gestéo de risco de seguranca da informagéo;

d) Tratamento e respostas a incidentes em redes computacionais;

e) Gestao de continuidade dos negécios nos aspectos relacionados a segurancga da informacéo.

Art. 7° O inventério de ativos de Tl deve assegurar compatibilidade e exatidao de conteudo com
outros inventarios em uso no TRE-PR, a exemplo do controle patrimonial.

§1°. Os procedimentos serdo realizados pela Secretaria de Tecnologia da Informacéo.

§2° As urnas eletrbnicas poderdo ser controladas em inventério diferenciado, em funcéo de suas
especificidades de arquitetura e de utilizacao.

Art. 8% As informagdes registradas no inventério de ativos devem ser revisadas anualmente, e as
anomalias encontradas devem ser apresentadas ao Comité Gestor de Seguranca da Informacéo e
Protecdo de Dados Pessoais (CGSIPDP), conforme definicbes do processo de geréncia de
configuragéo.

CAPITULO Il

DA GESTAO DOS ATIVOS DE TI

Art. 9% Todo ativo de Tl utilizado no TRE-PR terd uma unidade administrativa encarregada de
gerenciar seu ciclo de vida.

Paragrafo unico. O gestor do ativo de Tl se responsabilizara pelo cumprimento das exigéncias de
seguranga da informagéo, a fim de minimizar custos e riscos, garantir a continuidade dos servicos,
conformidade, e ainda:

| - Manter um registro detalhado e atualizado de todos os ativos de TI, sua localizagcao, quem os
utiliza e qual seu status;

Il - Gerir o ciclo de vida dos ativos de Tl, desde sua aquisigao até o descarte, quando for o caso, a
fim de garantir que sejam utilizados de forma eficiente durante toda sua vida Uutil;
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[l - Comunicar possiveis riscos de seguranga e operacionais, relacionados aos ativos de Tl a
unidade de Seguranca Cibernética;

Art. 10. O(a) proprietario(a) do ativo de TI, TRE-PR ou outro 6rgéo/entidade, se responsabilizara
pela descricdo do ativo, incluindo as exigéncias de seguranca da informacdo, devidamente
comunicadas a todo(a)s o(a)s custodiantes e usuarias(os), €, ainda:

| - Garantir o cumprimento das exigéncias de seguranga da informagdo, por meio de
monitoramento continuo;

Il - Indicar os riscos de seguranca da informagao que podem afetar os ativos;

[Il - Garantir a adequada classificagdo dos ativos sob sua responsabilidade, segundo o grau de
segurancga das informacgdes nele contidas;

IV - Garantir tratamento adequado, conforme a classificagdo de seguranca das informagbes nele
contidas, de acordo com as orientacdes descritas na norma de classificacdo da informacgéo;

V - Garantir a habilitagdo de credenciais ou contas de acesso, conforme as restricbes ao acesso
definidas pelo grau de seguranc¢a das informacdes nele contidas.

VI - Atualizar o inventario quando houver mudancga de localizagao, responsabilidade ou custédia do
ativo.

Art. 11. O(a) proprietario(a) do ativo de Tl deve estabelecer critérios e praticas que assegurem a
segregacéao de fung¢des para que o controle de um processo ou sistema néo fique restrito, na sua
totalidade, a uma Unica pessoa, visando a reducdo do risco de mau uso acidental ou deliberado
dos ativos.

Art. 12. O(a) proprietario(a) do ativo de Tl podera delegar as tarefas de rotina para um custodiante,
providéncia que ndo afastara, todavia, a responsabilidade do primeiro.

CAPITULO IV

DA GESTAO DE ATIVOS DE SOFTWARE

Art. 13. A gestao de ativos de software tem como premissas:

| - a ampliacdo do uso da tecnologia da informagéo para promover a eficiéncia dos processos de
trabalho nas unidades do Tribunal;

Il - a definicdo de papéis e responsabilidades das unidades envolvidas na gestdo dos ativos de
software;

Il - o alinhamento ao planejamento estratégico do TRE-PR e a Politica de Seguranca da
Informagéo da Justica Eleitoral.

Art. 14. Para o desenvolvimento, a evolucdo e a sustentacdo de ativos de software, devem ser
observados os seguintes requisitos:

| - seguir a arquitetura de software e de infraestrutura de tecnologia da informacao e comunicagéao
estabelecida e documentada pela Secretaria de Tecnologia da Informacéao;

Il - ser avaliado e classificado como estruturante ou nao estruturante pela Administracdo, em
conjunto com a Secretaria de Tecnologia da Informagéo;

[l - ter conformidade com a Lei Geral de Protecdo de Dados, com a Lei de Acesso a Informagéo e
com a Politica de Seguranca da Informacéo do TRE-PR;

IV - ter conformidade com requisitos e normativos vigentes relacionados a acessibilidade,
interoperabilidade, privacidade e dados abertos em recursos de tecnologia da informagéo, quando
aplicavel;

V - atender, quando aplicavel, a padrées que venham a ser recomendados pelo Comité de Gestao
da Tecnologia da Informagédo (CGTI).

Art. 15. As solicitacbes de servico de desenvolvimento, evolugdo ou sustentacdo de ativos de
software devem seguir o fluxo de atendimento estabelecido no normativo interno que regulamenta
a solicitacao de servigos de tecnologia da informagédo e comunicagéo.
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Art. 16. A SECTI é responsavel pelo desenvolvimento, evolugdo e sustentagdo de ativos de
software corporativos.

Art. 17. Sera excepcionalmente permitido, mediante andlise prévia e autorizagdo da SECTI, o
desenvolvimento de ativos de software setoriais, incluindo os ativos construidos por meio de
plataformas de low-code e no-code, por unidades nao vinculadas a SECTI.

§1°. A unidade desenvolvedora se responsabilizarq pela gestdo, evolugdo, sustentagcéo e
descontinuacdo dos ativos de software sob sua responsabilidade, cujas condicbes constardo do
Termo de Responsabilidade, assinado pelo titular da unidade e registrado por meio de processo
eletronico.

§2°. Previamente a disponibilizacdo e uso do software, a unidade devera submeter a SECTI para
homologacdo da ferramenta, a qual sera avaliada na conformidade quanto a seguranga,
desempenho, usabilidade e registros definidos pelo art. 3°.

§32 Os ativos de software setoriais poderédo ser incorporados ao portfolio de softwares do TRE-PR,
mediante anadlise e solicitagdo da SECTI.

Art. 18. As unidades desenvolvedoras de softwares setoriais, ndo vinculadas a SECTI, deverao:

| - utilizar exclusivamente as plataformas low-code e no-code homologados pela SECTI;

Il - disponibilizar suporte aos usuérios do software;

[l - prever, quando necessario, as alternativas de continuidade de negécio para eventuais
indisponibilidades de software que apoie processo critico de trabalho;

IV - submeter a homologacdo da unidade responsavel pela anédlise de conformidade do processo
/servigco a ser criado em relagdo a manipulagdo de dados pessoais, a fim de garantir que os
critérios definidos pela Lei Geral de Protecdo de Dados (Lei n. 13.709/2018) sejam cumpridos;

Art. 19. Os servigos para apoiar o desenvolvimento ou sustentagéo de softwares setoriais sdo de
competéncia exclusiva da SECTI.

§1° A SECTI avaliara os aspectos técnicos envolvidos, incluindo eventuais riscos para a
disponibilidade da solugéo, assim como a capacidade de gestdo e de fiscalizagdo do servico
contratado.

§2° Na hipotese de contratagdo, a SECTI serd responsével pela avaliagdo técnica e a unidade
gestora sera responsavel pela avaliagao de negécio do servigo prestado.

Art. 20. O ativo de software podera ser descontinuado nos casos em que:

| - apresentar problemas insanaveis de segurancga da informagéo;

Il - n&o atender os requisitos descritos nesta IN;

[l - tornar-se obsoleto para uso;

IV - for substituido por outro ativo de software.

Paragrafo nico. E de responsabilidade da unidade gestora, sua declaragdo de descontinuidade.
CAPITULO V

DA GESTAO DO INVENTARIO DOS ATIVOS

Secéo |

Controle de Redes

Art. 21. Requisitos minimos de controle devem ser implementados na rede corporativa para
assegurar a gestdo adequada dos ativos de processamento (hardwares) inventariados, entre os
quais:

| - utilizacdo de ferramenta de varredura ativa ou passiva para manter automaticamente o
inventario atualizado;

I - utilizacido de ferramentas de gerenciamento de endereco IP para atualizar o inventario;

[l - controle sobre quais ativos podem ser conectados a rede corporativa;

IV - garantia de remocdo da rede corporativa ou de colocagdo em quarentena de ativos néo
autorizados ou de atualizagéo do inventario em tempo habil.
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Art. 22. Requisitos minimos de controle devem ser implementados na rede corporativa para
assegurar a gestdo adequada dos ativos de processamento (softwares) inventariados:

| - Utilizagdo, preferencialmente, de ferramenta de inventério para automatizar o registro de todos
os softwares utilizados;

Il - Manutencéo de lista atualizada de todos os softwares autorizados em uso;

[l - Garantia de homologacéo para uso apenas de software atualmente suportado pelo fornecedor,
cabendo a marcagédo daquele ndo suportado no inventario como sem disponibilidade de suporte,
além de documentacdo de excecédo detalhando os controles de mitigagéo e a aceitagdo do risco
residual, caso o uso de software sem suporte seja necessario ao cumprimento da missédo do
tribunal;

IV - Integracéo dos inventarios de software e hardware para que todos os ativos associados sejam
rastreados em um Unico local;

V - Garantia de remocado de software ndo autorizado ou de atualizacdo do inventario em tempo
habil;

VI - Avaliagéo regular dos riscos e vulnerabilidades de uso de software segregado ou conectado na
rede corporativa.

Secao |l

Controle de ativos de processamento

Art. 23. O processo de geréncia de configuracdo deve assegurar que o inventario dos ativos seja
adequadamente gerenciado, atualizado e monitorado em cada fase do ciclo de vida do ativo, quais
sejam:

| - aquisicao;

Il - implementagéo;

[Il - manutencéo; e

IV - descarte.

CAPITULO VI

DISPOSICOES FINAIS

Art. 24. A SECTI ou a unidade por ela delegada que detenha tal atribuicdo tera acesso ao
inventario de que trata o art. 3%, para consulta e emissédo de relatério, para fins de atualizacdo do
Plano de Classificagdo das Informacdes e dos Documentos e da Tabela de Temporalidade dos
Documentos, bem como para classificagdo e avaliagdo dos ativos de informagéo do Tribunal.

Art. 25. Os casos omissos serdo resolvidos pelo CGTI e/ou pela SECTI, observadas suas
competéncias.

Art. 26. A revisdo desta Instrucdo Normativa ocorrera sempre que se fizer necessario para o TRE-
PR.

Art. 27. O descumprimento desta Instrucdo Normativa deve ser imediatamente registrado como
incidente de seguranga e comunicado ao CGSIPDP para apuragédo e consequente adogao das
providéncias cabiveis.

Art. 28. Esta Instrucdo Normativa entrara em vigor na data de sua publicagdo e sua implementagéo
se fara no prazo de 1 ano a contar desta data.

Curitiba, ....... de maio de 2025.

SOLANGE MARIA VIEIRA

Diretora-Geral

ANEXO |

TERMOS E DEFINICOES

Para os efeitos desta instrugao normativa, considera-se:
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I. Ativos de TI: todo e qualquer componente de hardware, software e rede de dados em uso no
Tribunal, nos Cartérios Eleitorais e pelos servidores do quadro funcional da Justica Eleitoral do
Parana, quando no exercicio de suas fungdes;

[I. Ativos de informacdo: meios de armazenamento, transmissdo e processamento de informacéao,
sistemas de informacgéo e locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

[ll. Ativos de processamento: sdo elementos fisicos (hardware) e l6gicos (software) que processam
informacdes e dados na organizagéo.

IV. Ativos de hardware: componentes fisicos dos equipamentos de Informatica;

V. Ativos de software: item de solucdo de tecnologia da informagcédo e comunicagéo constituido por
software que é classificado, quanto a sua estrutura, em:

a) estruturante: ativo de software desenvolvido, evoluido ou sustentado pelo TRE-PR que contenha
informacdes em sua construcdo que sejam de responsabilidade restrita a um agente publico;

b) ndo estruturante: todo ativo n&o classificado como estruturante;

VI. Desenvolvimento de software: construcao de novos ativos de software;

VII. Evolugéo de software: inclusdo de novas funcionalidades ou de melhorias nas funcionalidades
existentes no ativo de software em produgéo;

VII. Gestor do Ativo - O responsavel por gerenciar todo o ciclo de vida dos recursos de Tecnologia
da Informagéao (TI).

VIIl. Sustentacdo de software: correcao de falhas ou adaptacao de ativo de software em produgao
para garantir o correto funcionamento;

IX. Suporte técnico: servigo que proporciona assisténcia direta sobre o ativo de hardware ou de
software e envolve atividades relacionadas a ativacéo, disponibilidade em ambiente produtivo e
orientacdes quanto ao uso da solucao e suas funcionalidades;

X. Software corporativo: ativo de software destinado ao atendimento de necessidades de negécio
da organizagdo como um todo, com impacto abrangente sobre resultados ou funcionamento do
Tribunal;

XI. Software setorial: ativo de software destinado ao atendimento de necessidades de uma unidade
ou de conjunto reduzido de unidades, com impacto limitado sobre resultados ou funcionamento do
Tribunal;

XIl. Protétipo: ativo de software de carater experimental desenvolvido para teste e validacio de
conceitos e hipoteses para o atendimento a necessidades ou oportunidades de negécio do
Tribunal;

XIll. Portfélio de softwares do Tribunal: repositério Unico de registro de todos os softwares a
disposicao do Tribunal Regional Eleitoral do Parand, inclusive de origem externa cujo acesso seja
permitido a partir do ambiente computacional do Tribunal.

XIV. Low-code : plataformas de desenvolvimento que permitem a criagdo de ativos de software
com pouco ou nenhum codigo de programacao tradicional.

XV. no-code: plataformas de desenvolvimento que permitem a criagcdo de ativos de software com
nenhum cédigo de programagéo tradicional.

XVI. Proprietaria(o) do ativo de informacao: refere-se a parte interessada do érgéo ou entidade,
individuo legalmente instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela
viabilidade e sobrevivéncia dos ativos de informagéo.

XVII. Custodiante: aquele que, de alguma forma, total ou parcialmente, zela pelo armazenamento,
operacao, administracdo e preservagdo de um sistema estruturante - ou dos ativos de informacao
que compdem o sistema de informacao - que nado lhe pertence, mas que esta sob sua custddia.
Curitiba-PR, 29 de maio de 2025.
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