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CAPITULO 1l
DOS OBJETIVOS

Art. 42 S3o objetivos da Politica Nacional de Seguranca da Informacao:

| - contribuir para a seguranga da informagdo, observados os direitos e as
garantias fundamentais, especialmente em relagdo:

a) a protecdo de dados pessoais, observada a legislagdo especifica;

b) a seguranga dos dados custodiados por dérgdos e entidades publicos federais
e entidades privadas prestadoras de servigos publicos; e

) a gestdo e a protegdo adequadas do conhecimento sensivel e das informagdes
com restrigdo de acesso;

Il - salvaguardar as infraestruturas criticas e os servigos essenciais;

Il - estimular a gestdo de riscos, a prote¢do e o controle da informagao;

IV - incentivar as atividades de pesquisa cientifica, de desenvolvimento
tecnoldégico e de inovagdo relacionadas a seguranga da informagao;

V - aprimorar continuamente o arcabougo normativo relacionado a seguranca
da informacao;

VI - incentivar a qualificagdo dos recursos humanos necessdrios a seguranga da
informagdo, com a promogdo da inclusdo e da diversidade;

VIl - fortalecer a cultura e a educagdo em seguranca da informagdo na sociedade;

VIII - construir uma rede abrangente, colaborativa, sistémica e interoperacional
relacionada a seguranga da informagdo; e

IX - desenvolver a cooperagdo internacional em seguranga da informagao.

CAPITULO IV
DA ESTRUTURA DE GOVERNANCA

Art. 52 O Gabinete de Seguranga Institucional da Presidéncia da Republica
coordenara as agOes do Governo federal relativas a seguranca da informagao.

Art. 62 O Gabinete de Segurancga Institucional instituird, no ambito da Camara
de RelagOes Exteriores e Defesa Nacional do Conselho de Governo, o Comité Gestor da
Seguranca da Informagdo, com a finalidade de acompanhar a implementagdo e a evolugao
da Politica Nacional de Seguranga da Informacdo.

Paragrafo Unico. O Comité Gestor da Seguranga da Informagdo sera composto
pelos gestores de seguranga da informacdo dos érgdos e das entidades da administragdo
publica federal.

CAPITULO V
DOS INSTRUMENTOS

Art. 72 Sdo instrumentos da Politica Nacional de Seguranca da Informacdo:

| - a Estratégia Nacional de Seguranga da Informagao;

Il - o Plano Nacional de Seguranca da Informacdo; e

Ill - os normativos sobre seguranga da informagdo editados pelo Gabinete de
Seguranga Institucional.

CAPITULO VI
DAS COMPETENCIAS

Art. 82 Competem ao Gabinete de Segurancga Institucional os seguintes temas
relacionados a seguranca da informagao:

| - coordenar as atividades de seguranga da informagdo e das comunicagdes,
inclusive quanto a formulagdo de politicas publicas;

Il - elaborar diretrizes, estratégias, planos, normativos, requisitos metodolégicos
e recomendagdes;

Ill - promover programas destinados a formagdo e a qualificacdo de recursos
humanos;

IV - coordenar e realizar agGes destinadas a promogdo da cultura de seguranca
da informagdo;

V - acompanhar a evolugdo tecnoldgica e as melhores praticas, em ambito
nacional e internacional; e

VI - estimular a cooperagdo internacional, em coordenagdo com o Ministério
das Relagbes Exteriores.

Art. 92 Compete ao Sistema de Controle Interno do Poder Executivo Federal
auditar a execu¢do das agOes da Politica Nacional de Seguranca da Informagdo de
responsabilidade dos 6rgdos e das entidades da administragdo publica federal.

Art. 10. Compete aos 6rgdos e as entidades da administragdo publica federal,
em seu ambito de atuagdo:

| - implementar a Politica Nacional de Seguranga da Informagao;

Il - instituir comité interno de seguranga da informagdo ou estrutura equivalente;

Il - designar o gestor de seguranga da informacao;

IV - elaborar, publicar, implementar e revisar regularmente suas politicas de
seguranga da informagdo e suas normas internas de seguranca da informagdo, observados
os normativos sobre seguranga da informagdo editados pelo Gabinete de Seguranca
Institucional;

V - estimular a¢des de conscientizagdo e de capacitagdo de pessoas que atuem
nos 6rgdos e nas entidades da administracdo publica federal em temas relacionados a
seguranga da informagao;

VI - realizar a avaliagdo de conformidade com as normas relativas a seguranca
da informagdo;

VIl - aplicar as agOes corretivas e administrativas cabiveis nos casos de violagao
de sua politica de seguran¢a da informagdo, nos termos do disposto neste Decreto e na
legislagdo;

VIIl - coordenar as atividades desenvolvidas pelo gestor de seguranca da
informacdo, pelo encarregado pelo tratamento de dados pessoais, pelo gestor de seguranga
e credenciamento e pelo titular da unidade de tecnologia da informagao;

IX - assegurar a transmissdo do conhecimento e das responsabilidades por
ocasido da substituicdo do gestor de seguranga da informagdo; e

X - planejar e destinar recursos orcamentarios para acgdes de seguranca da
informacao.

Paragrafo unico. Ao 6rgdo de que trata o inciso Il do caput compete propor a
elaboragdo e as revisGes da politica de seguranga da informacgdo e das normas internas de
seguranga da informagdo do seu 6rgdo ou da sua entidade.

CAPITULO VI
DISPOSICOES FINAIS

Art. 11. O Ministro de Estado Chefe do Gabinete de Seguranca Institucional
podera editar atos complementares necessarios a aplicagdo do disposto neste Decreto.

Art. 12. Ficam revogados:

| - o Decreto n? 9.637, de 26 de dezembro de 2018;

Il - o art. 12 do Decreto n? 9.832, de 12 de junho de 2019;

IIl - o Decreto n? 10.641, de 2 de margo de 2021; e

IV - o Decreto n2 10.849, de 28 de outubro de 2021.

Art. 13. Este Decreto entra em vigor na data de sua publicagdo.

Brasilia, 4 de agosto de 2025; 2042 da Independéncia e 1372 da Republica.

LUIZ INACIO LULA DA SILVA
Marcos Antonio Amaro dos Santos

DECRETO N2 12.573, DE 4 DE AGOSTO DE 2025
Institui a Estratégia Nacional de Ciberseguranca.

O PRESIDENTE DA REPUBLICA, no uso da atribui¢io que lhe confere o art. 84,
caput, inciso VI, alinea "a", da Constituicdo,

DECRETA:

Objeto e ambito de aplicacdo

Art. 19 Fica instituida a Estratégia Nacional de Ciberseguranga - E-Ciber,
estruturada nos seguintes eixos tematicos:

| - protegdo e conscientizagdo do cidaddo e da sociedade;

Il - seguranga e resiliéncia dos servigos essenciais e das infraestruturas criticas;

Il - cooperagdo e integracdo entre os érgdos e entidades, publicas e privadas; e

IV - soberania nacional e governanga.

§ 12 Os objetivos da Politica Nacional de Ciberseguranca, estabelecidos no art. 32
do Decreto n2 11.856, de 26 de dezembro de 2023, serdo alcangados por meio da E-Ciber.

§ 22 Os eixos tematicos de que trata o caput serdo implementados por meio de
acOes estratégicas especificas, as quais serdo detalhadas no Plano Nacional de
Ciberseguranga, nos termos do disposto no art. 11.

DefinigGes

Art. 292 Para fins do disposto neste Decreto, consideram-se:

| - ciberativos - hardwares, softwares, redes, dispositivos, aplicacGes, servigos,
sistemas e dados utilizados para processar, armazenar ou transmitir informagdes por meio
eletronico ou digital;

Il - ciberameaga - circunstancia ou evento, resultante de ciberofensa, com
potencial para impactar, de forma adversa, individuos ou organizagGes, incluidos seus
ativos, suas operagdes, suas fungbes, sua imagem ou sua reputagdo;

Il - cibercrime - crime praticado contra ou por meio de ciberativos;

IV - ciberefeito - dano, permanente ou temporario, indisponibilidade ou
limitacdo da operacdo, total ou parcial, ou mudanca de comportamento de ciberativo ou
ndo, resultante de ciberofensa;

V - ciberincidente - ciberofensa combinada ao ciberefeito real ou potencial
resultante de ciberofensa;

VI - ciberofensa - conjunto de ag¢des adotadas no ciberespaco em oposicdo a
ciberativo;

VIl - ciberseguranca - conjunto de ferramentas, salvaguardas, diretrizes,
abordagens de gestdo de riscos, agOes, treinamentos, melhores praticas, garantias e
tecnologias, entre outras medidas usadas para proteger o ciberespago e os ciberativos do
usudrio e da organizagdo;

VIII - ciberdefesa - conjunto de ag¢des coordenadas pelo Ministério da Defesa,
com a finalidade de assegurar a ciberseguranga de ciberativos de interesse da defesa
nacional e buscar superioridade no dominio cibernético sobre os ciberativos do responsavel
pela ciberofensa;

IX - ciber-risco - possibilidade de ocorréncia de ciberincidente;

X - tecnologia da informagdo - conjunto de ciberativos destinados ao
processamento de sistemas e de dados; e

Xl - tecnologia operacional - conjunto de ciberativos destinados ao comando e
ao controle de processos industriais de setores, como manufatura, telecomunicagdes,
energia, medicina, gestdo predial, entre outros.

Protecdo e conscientizagao do cidaddo e da sociedade

Art. 32 No ambito da E-Ciber, a protecdo e a conscientizagdo do cidaddo e da
sociedade tém por objetivo criar condigdes seguras para o uso dos servigos digitais,
especialmente por pessoas em situagdo de vulnerabilidade, tais como:

| - criangas e adolescentes;

Il - pessoas idosas; e

Il - pessoas neurodivergentes.

Art. 42 A protecgdo e a conscientizagdo do cidaddo e da sociedade abrangem, no
minimo, as seguintes agdes:

| - incentivo a atuagdo segura no ciberespaco;

Il - incentivo a expansdo de servigos de apoio as vitimas de ilicitos praticados
no ciberespaco;

IIl - promogdo da identificagdo e da autenticagdo de usuarios, conforme a
necessidade e observado o respeito a privacidade;

IV - incentivo a capacita¢do de professores e gestores, publicos e privados, em
ciberseguranca;

V - incentivo a inclusdo de temas relacionados a ciberseguranga nos curriculos
de todos os niveis educacionais;
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VI - incentivo a participagdo em fdruns e atividades académicas, técnicas e
profissionais relacionadas a ciberseguranga;

VIl - incentivo as iniciativas de orientagdo a microempresas, empresas de
pequeno porte e startups na gestdo de riscos e na retomada das atividades pds-incidentes
cibernéticos;

VIII - avaliagdo de modelos de planos de conformidade em ciberseguranca
flexiveis para implementagdo por pessoas juridicas de direito publico;

IX - incentivo ao desenvolvimento de planos de contingéncia institucionais e a
realizagdo de testes e simulagbes para verificagdo do nivel de ciberseguranga no érgdo ou
na entidade;

X - promogdo da prevengdo e do combate aos cibercrimes, as fraudes digitais
e a outras agBes maliciosas no ciberespago por meio de atuagdo multissetorial;

Xl - divulgacdo da Convengdo sobre o Crime Cibernético, promulgada pelo
Decreto n?2 11.491, de 12 de abril de 2023, e de instrumentos congéneres, nacionais e
internacionais, relacionados a cibercrimes vigentes no Pais;

Xll - promogdo de agGes que aumentem a efetividade das operagbes contra o
cibercrime;

Xl - estimulo ao aprimoramento normativo e estrutural dos canais para
notificagdo de cibercrimes; e

XIV - incentivo a capacitagdo e ao aprimoramento dos érgdos de persecugao
penal na repressdo aos cibercrimes.

Segurancga e resiliéncia dos servigos essenciais e das infraestruturas criticas

Art. 52 No ambito da E-Ciber, a seguranca e a resiliéncia dos servigos essenciais
e das infraestruturas criticas tém por objetivo fornecer a sociedade instrumentos efetivos
para prevengdo e resposta a ciberincidentes.

Art. 62 A segurancga e a resiliéncia dos servigos essenciais e das infraestruturas
criticas abrangem, no minimo, as seguintes agdes:

| - estimulo as entidades dotadas de competéncias regulatdrias para promover
a gestdo de riscos e adotar medidas de protecdo e resposta a ciberincidentes nos seus
setores;

Il - desenvolvimento de mecanismos de regulagdo, fiscalizagdo e controle
destinados a aprimorar a seguranga, a resiliéncia e a continuidade dos servigos essenciais
e das infraestruturas criticas, em especial quanto a adogdo de ferramentas de tecnologia
da informacgdo e de tecnologia operacional;

Il - adogdo de mecanismos de alerta de risco na prestagdo de servigos
digitais;

IV - desenvolvimento e manutencdo de lista de alto risco de ciberseguranga a
ser utilizada como fundamentagdo para a gestdao de ciber-riscos setoriais;

V - estimulo a adogdo de padrdoes minimos de seguranga para categorias de
dados relevantes e sensiveis;

VI - criagdo e manutenc¢do de selo nacional de certificagdo de alto nivel de
segurancga de ciberativos;

VIl - estimulo a adogdo de mecanismos de mitigacdo de riscos, como seguros
contra ciberincidentes, por prestadores de servicos essenciais e operadores de infraestruturas
criticas;

VIII - incentivo a realizagdo de exercicios e simulagdes setoriais e multissetoriais
regulares destinados ao aprimoramento da resiliéncia dos servigos essenciais e das
infraestruturas criticas;

IX - incentivo ao aprimoramento continuo dos atos normativos relacionados a
ciberseguranca, inclusive em relagdo a padrGes minimos de controle e guias;

X - estimulo ao aperfeicoamento da seguranga na interoperabilidade de dados
e de canais digitais; e

XI - incentivo as empresas brasileiras na contratagdo de produtos e servigos que
adotem padrées minimos de ciberseguranca.

Cooperagdo e integragdo entre orgdos e entidades, publicas e privadas

Art. 72 No ambito da E-Ciber, a cooperagdo e a integragdo entre érgaos e
entidades, publicas e privadas, tém por objetivo promover o debate e o intercambio de
informagdes relacionadas a ciberseguranga em ambito nacional e internacional.

Art. 82 A cooperagdo e a integracdo entre orgdos e entidades, publicas e
privadas, abrangem, no minimo, as seguintes agoes:

| - estimulo a criagdo e ao desenvolvimento de:

a) equipes de prevencgdo e resposta a incidentes de ciberseguranga;

b) centros de analise e compartilhamento de informacgdes; e

c) laboratérios especializados em ciberseguranca;

Il - incentivo a criagdo de mecanismo nacional de notificagdo de ciberincidentes;

Il - incentivo a cooperagdo e a construgdo da confianga entre instituicGes
académicas e agéncias, nacionais e internacionais, no ambito da ciberseguranga, com vistas a:

a) desenvolver agGes de ciberseguranca e de ciberdefesa;

b) compartilhar informagdes e experiéncias para o fortalecimento da ciberseguranga;

c) divulgar, de forma coordenada, as vulnerabilidades de ciberseguranca; e

d) combater cibercrimes e outros ilicitos cometidos no ciberespaco;

IV - apoio ao fortalecimento da capacidade de ciberseguranca dos paises do
entorno estratégico brasileiro, por iniciativa bilateral ou multilateral; e

V - incentivo a participagdo do Pais em organizagdes e foruns internacionais
que tratem de ciberseguranca.

Soberania nacional e governanga

Art. 92 No ambito da E-Ciber, a soberania nacional e a governanga tém por
objetivo atender e proteger os interesses da sociedade brasileira no ciberespago e garantir
um ambiente cibernético confidvel que assegure o crescimento econémico e tecnoldgico
do Pais.

Art. 10. A soberania nacional e a governanga abrangem, no minimo, as
seguintes agdes:

| - atualizagdo, divulgacdo e implementagdo da Politica Nacional de
Cibersegurancga, de que trata o art. 42 do Decreto n? 11.856, de 26 de dezembro de 2023;

Il - elaboragdo de modelo nacional de maturidade em ciberseguranga, que permita:

a) aferir a evolugdo do setor de ciberseguranga; e

b) orientar as alteragGes necessarias ao planejamento estratégico do Pais;

Il - formagdo e capacitagdo técnico-profissional em ciberseguranca em escala
compativel com as necessidades nacionais;

IV - redugdo do débito tecnolégico do Pais em tecnologias emergentes e
disruptivas por meio de agGes governamentais afirmativas e incrementais;

V - incentivo ao desenvolvimento de capacidade de avaliagdo continuada de
conformidade em seguranga de produtos, em servigos e em tecnologias de ciberseguranca;

VI - estimulo ao uso de sistema para troca segura de informagGes no ambito da
ciberseguranca;

VIl - incentivo ao setor privado na oferta de produtos, servigos, tecnologias em
ciberseguranga, especialmente para microempresas, empresas de pequeno porte e startups;

VIII - estimulo ao estabelecimento de parcerias com institutos brasileiros de
pesquisa e desenvolvimento para ampliar as residéncias tecnoldgicas em ciberseguranca;

IX - incentivo a criagdo de linhas de pesquisa para graduacdo e pds-graduagao
stricto sensu e concessdo de bolsas de estudo para a formagdo de especialistas e de
professores brasileiros em ciberseguranga; e

X - incentivo ao desenvolvimento de produtos, servicos e tecnologias nacionais
destinados ao aprimoramento da ciberseguranga no Pais.

Plano Nacional de Ciberseguranca

Art. 11. O Plano Nacional de Ciberseguranca sera proposto pelo Comité
Nacional de Cibersegurancga, nos termos do disposto no art. 62, caput, inciso |, do Decreto
n? 11.856, de 26 de dezembro de 2023, e submetido a aprovagdo do Ministro de Estado
Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica.

§ 12 O Plano Nacional de Ciberseguranga contera:

| - as iniciativas estratégicas especificas de forma discriminada;

Il - o cronograma de execugao; e

Ill - a governanga das agdes e das atividades estabelecidas neste Decreto.

§ 22 A publicagdo do ato de que trata o caput ficard condicionada a anuéncia
dos orgdos e das entidades publicas, de que trata o art. 79, caput, incisos | a XV, do
Decreto n? 11.856, de 26 de dezembro de 2023, integrantes do Comité Nacional de
Ciberseguranca.

Revogacdo e vigéncia

Art. 12. Fica revogado o Decreto n? 10.222, de 5 de fevereiro de 2020.
Art. 13. Este Decreto entra em vigor na data de sua publicagdo.
Brasilia, 4 de agosto de 2025; 2042 da Independéncia e 1372 da Republica.

LUIZ INACIO LULA DA SILVA
Marcos Antonio Amaro dos Santos

Presidéncia da Republica

DESPACHOS DO PRESIDENTE DA REPUBLICA
MENSAGEM

N2 1.052, de 4 de agosto de 2025. Restituicdo ao Congresso Nacional de autdgrafo do projeto
de lei que, sancionado, se transforma na Lei n? 15.184, de 4 de agosto de 2025.

N2 1.053, de 4 de agosto de 2025. Restituicdo ao Congresso Nacional de autdgrafo do projeto
de lei que, sancionado, se transforma na Lei n? 15.185, de 4 de agosto de 2025.

N2 1.054, de 4 de agosto de 2025. Restituicdo ao Congresso Nacional de autdgrafo do projeto
de lei que, sancionado, se transforma na Lei n? 15.186, de 4 de agosto de 2025.

N2 1.055, de 4 de agosto de 2025. Restituicdo ao Congresso Nacional de autdgrafo do projeto
de lei que, sancionado, se transforma na Lei n? 15.187, de 4 de agosto de 2025.

CAMARA DE COMERCIO EXTERIOR
CONSELHO ESTRATEGICO
RESOLU(;AO CEC N2 11, DE 4 DE AGOSTO DE 2025

Autoriza o Ministério das Relagdes Exteriores a acionar
o mecanismo de solugdo de controvérsias da
Organizagdo Mundial do Comércio acerca de medidas
tarifarias impostas pelos Estados Unidos da América a
produtos brasileiros.

O CONSELHO ESTRATEGICO DA CAMARA DE COMERCIO EXTERIOR, no uso da
atribuicdo que lhe confere o art. 32, inciso Ill, do Decreto n? 11.428, de 02 de margo de
2023, tendo em vista a Ata Final que Incorpora os Resultados da Rodada Uruguai de
NegociacGes Comerciais Multilaterais do GATT, assinada em Marraqueche, em 12 de abril
de 1994, aprovada pelo Decreto Legislativo n? 30, de 15 de dezembro de 1994,
promulgada pelo Decreto n2 1.355, de 30 de dezembro de 1994, e considerando Consulta
Eletrénica CEC n2 02/2025, conforme previsto no o Art. 42, X, do Anexo Il da Resolu¢do
Gecex n? 480, de 10 de maio de 2023, alterada pela Resolugdo Gecex n? 510, de 16 de
agosto de 2023, resolve:

Art. 12 Autoriza o Ministério das Relagdes Exteriores a acionar o mecanismo de
solugdo de controvérsias da Organizagdo Mundial do Comércio acerca de medidas tarifarias
impostas pelos Estados Unidos da América a produtos brasileiros.

Art. 29 Esta Resolugdo entra em vigor na data de sua publicagdo.

GERALDO JOSE RODRIGUES ALCKMIN FILHO
Presidente do Conselho

CONSELHO DE GOVERNO

CAMARA DE REGULACAO DO MERCADO DE MEDICAMENTOS
SECRETARIA EXECUTIVA

PORTARIA CMED N¢ 3, DE 4 DE AGOSTO DE 2025.

Divulga a lista de apresentagGes de medicamentos que
serdo inativadas no SAMMED por ndo apresentarem
dados de comercializagdo nos ultimos 5 (cinco)
semestres reportados a CMED.

A SECRETARIA-EXECUTIVA DA CAMARA DE REGULACAO DO MERCADO DE
MEDICAMENTOS, no uso das competéncias que lhe conferem o art. 62, inciso Xll, da Lei n2
10.742, de 6 de outubro de 2003, c/c art. 72, pardgrafo Unico, inciso lll, do Decreto n?
4.766, de 26 de julho de 2003, c/c art. 11, incisos IX e XI, do Anexo da Resolu¢gdo CM-CMED
n? 02, de 3 de junho de 2025 (Regimento Interno da CMED), c/c art. 12 da Resolugdo
CMED n? 2, de 23 de fevereiro de 2015, em obediéncia ao disposto no art. 99, inciso I, do
Decreto n? 12.002, de 22 de abril de 2022, de acordo com deliberagdo do Comité Técnico-
Executivo da CMED na ocasido da 72 Reunido Ordinaria de 2025, realizada nos dias 31 de
julho e 12 de agosto de 2025, e

Considerando que o Sistema de Acompanhamento de Mercado de Medicamentos
(Sammed) tem por objetivo viabilizar a adogdo, implementagdo e coordenagdo de atividades
relativas a regulacdo econémica do mercado de medicamentos, voltadas a promover a
assisténcia farmacéutica a populagdo, por meio de mecanismos que estimulem a oferta de
medicamentos e a competitividade do setor; e

Considerando que muitos medicamentos que constam atualmente na lista de
precos da Camara de Regulagdo do Mercado de Medicamentos (CMED) ndo apresentaram
dados de comercializagdo nos ultimos relatérios enviados, causando falsa impressdo de
concorréncia no mercado e podendo dificultar os processos de compras publicas; resolve:

Art. 12 Fica divulgada, no sitio eletrénico da CMED, no Portal da ANVISA:
https://www.gov.br/anvisa/pt-br/assuntos/medicamentos/cmed/legislacao/portarias, a lista
de apresentagfes de medicamentos que serdo inativadas no Sammed por ndo apresentarem
dados de comercializagdo nos ultimos 5 (cinco) semestres reportados a Secretaria-Executiva
da CMED (292 semestre/2022, 2023 e 2024).

Art. 22 Para manter os pregos de suas apresentagGes divulgados na Lista de
Pregos de Medicamentos da CMED, a empresa devera comprovar comercializagdo durante
o periodo ou apresentar justificava para a manutengdo, em até 30 (trinta) dias a partir da
vigéncia desta Portaria, por meio do Sistema de Acompanhamento do Mercado de
Medicamentos (Sammed), através da opgdo "Solicitar alteragdo de empresa".

Art. 32 Uma vez inativada a apresentagdo no Sammed, a empresa que pretender
voltar a comercializa-la devera apresentar o competente Documento Informativo de Prego a
CMED, nos termos da Resolugdo CMED n2? 2, de 5 de margo de 2004.

Art. 49 Esta Portaria entra em vigor no dia 12 de setembro de 2025.

DANIELA MARRECO CERQUEIRA
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