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Art. 22 Convocar os(as) servidores(as) integrantes da predita comissdo, a participar dos
treinamentos pertinentes as atividades a serem desenvolvidas.

Art. 3° Dispensar da presente convocagdo os(as) servidores(as) lotados nas zonas eleitorais do
interior do Estado, integrantes da comissdo, por estarem com as atribuicbes de analise das
prestacbes de contas dos candidatos eleitos no pleito municipal da jurisdicdo da zona eleitoral de
lotacéo.

Art. 42 A Secretaria de Gestdo de Pessoas devera proceder aos registros no ambito de sua
competéncia, inclusive no que se refere a Portaria TRE n? 926/2024.

Art. 5° Esta portaria entrara em vigor na data de sua publicagio.

Des. ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA TRE-BA N° 951, DE 09 DE OUTUBRO DE 2024

Dispbe sobre a Equipe de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) no
ambito do Tribunal Regional Eleitoral da Bahia.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso de suas atribuigcdes
legais e regimentais,

CONSIDERANDO a Resolucdo CNJ n.? 396, de 7 de junho de 2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucéo TSE n.% 23.644, de 1° de julho de 2021, que dispde sobre a
Politica de Seguranca da Informagéo (PSI) no A&mbito da Justica Eleitoral;

CONSIDERANDO a Norma Complementar n® 05/IN01/DSIC/GSIPR, de 17 de agosto de 2009, que
disciplina a criacao de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR nos 6rgéos e entidades da Administragdo Publica Federal, direta e indireta - APF;
CONSIDERANDO a Portaria TSE n® 387, de 28 de maio de 2024, que dispde sobre a Equipe de
Prevengéo, Tratamento e Resposta a Incidentes Cibernéticos no ambito do Tribunal Superior
Eleitoral (ETIR/TSE);

RESOLVE

Art. 19 Fica reestruturada a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) no ambito do Tribunal Regional Eleitoral da Bahia, com o objetivo de:

| - reduzir a probabilidade de ocorréncia de incidentes cibernéticos, prevenindo a ocorréncia de
incidentes ou minimizando os impactos negativos através do tratamento realizado;

Il - gerenciar e manter o processo de gestdo de incidentes cibernéticos, de forma a assegurar que
sejam identificados e tratados em tempo habil e de forma padronizada.

DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta Portaria e de suas regulamentacbes aplicam-se as seguintes
defini¢bes:

| - Agente Responsavel pela ETIR: servidor publico ocupante de cargo efetivo, incumbido de
chefiar e gerenciar a Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR);

Il - Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR): grupo de
agentes publicos com a responsabilidade de prestar servigos relacionados a seguranca cibernética
para o 6rgdo ou a entidade da administracdo publica federal, em observancia a politica de
seguranga da informacéo e aos processos de gestdo de riscos de seguranga da informacao do
6rgao ou da entidade;

Il - Incidente Cibernético: ocorréncia que pode comprometer, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de informagao ou
das informagdes processadas, armazenadas ou transmitidas por esse sistema. Podera também ser
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caracterizada pela tentativa de exploracdo de vulnerabilidade de sistema de informacdo que
caracterize violagdo de norma, politica de seguranga, procedimento de seguranga ou politica de
uso;

IV - Incidente de Seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
segurancga dos sistemas de computacao ou das redes de computadores;

V - Vulnerabilidade: condi¢gdo que, quando explorada por um criminoso cibernético, pode resultar
em uma violagcdo de seguranca cibernética dos sistemas computacionais ou redes de
computadores, e consiste na intersegéo de trés fatores: suscetibilidade ou falha do sistema, acesso
possivel a falha e capacidade de explorar essa falha.

DO PUBLICO-ALVO

Art. 32 Os usuarios dos servicos da ETIR sdo todos os magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de
servigo, colaboradores e usuarios externos, que fazem uso ou tenham acesso aos ativos de
informacao e de processamento no &mbito deste Regional.

Art. 42 O acionamento da ETIR sera realizado, prioritariamente, por meio do registro de chamado
na Central de Servigcos de TIC (CESTIC) pelos usuarios de servigo de TIC deste Tribunal.

DA ESTRUTURA ORGANIZACIONAL

Art. 52 A ETIR estara administrativamente vinculada a Secretaria de Tecnologia da Informacgéo e
Comunicacdo deste Tribunal, sendo formada, preferencialmente, por servidores ocupantes de
cargo efetivos, lotados na STI, que, além de suas fungbes regulares, desempenharéo as atividades
relacionadas a prevencéao, tratamento e resposta a incidentes cibernéticos.

§1° Compete a STI disponibilizar e gerenciar a infraestrutura necessaria aos processos de trabalho
da ETIR.

§2° O titular da STI, como apoio do Agente Responsavel da ETIR e do Gestor de Seguranca da
Informacgéo, devera propor meios para manter a equipe treinada, equipada e capacitada para
identificar o maior nimero possivel de incidentes no ambiente do TRE-BA, atuando de forma
preventiva e responsiva.

Art. 62 A ETIR devera atuar como um grupo de trabalho permanente, formado por:

| - Todos os servidores efetivos lotados na Assessoria de Seguranca Cibernética e Inteligéncia
Artificial;

Il - Todos os servidores efetivos lotados na Secao de Infraestrutura Tecnoldgica;

[ll - Chefe da Seg¢éo de Suporte ao Usuario;

IV - Chefe da Secéo de Banco de Dados;

V - Chefe da Sec¢ao de Solugdes Corporativas 1;

VI - Chefe da Sec¢ao de Solugdes Corporativas 2.

Paragrafo Unico. As atividades reativas da ETIR terdo prioridade sobre aquelas designadas pelos
chefes imediatos de seus respectivos integrantes.

Art. 7¢ O Agente Responsavel da ETIR sera o Titular da Assessoria de Seguranca Cibernética e
Inteligéncia Artificial.

Art. 82 Os Chefes de Secdo serdo representados, em suas auséncias, pelos respectivos
substitutos legais, inclusive no tocante ao art. 7°.

DAS RESPONSABILIDADES

Art. 92 Compete ao Agente Responsavel da ETIR:

| - coordenar as atividades desempenhadas pela ETIR;

Il - elaborar os procedimentos internos a serem observados pela ETIR, com apoio da prépria
equipe;

Il - promover a capacitagdo e a participacdo dos membros da ETIR em cursos, eventos e
seminarios a respeito do tema;
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IV - acompanhar o processo de identificacdo e classificacdo de ativos de informacao, acompanhar
registro do incidente cibernético e monitorar a utilizacdo dos procedimentos para tratativas do
incidente cibernético;

V - preencher relatério de incidente cibernético apés a conclusdo do processo de coleta e
preservagdo das evidéncias do incidente, que deverd conter informagdes relevantes dos fatos
ocorridos e solugbes adotadas;

VI - assegurar que os usuarios sejam informados sobre os procedimentos adotados em relagao
aos incidentes de seguranca da informagao por eles comunicados;

VIl - comunicar imediatamente incidentes ao titular da STI, ao Gestor de Seguranga da Informacao
e ao Comité de Governanca de Segurancga da Informacao;

Art. 10. Compete a ETIR:

| - coordenar as atividades técnicas de prevencao, tratamento e resposta a incidentes cibernéticos;
Il - coordenar o recebimento, a andlise, a classificagdo e o tratamento de notificacdes e atividades
relacionadas a incidentes cibernéticos;

lll - responder as notificagdes, armazenando registros para formagédo de séries histéricas como
subsidio estatistico e para fins de auditoria;

IV - assessorar o Comité de Governanga de Seguranga da Informacdo (CGSI) na avaliagdo e na
andlise de assuntos relativos ao tratamento de incidentes cibernéticos;

V - acompanhar, em ambito nacional e internacional, a evolugdo doutrinaria e tecnoldgica das
atividades inerentes ao tratamento de incidentes de seguranga da informagao, aplicando esse
conhecimento, sempre que possivel, no ambiente computacional do TRE-BA;

VI - colaborar, quando solicitada, na realizagdo de auditorias no &mbito do TRE-BA, no intuito de
aferir o nivel de qualidade das a¢des de resposta a incidentes;

VIl - planejar e conduzir exercicios de resposta a incidentes, contemplando os processos de
deteccdo, resposta, comunicacdo e tomada de decisao;

VIII - coordenar a execug¢do das medidas de recuperagédo visando restabelecer os servigos
interrompidos, buscando preservar a coleta e a integridade das evidéncias digitais necessarias a
apuracao do ocorrido;

IX - atuar em agbes preventivas, buscando o constante aprimoramento do TRE-BA em sua
capacidade de resiliéncia contra ameagas cibernéticas, nos termos desta Portaria;

X - atuar de forma reativa e preventiva, sempre que identificar incidente ou seu risco iminente que
possa causar danos a rede, aos usuarios ou as informacgdes corporativas do TRE-BA;

Xl - aplicar os conhecimentos obtidos da analise e da resolucdo dos incidentes de seguranca da
informagéo para reduzir a probabilidade ou o impacto de incidentes futuros;

XIl - enviar, trimestralmente, ao Comité de Governang¢a de Seguranga da Informacao (CGSI)
relatérios estatisticos dos incidentes cibernéticos ocorridos no periodo e as solugdes adotadas,
com vistas a elaboracao de estudos de melhoria dos mecanismos de seguranga ou para subsidiar
as decisbes estratégicas da Administracéo relativamente a Segurang¢a da Informagéo.

DA AUTONOMIA

Art. 11. A ETIR tem autonomia compartilhada, ou seja, participara do resultado da deciséo
recomendando os procedimentos a serem executados ou as medidas de recuperacdo durante a
identificagcdo de uma ameaca, bem como debatera as acdes a serem tomadas, seus impactos e a
repercusséo, caso as recomendagdes ndo sejam seguidas.

Paragrafo unico. O CGSI é o férum para aprovar as agdes decorrentes de um incidente ou ameaga
de segurancga que afetem a imagem institucional ou a confidencialidade das informacées do TRE-
BA.

DOS SERVICOS E PROCEDIMENTOS

Art. 12. Executar o processo de gestao de incidentes estabelecido na NSI-009.
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Art. 13. A ETIR prestara os seguintes servicos:

| - Tratamento de incidentes cibernéticos: consiste nas acgdes e procedimentos tomados
imediatamente apo6s a identificacdo do incidente, visando garantir a continuidade de operacgdes,
preservar evidéncias e emitir as notificacdes necessarias;

Il - Tratamento de artefatos maliciosos: servigo que prevé o recebimento de informagdes ou cépia
do artefato malicioso que foi utilizado no ataque, ou de qualquer outra atividade desautorizada ou
maliciosa. Uma vez recebido o artefato, este deve ser analisado, ou seja, deve-se buscar a
natureza do artefato, seu mecanismo, versdo e objetivo, para que seja desenvolvida, ou sugerida,
uma estratégia de deteccao, remogéo e defesa contra esses artefatos;

Il - Tratamento de vulnerabilidades: servico que prevé o recebimento de informacdes sobre
vulnerabilidades, em hardware ou software, objetivando analisar sua natureza, mecanismo e suas
consequéncias, e desenvolver estratégias para detecgio e corregido dessas vulnerabilidades;

IV - Emissdo de alertas e adverténcias: servico que consiste em divulgar alertas ou adverténcias
imediatas, como uma reacdo diante de um incidente cibernético, com o objetivo de advertir a
comunidade ou dar orientagbes sobre como a comunidade deve agir diante do problema.

Art. 14. A ETIR podera solicitar apoio multidisciplinar abrangendo as areas de tecnologia da
informacgéo, juridica, comunicagédo, controle interno, seguranga institucional, dentre outras
necessarias para responder aos incidentes de seguranga cibernética de maneira adequada e
tempestiva.

Art. 15. No caso de incidentes de segurangca comum a mais de um Tribunal Eleitoral, a ETIR
mantera a comunicagcdo com as equipes congéneres dos tribunais envolvidos e com a ETIR do
TSE.

Art. 16. Sempre que for necessdria a cooperacao para prover uma melhor resposta a incidente
cibernético, a ETIR poderd comunicar sua ocorréncia, de acordo com autorizacdo do Comité de
Governanca de Seguranca da Informacgéo:

a) ao Centro de Prevengéao, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR.
GOV);

b) ao Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ);

c) ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil (CERT.br).
DAS DISPOSICOES GERAIS

Art. 17. Todos séo responsaveis e devem estar comprometidos com a notificagdo de incidentes
cibernéticos que venham a ocorrer no uso dos ativos de informagdes do TRE-BA.

Art. 18. Casos omissos e dividas decorrentes da aplicagdo desta Portaria serdo dirimidos pelo
Comité de Governanga de Seguranga da Informagéao deste Tribunal.

Art. 19. Fica revogada a Portaria n® 641, de 21 de dezembro de 2017.

Art. 20. Esta Portaria entra em vigor na data de sua publicagéo.

Des. ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA TRE-BA N2 953, DE 09 DE OUTUBRO DE 2024

Altera a Portaria n.? 405, de 17 de agosto de 2021, que regulamenta a Politica de Seguranca da
Informagéo (PSI) no &mbito do Tribunal Regional Eleitoral da Bahia e da outras providéncias.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso das atribuigcbes
regimentais,

CONSIDERANDO o disposto na Resolugdo CNJ N.? 396, de 07 de junho de 2021, que institui a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);
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