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§ 12 Em caso de incidente de alto impacto que afete as atividades relativas aos sistemas, o Diretor-
Geral da Secretaria fica autorizado a decretar estado de emergéncia cibernética no ambito do
Tribunal Superior Eleitoral.

§ 2° Do decreto de que trata o § 12 deste artigo constarao, dentre outras informagdes, seu ambito
de abrangéncia, as atividades, sistemas e o ambiente computacional afetados, e os servidores
designados para o tratamento do incidente.

Art. 52 As horas extras decorrentes do cumprimento desta Portaria, bem como do atendimento de
incidente de seguranca em seus termos, serdo compensadas na forma da lei e dos regulamentos
do TSE.

Art. 62 Casos omissos e duvidas decorrentes da aplicagdo desta Portaria serdo dirimidos pelo
titular da STl do TSE.

Art. 7° Fica revogada a Portaria-TSE n® 1.014, de 23 de novembro de 2018.

Art. 82 Esta portaria entra em vigor na data de sua publicagao.
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PORTARIA TSE N2 388 DE 28 DE MAIO DE 2024.

Dispde sobre a Comissdo e a Subcomissdo de Seguranga da Informacdo no ambito do Tribunal
Superior Eleitoral e da outras providéncias.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢cdes legais e
regimentais, e considerando o disposto na Resolucdo-TSE n® 23.644, de 1° de julho de 2021, que
dispde sobre a Politica de Segurancga da Informagao (PSI) no ambito da Justica Eleitoral,
RESOLVE:

Art. 12 Fica reestruturada a Comissdo de Seguranca da Informacdo do Tribunal Superior Eleitoral
(TSE), com as seguintes atribuigdes:

| - responder pela seguranca da informagéo, propondo melhorias da Politica de Seguranga da
Informagéo (PSI);

Il - promover, no ambito nacional, a divulgagédo da PSI, de outros normativos do Tribunal Superior
Eleitoral e de a¢des da Justica Eleitoral com o objetivo de disseminar a cultura da seguranca da
informacéo;

[ll - propor estratégias para implantacdo da PSI no Tribunal Superior Eleitoral e nos Tribunais
Regionais Eleitorais;

IV - apresentar planejamento e proposicdo quanto aos recursos necessarios para a implementagao
de agdes de segurancga da informacgao;

V - propor a realizagao de analise de riscos e 0 mapeamento de vulnerabilidades nos ativos;

VI - propor normas, modelos de normas, procedimentos, planos e processos visando a
operacionalizacao da PSI e de outras normas atinentes a seguranga da informac¢do no ambito dos
Tribunais Eleitorais;

VIl - definir procedimentos para o credenciamento, o descredenciamento e a renovacgido do
credenciamento de pessoas, 6rgdos ou entidades publicas ou privadas, para o acesso e
tratamento de informacao classificada;
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VIII - fiscalizar a implantagédo e o cumprimento da PSI e demais normas e procedimentos atinentes
a seguranca e tratamento de informagoes classificadas no ambito do Tribunal Superior Eleitoral;

IX - acompanhar e orientar a atuacao das unidades e dos agentes que realizam o credenciamento
e descredenciamento de pessoas, de érgaos ou de entidades publicas ou privadas para o acesso e
o tratamento de informacao classificada;

X - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes de incidente de
quebra da seguranca da informacéo;

Xl - propor o modelo de implementacdo da Secao de Defesa Cibernética (SDCIBER), de acordo
com a norma vigente;

XII - propor a constituicdo de grupos de trabalho para aperfeicoamento das normas internas sobre
a segurancga da informacao;

XIII - representar o Tribunal Superior Eleitoral nos contatos necesséarios com entidades externas
para o tratamento de incidentes de seguranca da informagcdo, excepcionando-se a atribuicdo
propria da SDCIBER,;

XIV - encaminhar anualmente o relatério de fiscalizacdo ao Gabinete da Presidéncia do Tribunal
Superior Eleitoral.

§ 1.2 A Comissao da Seguranca da Informacgao apresentara a alta administracdo do TSE proposta
de revisdo da PSI da Justi¢a Eleitoral a cada trés anos, salvo necessidade em menor tempo, nos
termos do inciso |, para fins de atualizagdo por novos requisitos corporativos de seguranca.

§ 2.2 Os membros da Comissao da Seguranca da Informacao serdo designados mediante Portaria
especifica.

Art. 2° Fica criada a Subcomissédo de Seguranca da informacdo, com carater executivo, com as
seguintes atribuigdes:

| - aprovar o procedimento de resposta de incidentes cibernéticos conforme proposigdo da Secio
de Defesa Cibernética (SDCIBER);

Il - deliberar sobre proposi¢édo da SDCIBER para o tratamento de incidentes cibernéticos de nivel
elevado e critico;

[l - definir os procedimentos de compartiihamento de informagdes relevantes para a protecdo de
outras organizagbes com base em informacdes colhidas a partir da apuracdo de incidente
cibernético;

IV - solicitar, a partir de manifestacdo da SDCIBER, a colaboracdo de especialistas ou de centros
de resposta a incidentes de seguranga;

V - definir estratégias de comunicagdo com a imprensa e/ou midias sociais em caso de incidente
cibernético.

§ 1.2 Em caso de reporte de incidente cibernético (inciso Il), a Subcomisséo:

| - supervisionard as agbes de tratamento do incidente cibernético conforme relatado pela
SDCIBER;

Il - deliberard sobre questbes prioritarias relacionadas a seguranca da informagéo do Tribunal
Superior Eleitoral;

Il - avaliar4d a necessidade de suspensao temporaria ou definitiva de servigos e/ou sistemas
informatizados do Tribunal Superior Eleitoral;

IV - solicitara a colaboragéo de especialistas ou de centros de resposta a incidentes de seguranca;
V - apoiara equipes de resposta e de recuperacdo com pessoas experientes no gerenciamento de
incidentes, avaliando a necessidade de recursos adicionais extraordinarios;

VI - orientara sobre as prioridades e estratégias da organizacéo para o retorno rapido e eficaz a
normalidade;

VIl - centralizara a comunicagé&o na figura de um porta-voz, que procedera de forma tempestiva e
eficiente.
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§ 2.2 Os membros da Subcomissdo de Seguranca da informagdo serdo designados mediante
Portaria especifica.

Art. 32 O Gestor de Seguranca da Informacao tem as seguintes atribui¢des:

| - propor normas relativas a segurancga da informacédo a Comisséo de Seguranca da Informacao;

Il - propor iniciativas para aumentar o nivel da seguranc¢a da informagéo a Comissao de Seguranca
da Informagado, com base, inclusive, nos registros armazenados pela Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR/TSE);

[l - propor o uso de novas tecnologias na area da seguranga da informagéo;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos ou processos
elaborados pela Comissdo de Segurancga da Informacao;

V - acompanhar os processos de Gestao de Riscos em Seguranga da Informagéo e de Gestao de
Vulnerabilidades;

VI - definir e acompanhar indicadores de aderéncia a PSI;

VIl - analisar criticamente o andamento dos processos de seguranga da informagéo e apresentar
suas consideragdes a Comissdo de Seguranca da Informagao.

Paragrafo uUnico. O Gestor de Seguranca da Informacdo serda designado mediante Portaria
especifica.

Art. 4° Ficam revogadas as Portarias TSE nos 378/2017, 884/2017 e 341/2022, bem como 0 inciso
IV do art. 3° da Portaria TSE n® 690/2018.

Art. 52 Esta portaria entra em vigor na data de sua publicagéo.
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ATOS DO DIRETOR-GERAL

INSTRUCAO NORMATIVA
INSTRUCAO NORMATIVA N2 9 TSE

Institui o processo de Gestao de Incidentes Cibernéticos no Tribunal Superior Eleitoral.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuigbes legais e regimentais e consoante o disposto na Portaria TSE n® 387 de 28 de maio de
2024,

RESOLVE:

Art. 12 Fica instituido o Processo de Gestao de Incidentes Cibernéticos (PGIC) do Tribunal Superior
Eleitoral (TSE).

Art. 2° Para os efeitos da Politica de Seguranca da Informacdo do TSE e das normas a ela
subordinadas, aplicam-se os termos e definicbes conceituados na Portaria TSE n? 444, de 8 de
julho de 2021 (https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-444-de-08-de-julho-
de-2021).
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