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ATOS DA PRESIDENCIA

PORTARIA
PORTARIA TSE N2 387 DE 28 DE MAIO DE 2024

Dispde sobre a Equipe de Prevencgéo, Tratamento e Resposta a Incidentes Cibernéticos no ambito
do Tribunal Superior Eleitoral (ETIR/TSE).

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢cdes legais e
regimentais e consoante o disposto na Resolucido-TSE n° 23.644, de 12 de julho de 2021, que
dispde sobre a Politica de Seguranca da Informagao (PSI) no A&mbito da Justica Eleitoral;
CONSIDERANDO a previsao do Protocolo de Prevencéao de Incidentes Cibernéticos no &mbito do
Poder Judiciario (PPINC-PJ) e do Protocolo de Investigacao para llicitos Cibernéticos no dmbito do
Poder Judiciario (PIILC-PJ) na Resolucdo n® 396, de 7 de junho de 2021, do Conselho Nacional de
Justica (CNJ), que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO a Estratégia Nacional de Cibersegurancga da Justica Eleitoral;

CONSIDERANDO as boas préticas preconizadas pelas normas ISO NBR/IEC 27001:2013 e 27002:
2013 e pelo CIS Controls; e

CONSIDERANDO o impacto a imagem da Justica Eleitoral em casos de incidentes graves,
RESOLVE:

Art. 1?2 Fica reestruturada a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos no ambito do Tribunal Superior Eleitoral (ETIR/TSE), com o objetivo de:

| - reduzir a probabilidade de ocorréncia de incidentes cibernéticos, prevenindo a ocorréncia de
incidentes ou minimizando os impactos negativos através do tratamento realizado;

Il - gerenciar e manter o processo de gestdo de incidentes, de forma a assegurar que as
fragilidades e incidentes em seguranga da informacédo sejam identificados e tratados em tempo
habil e de forma padronizada.

Paragrafo Unico. A ETIR sera constantemente treinada, equipada e capacitada para identificar o
maior numero possivel de incidentes no ambiente do TSE, atuando de forma preventiva e
responsiva.
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Art. 22 Compete a ETIR:

| - coordenar as atividades técnicas de tratamento e resposta a incidentes cibernéticos;

Il - coordenar o recebimento, a analise, a classificagdo e o tratamento de notificacbes e atividades
relacionadas a incidentes cibernéticos;

[Il - responder as notificagées, armazenando registros para formagao de séries histdricas como
subsidio estatistico e para fins de auditoria;

IV - assessorar o Comité de Seguranca da Informacdo do TSE na avaliagdo e na andlise de
assuntos relativos ao tratamento de incidentes cibernéticos;

V - propor a regulamentagéo de matérias afetas ao tratamento de incidentes cibernéticos do TSE;
VI - acompanhar, em ambito nacional e internacional, a evolugdo doutrinaria e tecnologica das
atividades inerentes ao tratamento de incidentes de seguranga da informagéo, aplicando esse
conhecimento, sempre que possivel, no ambiente computacional do TSE;

VIl - colaborar, quando solicitada, na realizagéo de auditorias no &mbito do TSE, no intuito de aferir
o nivel de qualidade das agdes de resposta a incidentes;

VIl - definir procedimentos e medidas a serem executados durante um ataque cibernético,
participando de discussdes com as demais unidades do TSE sobre agdes a serem tomadas ou
possiveis repercussdes em caso de ndo observagdo dos procedimentos previamente
estabelecidos;

IX - comunicar imediatamente incidentes ao titular da STI, ao responsavel pela gestdo de
Seguranca da Informagéao e ao Nucleo Estratégico de Gestao da Segurancga Cibernética (NESC);

X - apresentar em até 72 (setenta e duas) horas relatério preliminar de incidente ao gestor de
Seguranca da Informacéo;

Xl - promover a capacitacdo e a participacdo de especialistas participantes das atividades de
tratamento de incidentes em cursos, eventos e seminarios a respeito do tema;

XIl - planejar e conduzir exercicios de resposta a incidentes, contemplando os processos de
deteccdo, resposta, comunicacédo e tomada de deciséao;

XIlI - atuar em acdes preventivas, buscando o constante aprimoramento do TSE em sua
capacidade de resiliéncia contra ameacas cibernéticas, nos termos desta Portaria;

XIV - detalhar os servigos prestados pela ETIR dentro das atribuicbes da Sec¢édo de Defesa
Cibernética (SDCIBER).

§ 1° A ETIR atuara em consonancia com as unidades do TSE no processo de tomada de deciséo e
em conjunto com o0s especialistas convocados quanto as medidas a serem adotadas para a
prevencao e a solucdo dos incidentes de seguranca e a sanitizagdo do ambiente afetado.

§ 22 Em relagao exclusivamente ao contexto de Tl, a ETIR:

| - coordenara a execucdo das medidas de recuperagdo visando restabelecer os servigos
interrompidos, buscando preservar a coleta e a integridade das evidéncias digitais necessarias a
apuracao do ocorrido;

Il - recomendard ao Ndcleo Estratégico de Gestdo de Seguranga Cibernética (NESC) os
procedimentos preventivos necessarios para evitar novos incidentes analogos;

[l - atuara, imediatamente, de forma reativa e preventiva, sempre que identificar incidente ou seu
risco iminente que possa causar danos a rede, aos usuarios ou as informagdes corporativas do
TSE;

IV - relatard formalmente os incidentes de seguranga ocorridos e as solugdes adotadas, a fim de
permitir a geragéo de estatisticas e solugbes integradas;

V - aplicara os conhecimentos obtidos da andlise e da resolucdo dos incidentes de seguranca da
informagéo para reduzir a probabilidade ou o impacto de incidentes futuros.

Art. 32 A implementacdo da ETIR seguirda um modelo misto, composto pelos seguintes membros e
especialistas de area:
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| - membros: servidores lotados na Secdo de Defesa Cibernética (SDCIBER), os quais possuirdo
dedicacao exclusiva as atribuicdes da SDCIBER e da ETIR;

Il - especialistas: servidores da Secretaria de Tecnologia da Informacao (STI) que, além das
funcbes relacionadas a area em que estdo lotados, atenderdo a demandas especificas de
tratamento e resposta a incidentes, de acordo com a-demanda as necessidades da ETIR;

[l - chefe da SDCIBER: exercera a funcao de Supervisor da ETIR e indicara o respectivo substituto
para atendimento de eventuais necessidades.

§ 1°Cabera ao Supervisor da ETIR:

| - chefiar os membros e especialistas da &rea nas atividades relacionadas com a atribuigdo da
ETIR;

II - articular com os gestores das unidades as atividades que serdo desempenhadas pelos
especialistas das areas.

§ 2° Os integrantes da ETIR especialistas da area serdo nomeados por meio de Portaria do Diretor-
Geral da Secretaria do Tribunal e serdo alocados, conforme sua especialidade, nas areas de
conhecimento envolvidas, dentre elas, em carater exemplificativo:

| - Suporte Operacional;

Il - Monitoramento e Producgéo;

[l - Administracdo de Banco de Dados;

IV - Suporte a Aplicacgoes;

V - Desenvolvimento de Sistemas;

VI - Coordenadoria de Infraestrutura de TI;

VIl - Estratégia de Seguranca.

§ 32 Os titulares das unidades envolvidas no incidente indicaréo especialistas no assunto, podendo
o Supervisor da ETIR solicitar nominalmente profissional com a necessaria capacitacao técnica
para atuar no incidente.

Art. 4° O acionamento da ETIR e o processo de gestdo de incidentes serdo definidos em ato
normativo proprio, observadas as seguintes diretrizes:

| - os usuarios dos servicos da ETIR séo os destinatarios definidos no art. 7 da Resolucdo-TSE n?
23.644, de 2021, que dispde sobre a Politica de Seguranca da Informacédo (PSI) no ambito da
Justica Eleitoral;

Il - para os efeitos da Politica de Seguranca da Informacdo do TSE e das normas a ela
subordinadas, aplicam-se os termos e definicbes constantes da Portaria TSE n® 444, de 8 de julho
de 2021;

Il - ao fim do processo de tratamento de incidente ou atividade de prevencédo especifica, o
Supervisor da ETIR emitird atestado do qual constara data, hora de inicio e hora final das acdes
realizadas, bem como 0 nome das pessoas que atuaram, para fins de justificacdo nas unidades de
origem em caso de vinculagéo a projeto ou entrega com prazo definido;

IV - sempre que for necessaria a cooperacdo para prover uma melhor resposta a incidente
cibernético, a ETIR podera comunicar sua ocorréncia, de acordo com autorizagdo da Comissao de
Seguranga da Informagéo (CSI):

a) aos Centros de Tratamento de Incidentes ligados a entidades de governo;

b) ao Centro de Tratamento de Incidentes em Redes Computacionais do Poder Judiciario, tdo logo
esteja implantado; e

c) ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br);
V - em caso de tratamento de incidente de seguranca comum a mais de um Tribunal da Justica
Eleitoral, a ETIR do Tribunal da ocorréncia manterad comunica¢do com a ETIR do TSE e com as
equipes dos demais Tribunais Regionais Eleitorais envolvidos.
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§ 12 Em caso de incidente de alto impacto que afete as atividades relativas aos sistemas, o Diretor-
Geral da Secretaria fica autorizado a decretar estado de emergéncia cibernética no ambito do
Tribunal Superior Eleitoral.

§ 2° Do decreto de que trata o § 12 deste artigo constarao, dentre outras informagdes, seu ambito
de abrangéncia, as atividades, sistemas e o ambiente computacional afetados, e os servidores
designados para o tratamento do incidente.

Art. 52 As horas extras decorrentes do cumprimento desta Portaria, bem como do atendimento de
incidente de seguranca em seus termos, serdo compensadas na forma da lei e dos regulamentos
do TSE.

Art. 62 Casos omissos e duvidas decorrentes da aplicagdo desta Portaria serdo dirimidos pelo
titular da STl do TSE.

Art. 7° Fica revogada a Portaria-TSE n® 1.014, de 23 de novembro de 2018.

Art. 82 Esta portaria entra em vigor na data de sua publicagao.

Ministro ALEXANDRE DE MORAES
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PORTARIA TSE N2 388 DE 28 DE MAIO DE 2024.

Dispde sobre a Comissdo e a Subcomissdo de Seguranga da Informacdo no ambito do Tribunal
Superior Eleitoral e da outras providéncias.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢cdes legais e
regimentais, e considerando o disposto na Resolucdo-TSE n® 23.644, de 1° de julho de 2021, que
dispde sobre a Politica de Segurancga da Informagao (PSI) no ambito da Justica Eleitoral,
RESOLVE:

Art. 12 Fica reestruturada a Comissdo de Seguranca da Informacdo do Tribunal Superior Eleitoral
(TSE), com as seguintes atribuigdes:

| - responder pela seguranca da informagéo, propondo melhorias da Politica de Seguranga da
Informagéo (PSI);

Il - promover, no ambito nacional, a divulgagédo da PSI, de outros normativos do Tribunal Superior
Eleitoral e de a¢des da Justica Eleitoral com o objetivo de disseminar a cultura da seguranca da
informacéo;

[ll - propor estratégias para implantacdo da PSI no Tribunal Superior Eleitoral e nos Tribunais
Regionais Eleitorais;

IV - apresentar planejamento e proposicdo quanto aos recursos necessarios para a implementagao
de agdes de segurancga da informacgao;

V - propor a realizagao de analise de riscos e 0 mapeamento de vulnerabilidades nos ativos;

VI - propor normas, modelos de normas, procedimentos, planos e processos visando a
operacionalizacao da PSI e de outras normas atinentes a seguranga da informac¢do no ambito dos
Tribunais Eleitorais;

VIl - definir procedimentos para o credenciamento, o descredenciamento e a renovacgido do
credenciamento de pessoas, 6rgdos ou entidades publicas ou privadas, para o acesso e
tratamento de informacao classificada;
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