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Art. 32. Os casos omissos serdo resolvidos pela Comissdo de Seguranga da Informagéo - CSI
deste Tribunal.

Art. 33. A revisdo desta portaria ocorrera a cada 3 (irés) anos ou sempre que se fizer necessaria
ou conveniente para o TSE.

Art. 34. O descumprimento desta portaria deve ser imediatamente registrado como incidente de
seguranga e comunicado a CSl para apuragéo e consequente ado¢do das providéncias cabiveis.
Art. 35. Esta portaria entrara em vigor na data de sua publicagdo e sua implementacado se fara no
prazo de 24 (vinte e quatro) meses a contar dessa data.

Art. 36. Fica revogada a Portaria TSE n® 454, de 13 de julho de 2021.

ROGERIO AUGUSTO VIANA GALLORO

Documento assinado eletronicamente em 16/05/2024, as 12:13, horario oficial de Brasilia,
conforme art. 12, §2°, 1, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento conferir&id orgao acesso externo=0&cv=2831708&crc=CBE80144,
informando, caso nao preenchido, o cédigo verificador 2831708 e o codigo CRC CBE80144.
2023.00.000003679-0

PORTARIA TSE N2 325 DE 03 DE MAIO DE 2024.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, com base no
disposto no caput do art. 38 da Lei n® 8.112, de 11 de dezembro de 1990, no inciso XV do art. 116

do Regulamento Interno e na Portaria TSE n° 288, de 08 de maio de 2020,

RESOLVE:

Art. 12 Ficam designados para substituir a Chefe de Segao de Atengdo Odontoldgica, Nivel FC-6,
da Coordenadoria de Atencdo a Saude, da Secretaria de Gestdo de Pessoas, da Secretaria do
Tribunal, nos seus afastamentos e impedimentos legais ou regulamentares:

| - Cezar Anders Aidar, Analista Judiciario, Area Apoio Especializado, Odontologia, como 1°
substituto; e

Il - Mauricio Santos de Oliveira, Analista Judiciario, Area Apoio Especializado, Odontologia, como
29 substituto.

Art. 22 Revogar a Portaria TSE n® 129, de 16 de fevereiro de 2016, publicada no Diario da Justica
Eletrbnico, no dia 22 subsequente, pagina 182.

Art. 32 Esta portaria entra em vigor na data de sua publicagao.

Documento assinado eletronicamente em 16/05/2024, as 12:22, horario oficial de Brasiliia,
conforme art. 12, §2°, 111, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em https://sei.tse.jus.br/sei/controlador_externo.
php? acao=documento_conferir&id_orgao_acesso_externo=08&cv=2862469&crc=093883FC,
informando, caso nédo preenchido, o cédigo verificador 2862469 e o cddigo CRC 093883FC.

PORTARIA TSE N2 263 DE 08 DE ABRIL DE 2024

Dispbe sobre a instituicdo da Norma de Desenvolvimento Seguro de Sistemas, relativa a Politica
de Seguranca da Informacéo do Tribunal Superior Eleitoral.

O DIRETOR GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, considerando a Resolucdo CNJ n® 370 , de 2020, que institui a
Estratégia Nacional de Tecnologia da Informagéao e Comunicacdo do Poder Judiciario (ENTICJUD);
a Resolucédo-CNJ n? 396 , de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ); a Portaria CNJ n® 162, de 10 de junho de 2021, que
aprova Protocolos e Manuais criados pela Resolugdo CNJ n? 396 de 2021; a Resolucdo n® TSE
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23.644 , de 12 de julho de 2021, que institui a Politica de Seguranca da Informacéo (PSI) no ambito
da Justica Eleitoral; e a Portaria TSE n? 262 de 8 de abril de 2024, que dispde sobre o Controle de
Acesso Fisico e Légico Relativos & Seguranca das Informagbes e Comunicagdes do Tribunal
Superior Eleitoral,

RESOLVE:

Art. 12 Fica instituida a Norma de Desenvolvimento Seguro de Sistemas, em consonéncia com a
Politica de Seguranca da Informagéo do Tribunal Superior Eleitoral - TSE.

Art. 2° Para os efeitos da Politica de Segurang¢a da Informacado do TSE e das normas a ela
subordinadas, aplicam-se os termos e definigdes conceituados na Portaria TSE n® 444 | de 8 de
julho de 2021.

Capitulo |

DA ARQUITETURA E DOS PADROES DE DESENVOLVIMENTO DE SISTEMAS

Art. 32 Os sistemas devem ser desenvolvidos unicamente por meio de linguagens de codificacao,
bibliotecas, frameworks, ferramentas e demais solugcbes de desenvolvimento previamente
aprovadas pela unidade responsavel pelas definicbes de arquitetura de desenvolvimento de
software da STI.

Art. 4° Devem ser adotados repositorios padronizados de armazenamento de dados para o
desenvolvimento de sistemas, que permitam minimamente:

| - o controle de versionamento de cédigos-fonte e de toda a documentacio associada, tais como
casos de uso, workflows, casos de testes, diagramas e relatérios; e

Il - o versionamento de artefatos de desenvolvimento, tais como arquivos compilados, bibliotecas,
contéineres, snapshots, pacotes de instalagédo, executaveis e binarios.

§1° Os repositérios devem ser mantidos de forma centralizada em ambiente controlado, de modo a
garantir a confidencialidade, a integridade e a disponibilidade dos cédigos e artefatos neles
armazenados.

§2° Devem ser mantidos acordos de confidencialidade para desenvolvedores ou demais
interessados que necessitem acessar os cédigos desenvolvidos ou sob custédia do TSE, mesmo
que de forma temporaria.

Art. 5% APls, webservices e solugbes semelhantes devem ser publicadas e controladas por
ferramentas de gerenciamento de APIs.

Paragrafo Unico. A ferramenta devera possuir ao menos as seguintes funcionalidades:

| - publicacao de instru¢des de uso das APls;

Il - acompanhamento grafico do perfil de utilizacdo das APIs (frequéncia de acesso, enderegos IP
de origem, usuarios que realizam acesso); e

[l - controles de utilizacdo das APIs, tais como frequéncia de utilizacio, cota maxima de utilizagdo
por periodo, controles de acesso por usuario, enderego IP de origem e outros.

Art. 62 A criacdo e a aprovacao dos modelos de dados para o desenvolvimento dos sistemas, sob
incumbéncia da unidade responsavel pela modelagem de dados da STI, deve contemplar controles
efetivos com o intuito de conferir seguranca na disponibilizagao e no processamento dos dados.

Art. 72 Devem ser utilizados recursos de criptografia no desenvolvimento e na implantacdo de
sistemas de informac&o para assegurar, entre outros:

§1° A confidencialidade, a integridade e a autenticidade de informagdes sensiveis ou criticas que
se encontrem armazenadas em bases de dados ou sistemas de arquivo ou que sejam objeto de
transmissao eletronica.

§2° O néo repudio, como forma de comprovar a ocorréncia de um evento ou acédo e sua
associagéo a entidade originaria.
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Art. 82 A identificacdo da necessidade da utilizacdo de recursos criptograficos devera ser resultado
da analise dos requisitos de seguranca da aplicagdo associada a andlise de ameagas.

Paragrafo Unico. A transmissao eletronica de credenciais de acesso aos sistemas de informacgéo
devera sempre ser realizada de forma criptografada.

Art. 92 O Tribunal publicara um procedimento de uso de recursos criptograficos indicando quais séo
os recursos de criptografia aprovados para utilizagdo, contemplando, ao menos, algoritmos para
criptografia simétrica, assimétrica e calculo de resumos criptograficos (hashes).

§1° Os sistemas eleitorais podem adotar padrdes de criptografia especificos, também previstos no
procedimento a que se refere o caput deste artigo, de acordo com as peculiaridades necessarias
ao seu processo de desenvolvimento ou por forca de legislacao eleitoral que assim o requeira.

§2° O procedimento serd revisado anualmente ou quando houver modificagdo relevante nas
tecnologias de criptografia.

Art. 10. Devem ser estabelecidas arquiteturas de referéncia para as diferentes linguagens de
desenvolvimento de sistemas, que incluam os controles minimos de seguranga aplicaveis.

Capitulo 1l

DOS AMBIENTES DE EXECUGAO DOS SISTEMAS

Art. 11. Os sistemas do Tribunal devem contar com ambientes de execucéo diferenciados para
desenvolvimento, testes, homologacéo e producéo dos sistemas.

Paragrafo Unico. Sistemas fornecidos por terceiros, com ou sem énus para o Tribunal, deverédo
contar obrigatoriamente com os ambientes de teste, homologagéao e producéo.

Art. 12. Os ambientes de desenvolvimento, testes e homologacdo devem reproduzir o mais
fielmente possivel o ambiente de producdo, para fins de redugdo de vulnerabilidades de
segurancga, com excegao das caracteristicas de dimensionamento dos ambientes.

Art. 13. Cabe exclusivamente a unidade responsavel pela infraestrutura de Tl da STl o controle
sobre o dimensionamento e 0 acesso aos ambientes de execugao dos sistemas.

Art. 14. Os sistemas devem ser devidamente testados e homologados em seus ambientes de
execugdo apropriados, antes da sua liberacdo para a produgéo, de acordo com 0 processo de
liberagédo de sistemas definido pela STI.

Art. 15. A infraestrutura dos ambientes de execugéo dos sistemas deve conter mecanismos que
garantam o acesso seguro, observando-se, no minimo, os seguintes controles:

| - somente a unidade responsavel pela infraestrutura dos ambientes de producdo da STI deve
possuir acesso direto aos ambientes de produgéo dos sistemas, exceto por determinagédo da STI,
apods analise e aprovagao de justificativa fundamentada;

Il - O acesso aos ambientes de desenvolvimento, testes e homologacédo é permitido somente a
equipe de infraestrutura e a equipe de desenvolvimento do sistema que esteja sendo construido ou
testado; e

[l - A unidade responsavel pela infraestrutura de Tl da STI podera, apés analise, conceder o direito
de acesso remoto aos ambientes de desenvolvimento, teste e homologacéo do sistema aos seus
desenvolvedores ou interessados, desde que seja solicitado com as devidas justificativas.

Paragrafo Unico. Toda e qualquer concesséo de permissdes de acesso aos ambientes deve ser
precedida de assinatura de acordos de confidencialidade.

Capitulo 11l

DO PROJETO DE SISTEMAS

Art. 16. Devem ser especificados os requisitos de seguranca relativos ao sistema a ser
desenvolvido, quanto a confidencialidade, integridade, disponibilidade, autenticidade, ndo-repudio
e privacidade dos dados por ele tratados.
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§1¢ Todos os requisitos e especificacdes devem ser analisados e revisados quanto ao aspecto da
seguranca da informacdo, antes e durante a codificagdo, de acordo com as definicdes de
desenvolvimento seguro aprovadas para cada tecnologia de codificagdo empregada.

§2° A analise de seguranca dos requisitos e especificagbes do sistema deve direcionar as acdes
de verificacdo e testes de seguranca necessarias ao longo do processo de desenvolvimento do
sistema.

Art. 17. Os sistemas sob responsabilidade do TSE classificados como de criticidade alta devem ser
submetidos a anélise de riscos, observado o disposto na Portaria TSE 784/2017, devendo também
considerar:

a) O apetite ao risco do TSE;

b) O perfil de risco do TSE;

c) A realizacédo de analise de ameagas; e

d) A avaliagcao e revisao periédica dos riscos das aplicagoes.

Art. 18. Os sistemas desenvolvidos por terceiros por meio de demanda formalizada pelo Tribunal,
bem como sua documentagéo e artefatos, devem ser submetidos a verificagdo de seguranga pelo
TSE, de acordo com critérios de avaliacdo definidos pela unidade responsavel pela gestdo da
seguranca de Tl do TSE.

Capitulo IV

DA CODIFICACAO DOS SISTEMAS

Art. 19. O processo de desenvolvimento de sistemas do TSE deve considerar os procedimentos
para desenvolvimento seguro definidos conjuntamente pela unidade responsavel pela gestdo de
seguranca de Tl do TSE e pelas coordenadorias de desenvolvimento, de acordo com as
tecnologias empregadas na codificacdo, com vistas a garantia da integridade, da confidencialidade
e da disponibilidade dos sistemas e seus dados.

Paragrafo Unico. Os procedimentos para desenvolvimento seguro serdo publicados por meio da
unidade responsavel pela gestdo de seguranca de Tl do TSE, em guias especializados.

Art. 20. Os procedimentos de codificacdo segura dos sistemas devem considerar, no minimo, os
seguintes controles de segurancga:

| - O desenvolvimento deve ser auxiliado por interfaces, ferramentas ou procedimentos que
garantam a codificacdo segura do sistema;

Il - O sistema deve utilizar camada de persisténcia segura para acesso ao banco de dados, de
modo a evitar ataques contra a integridade, a confidencialidade e a disponibilidade dos dados;

[ll - Os dados de entrada do sistema devem ser submetidos a validacdo ou sanitizacdo antes da
sua insercédo na base de dados;

IV - Os dados de saida do sistema devem ser codificados de forma a garantir a integridade e a
confidencialidade das informacdes, quando seus requisitos assim o requererem;

V - A ocorréncia de excecgdes e erros na execugao dos sistemas em ambiente de produgéo deve
ser tratada com a apresentacdo de mensagens de erro na tela dos usudrios que ndo apresentem
cédigos ou textos que revelem detalhes técnicos sobre os erros. Tais detalhes devem ser
apresentados exclusivamente no registro do evento no log do sistema; e

VI - Os sistemas ndo devem conter senhas, chaves de criptografia, credenciais ou informacdes
pessoais como CPF, nome, e-mail, titulo de eleitor ou outros dados sensiveis diretamente escritos
em seus codigos-fonte.

Capitulo V

DO AMBIENTE DE COMPILACAO E IMPLANTACAO DE SOFTWARE

Art. 21. Devem ser definidos e documentados procedimentos de compilacdo de software de acordo
com as linguagens de programacao utilizadas.

Diario da Justica Eletrdnico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no endereco eletrénico http://www.tse.jus.br/



http://www.tse.jus.br/
https://www.tse.jus.br/legislacao/compilada/prt/2017/portaria-no-784-de-20-de-outubro-de-2017

Ano 2024 - n. 81 Brasilia, sexta-feira, 17 de maio de 2024 279

§1° A definigdo do processo de compilagdo deve ser disponibilizada em um local centralizado e
acessivel as ferramentas e profissionais envolvidos com o processo de desenvolvimento.

§2° As ferramentas utilizadas no processo de compilagdo devem contar com manutengéo ativa de
seus fabricantes ou comunidades de desenvolvimento, devem ser configuradas segundo as boas
praticas de seguranga por eles recomendadas e devem ser submetidas a um processo periédico
de aplicagdo de corre¢des de seguranga disponibilizadas, como patches, hotfixes, entre outros
métodos.

§3° As ferramentas utilizadas no processo de compilagdo devem prover mecanismos de verificagao
de integridade dos artefatos gerados (tais como hashes ou assinaturas).

§4° Verificacdes de seguranca automatizadas devem ser integradas ao processo de implantacao
de software, tais como a Analise Estatica de Cddigo-Fonte (SAST).

§5° Os resultados das verificagbes de seguranca automatizadas deverdo compor os critérios de
aceitacdo para a implantacdo dos sistemas em ambiente de producéo.

Art. 22. Todos os componentes e bibliotecas de terceiros utilizados no desenvolvimento de
sistemas do TSE devem ser mantidos em repositério centralizado.

§1° Os componentes e bibliotecas de terceiros devem ser submetidos a verificacdo de
vulnerabilidade periodicamente ou sempre que necessaria sua avaliagdo, de preferéncia de forma
automatizada.

§2° Nos casos em que o componente a ser verificado integra sistema classificado como de alta
criticidade, a verificagdo deve incluir uma analise manual detalhada, para a garantia de uma maior
eficacia na realizacdo dos testes.

§32 O processo de desenvolvimento de sistemas deve considerar preferencialmente o uso de
bibliotecas ja existentes e disponiveis no repositério, com o intuito de se reduzir a ocorréncia de
possiveis riscos no uso de bibliotecas de terceiros que estejam vulneraveis a ataques.

Art. 23. Devem ser definidos e documentados procedimentos de implantacdo de software nos
ambientes de desenvolvimento, homologacao e produgéo.

§1° A definicdo do processo de implantacdo deve ser disponibilizada em um local centralizado e
acessivel a ferramentas e profissionais envolvidos com o processo de desenvolvimento.

§2° As ferramentas utilizadas no processo de implantagcdo devem contar com manutencéo ativa de
seus fabricantes ou comunidades de desenvolvimento, devem ser configuradas segundo as boas
praticas de seguranca recomendadas e devem ser submetidas a um processo periddico de
aplicacdo de corregcdes de seguranca para ela disponibilizadas como patches, hotfixes, entre
outros métodos.

§32 Os procedimentos de implantagdo devem ser automatizados em todos os estagios, de forma a
eliminar a possibilidade de erros em fungéo de sua execugdo manual.

Art. 24. A realizagéo de testes dindmicos em aplicacdes e de testes de intrusdo devera ser feita
observando-se a classificagdo dos sistemas, de acordo com procedimento definido pela unidade
responsavel pela gestdo da seguranga de Tl do TSE, observando-se também os critérios de grau
de sigilo, de criticidade das informagbes tratadas e o processo de modelagem de ameacas adotado
pelo TSE, contando com o apoio de ferramentas especializadas, e deve considerar os seguintes
controles:

| - todas as falhas encontradas, bem como as corre¢gbes e evidéncias do teste devem ser
registradas de forma centralizada e reportadas as equipes responsaveis pelo projeto de
desenvolvimento e corregao;

Il - preferencialmente, deve ser realizada andlise de riscos sobre as falhas encontradas e néo
corrigidas;
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[l - adicionalmente, na realizacdo de verificacdo de seguranca em aplicacdes criticas, devem ser
realizados testes complementares envolvendo técnicas exploratérias sobre os controles de
seguranga da aplicacdo, como metodologia de autenticacdo, criptografia utilizada, controle de
acessos e outros controles de seguranga.

Capitulo VI

DA GESTAO DE IDENTIDADES, AUTENTICACAO E CERTIFICACAO DIGITAL

Art. 25. A autenticagdo de usuarios nos sistemas do Tribunal deve ser realizada por meio de
solugdes de gestdo de identidades e de autenticacdo padronizadas para o acesso dos usuarios
aos sistemas, ndo sendo permitido o armazenamento de quaisquer credenciais advindas de
solugdes de autenticacdo distintas das homologadas pela unidade responsavel pelas definicdes de
arquitetura de desenvolvimento de software da STI, e devem ser observadas, obrigatoriamente, as
disposicdes sobre bases de identificacdo de usuarios e niveis de autenticagdo contidas na versao
mais atualizada da Portaria TSE 454 de 13 de julho de 2021.

§1° As solugdes de gestdo de identidades e de autenticacdo devem prever a implementagéo de
controles efetivos de seguranga, tais como:

| - uso de duplo fator de autenticagao (2FA);

Il - suporte a utilizagédo de certificacdo digital e tokens;

[l - fungdes de identificagdo de robds, tais como captcha;

IV - gestéo de politicas de senhas;

V - gestao de direitos de acesso; e

VI - registros das atividades (/ogs) de criagdo, modificacdo e exclusdo de credenciais, bem como
de autenticagéo.

§19 As funcionalidades de autorizagdo de acesso dos usudrios aos sistemas devem ser
implementadas preferencialmente por meio de perfis de direitos de acesso, em oposicao a direitos
de acesso atribuidos de forma individual.

§2° Os sistemas que necessitem ser expostos para acesso externo ao TSE, devem possuir
controles especificos de seguranca no acesso que complementem o uso simples de credenciais
baseadas em usuario e senha, tais como o uso obrigatério de duplo fator de autenticacio ou o uso
de certificagéo digital.

§32 O Tribunal publicara procedimento divulgando quais sdo as solugdes de gestédo de identidades
e autenticacdo homologadas para utilizacao pelos sistemas e aplicacées do Tribunal, indicando os
cenarios em que podem ser utilizadas.

§4° O procedimento de que trata o paragrafo anterior sera revisado com periodicidade minima
anual ou quando houver fato novo que exija sua revisao.

§5° As credenciais de acesso aos bancos de dados e aos sistemas devem possuir direitos de
acesso minimos necessarios para suas fungoes.

Art. 26. Os sistemas expostos externamente ao TSE devem ser disponibilizados por meio de
mecanismos que garantam a identidade do sistema, assim como a criptografia do trafego de
informacdes entre 0 ambiente do Tribunal e os clientes desses sistemas.

Paragrafo Unico. Quando utilizados certificados digitais, suas informagdes devem ser mantidas em
repositorio seguro controlado, de preferéncia por meio do uso de solugdo de gerenciamento
centralizada, para fim de gestdo de seus ciclos de vida.

Capitulo VII

DOS REGISTROS DE LOG DOS SISTEMAS

Art. 27. Os registros de log dos sistemas deverédo atender as diretrizes estabelecidas no normativo
publicado pelo Tribunal (Portaria n® 459/2021).
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Art. 28. Os projetos de desenvolvimento dos sistemas devem prever mecanismos para a geragao e
armazenamento dos logs, conforme definicbes da unidade responsavel pela seguranca de Tl do
TSE, sendo necessario que o sistema mantenha uma base de logs local, a qual deve prever a sua
replicacdo em base centralizada.

Art. 29. Os sistemas desenvolvidos pelo TSE devem gerar registros sobre sua utilizagdo, com
especificacéo de data e hora da ocorréncia em milissegundos, tais como:

| - autenticacdo de usuarios, com sucesso ou falha;

Il - alteracéo de perfil do usuario;

[l - erros e excegdes sem tratamento nos sistemas;

IV - acesso a dados sensiveis para alteracao;

V - acesso a dados sensiveis para leitura;

VI - negacéo de acesso a paginas ou fungoes;

VIl - usuario autenticado executando a agao;

VIII - nome do servidor do sistema (se aplicavel);

IX - IP e numero da porta de origem da maquina cliente do sistema (se aplicavel);

X - tipo da acao; e

Xl - tipo de erro.

Capitulo VI

DO CICLO DE VIDA DOS SISTEMAS

Art. 30. Deve ser observado o procedimento para manutencdo do ciclo de vida dos sistemas
desenvolvidos ou de propriedade do TSE, envolvendo a inclusdo de regras para o descarte,
descontinuacdo e transicdo segura de sistemas e base de dados previstas na Politica de
Seguranga da Informagéo.

§1° Para fins de transparéncia e obediéncia a Politica de Gestdo da Informagédo do TSE, o
descarte devera estar previsto na Tabela de Temporalidade, seguindo os tramites internos de
gestdo documental para o descarte seguro dos dados e documentos, com registro no Sistema
Eletrénico de Informacgdes - SEI e publicagdo de edital de descarte no portal do Tribunal.

§2° Qualquer informagdo organica/arquivistica armazenada em sistemas, bancos e bases de
dados devera ser avaliada e autorizada pela Comissdo Permanente de Avaliagdo Documental
(CPAD) antes do descarte, conforme a Politica de Gestao da Informacgéo e de Documentos.

Art. 31. O procedimento para manutencdo do ciclo de vida dos sistemas deve considerar, no
minimo, os seguintes controles:

| - os Sistemas e suas Bases de Dados que foram substituidos ou legados devem ser retirados do
ambiente de producdo e preservados por meio de procedimento de armazenamento, de acordo
com as regras definidas na Portaria n? 457 de 13 de julho de 2021, que institui a Norma de
Gerenciamento de backup e restauragdo de dados, salvo por motivagao legal ou por determinagao
da Secretaria de Tecnologia da Informacéo;

Il - as bases de dados de sistemas legados que nao mais realizem transagdes, porém necessitem
disponibilizar os seus dados para consulta, devem preferencialmente ser disponibilizadas por meio
de solugdes de descoberta e disponibilizagdo de dados;

[ll - os ambientes de desenvolvimento, homologacgéo e testes devem ser desativados quando nao
mais houver evolugdo no sistema, quando o sistema for retirado do ambiente de produgéo ou
guando formalmente solicitado pelo gestor do sistema;

IV - as unidades gestoras dos sistemas devem ser consultadas periodicamente quanto a
necessidade de manutengéo dos sistemas em producéo.

Capitulo IX

DO INVENTARIO DE SISTEMAS

Diario da Justica Eletrdnico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no endereco eletrénico http://www.tse.jus.br/



http://www.tse.jus.br/
https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-457-de-13-de-julho-de-2021

Ano 2024 - n. 81 Brasilia, sexta-feira, 17 de maio de 2024 282

Art. 32. Todos os sistemas desenvolvidos internamente ou de propriedade do TSE devem ser
claramente identificados e inventariados, contendo informagdes relevantes para o gerenciamento e
manuten¢éo da segurancga dos dados institucionais.

Art. 33. Todas as informacdes sobre os ativos de sistema devem ser reunidas de forma integrada,
preferencialmente por meio de base de geréncia de ativos centralizada.

Art. 34. O detalhamento de informag¢des no inventario sobre cada ativo de sistema deve
contemplar, no minimo e quando aplicavel, os seguintes conjuntos de dados:

| - nome do sistema;

Il - classificacéo do sistema;

[l - versdo atual do sistema;

IV - abrangéncia de uso;

V - unidade gestora responsavel;

VI - unidade técnica responsavel;

VIl - data inicial de entrada em produgéo;

VIII - data de desativacao;

IX - endereco de acesso ao sistema nos diversos ambientes (desenvolvimento, testes,
homologacéo e producéo);

X - arquitetura de referéncia;

Xl - linguagem de codificagéo utilizada;

XIl - integragdes com outros sistemas;

XIII - bases de dados utilizadas; e

XIV - servidores € instancias hospedeiras.

Paragrafo Unico. O gerenciamento dos ativos de sistemas deve considerar o disposto no processo
de gerenciamento de configuragéo instituido no TSE, em acordo com a Portaria TSE n® 458, de 13
de julho de 2021, que instituiu a Norma de Gestado de Ativos.

Capitulo X

DISPOSICOES FINAIS

Art. 35. Os casos omissos serdo resolvidos pela Comissdo de Seguranga da Informagédo - CSI
deste Tribunal.

Art. 36. A revisdo desta portaria ocorrera a cada 3 (trés) anos ou sempre que se fizer necessaria
ou conveniente para o TSE.

Art. 37. O descumprimento desta portaria deve ser imediatamente registrado como incidente de
seguranca e comunicado a CSl para apuracao e consequente adogao das providéncias cabiveis.
Art. 38. Esta portaria entra em vigor na data de sua publicacdo e sua implementagéao se farda no
prazo de 24 (vinte e quatro) meses a contar dessa data.

Art. 39. Fica revogada a Portaria TSE n® 540, de 23 de agosto de 2021.

ROGERIO AUGUSTO VIANA GALLORO

Documento assinado eletronicamente em 16/05/2024, as 12:13, horario oficial de Brasilia,
conforme art. 12, §2°, 111, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao _acesso_externo=0&cv=2831710&crc=3B199BB1,
informando, caso nao preenchido, o cédigo verificador 2831710 e o cddigo CRC 3B199BB1.
2023.00.000003679-0

iINDICE DE ADVOGADOS
ADELMO FELIX CAETANO (59089/DF) 72

Diario da Justica Eletrdnico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no endereco eletrénico http://www.tse.jus.br/



http://www.tse.jus.br/
https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-458-de-13-de-julho-de-2021
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=2831710&crc=3B199BB1
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=2831710&crc=3B199BB1



