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PORTARIA
PORTARIA TSE N2 262 DE 08 DE ABRIL DE 2024

Dispde sobre o Controle de Acesso Fisico e Légico Relativos a Seguranca das Informacoes e
Comunicagdes do Tribunal Superior Eleitoral.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, considerando a Resolucdo-CNJ n® 370 , de 28 de janeiro de 2021,
que institui a Estratégia Nacional de Tecnologia da Informagéo e Comunicagéo do Poder Judiciario;
a Resolucédo-CNJ n® 396 , de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ); a Portaria CNJ n® 162, de 10 de junho de 2021, que
aprova Protocolos e Manuais criados pela Resolugdo CNJ n? 396 de 2021; a Resolucéo-TSE n®
23.644, de 1° de julho de 2021, que dispde sobre a Politica de Seguranc¢a da Informagéo (PSI) no
ambito da Justica Eleitoral; a Resolugdo-TSE n® 23.360, de 13 de outubro de 2011, que
regulamenta, entre outros, 0 ingresso de pessoas, objetos e volumes nas dependéncias do
Tribunal; a Portaria TSE n? 540, de 23 de agosto de 2021, que dispbe sobre a instituigdo da Norma
de Desenvolvimento Seguro de Sistemas, relativa a Politica de Seguranca da Informacdo do
Tribunal Superior Eleitoral; as orientagdées de controles de seguranga da informacéo dispostas na
norma ISO NBR /IEC 27002:2013; a Revisdo 1 da Norma Complementar n® 07/IN0O1/DSIC/GSIPR,
homologada em 15 de julho de 2014, que estabelece diretrizes para implantacdo de controles de
acesso relativos a seguranca da informacao e das comunicagdes na administragéo publica federal;
e as recomendagbes do Acérddo-TCU n? 1.603, de 13 de agosto de 2008, item 9.1.3, sobre a
importancia dos controles de acesso,

RESOLVE:

Art. 12 Fica instituida a Norma de Controle de Acesso Fisico e Logico relativa a seguranga das
informacbes e comunicacdes, em consonancia com a Politica de Seguranca da Informagéo do
Tribunal Superior Eleitoral.

Capitulo |

DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos da Politica de Seguranca da Informacédo do TSE, aplicam-se os termos e
definicdes conceituados na Portaria TSE n® 444, de 8 de julho de 2021.

Capitulo 1l

DOS PRINCIPIOS

Art. 3% Esta norma tem como principio norteador a garantia da confidencialidade, integridade e
disponibilidade dos ativos de informagéo.

Art. 4° O acesso, fisico ou logico, deve ser concedido aos usuarios deste Tribunal, atendendo aos
principios do perfil de acesso aos ativos de informagao.

Capitulo 11l

DO ESCOPO

Art. 52 O objetivo desta Norma de Controle de Acessos Fisico e Légico Relativos a Seguranca das
Informacdes e Comunicagdes consiste em:
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| - estabelecer diretrizes para implantacdo de controles de acesso fisico e logico;

Il - preservar os ativos de informagéo;

[Il - assegurar a confidencialidade, integridade e disponibilidade dos ativos de informacéo sob a
responsabilidade deste Tribunal.

Art. 6° Esta portaria se aplica aos magistrados, servidores efetivos e requisitados, ocupantes de
cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servi¢o, colaboradores e
usuarios externos que utilizam os ativos de informacao deste Tribunal.

Paragrafo unico. Todos séo corresponséaveis pela seguranga da informacao, devendo, para tanto,
conhecer e seguir esta portaria.

Capitulo IV

DO CONTROLE DO ACESSO FiSICO

Secéo |

Do Perimetro de Seguranca

Art. 72 A Comisséo de Segurancga da Informagéo (CSl) deve definir, juntamente com a Secretaria
de Policia Judicial (SPJ), o perimetro de seguranga fisica para protecdo das instalagdes de
processamento e armazenamento da informacao (datacenter) e das demais areas que contenham
informacdes criticas ou sensiveis.

Art. 8° As instalagbes do datacenter devem atender as seguintes diretrizes:

| - paredes fisicamente soélidas, sem brechas nem pontos por onde possa ocorrer uma invasao,
portas externas adequadamente protegidas por mecanismos de controle contra acesso nao
autorizado, sem janelas ou, na impossibilidade, com janelas com protegéo externa;

Il - videomonitoramento de sua area interna e de seu perimetro;

[l - controle de acesso fisico as areas e instalagdes, sob a responsabilidade da SPJ, utilizando-se
dos mecanismos necessarios para o controle e registro de data e hora de todas as entradas e
saidas, sejam de servidores, visitantes ou prestadores de servigo, permitindo-lhes o acesso, desde
que previamente autorizados;

IV - mecanismos de autenticacdo de multifatores, para as instalagdes de processamento,
armazenamento e comutacao de dados, restritas ao pessoal autorizado;

V - portas corta-fogo com sistema de alarme, monitoradas, que funcionem de acordo com os
codigos locais, para minimizar os riscos de ameagas fisicas potenciais;

VI - sistemas para deteccéo de intrusos em todas as portas externas e janelas acessiveis;

VIl - instalagdes de processamento e armazenamento das informacdes que sejam projetadas para
minimizar os riscos de ameacas fisicas potenciais, tais como fogo, inundagéo, terremoto, explosao,
manifestacdes civis, contra-ataques maliciosos, fumaca, furtos;

VIII - edificios que sejam dotados de protecéo contra raios e que, em todas as linhas de entrada de
forca e de comunicagbes, tenham filtros de protecao contra raios;

IX - alimentacdes alternativas de energia elétrica e telecomunicagdes, com rotas fisicas diferentes;
X - iluminagé@o e comunicagéo de emergéncia;

XI - sistema de controle de temperatura e umidade com recurso de emissao de alertas.

Art. 92 As diretrizes para protecdo das demais areas que contenham informacgdes criticas ou
sensiveis que nao estejam armazenadas no datacenter devem ser estabelecidas pela CSI,
observadas as legislagbes vigentes.

Secéo I

Dos Equipamentos de Processamento e Armazenamento

Art. 10. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupgcéo das
operagdes da organizacao, o Tribunal deve seguir as seguintes diretrizes:
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| - adotar controles para minimizar o risco de ameagcas fisicas potenciais e ambientais, como furto,
incéndio, explosivos, fumaga, agua, poeira, vibragdo, efeitos quimicos, interferéncia com o
suprimento de energia elétrica, interferéncia com as comunicagbes, radiacdo eletromagnética e
vandalismo;

Il - verificar se os suprimentos de energia elétrica, telecomunica¢des, agua, gas, esgoto, calefagéo
/ventilagdo e sistema de ar-condicionado estejam em conformidade com as especificagdes do
fabricante do equipamento e com os requisitos legais da localidade;

[l - adotar controles para evitar a retirada de equipamentos do Tribunal sem prévia autorizagéo da
unidade competente, conforme regulamentagéo especifica;

IV - utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou mecanismo
semelhante, garantindo que apenas as equipes responsaveis pelos ativos instalados nos racks
tenham acesso fisico a eles.

Secao lll

Da Seguranca do Cabeamento

Art. 11. O cabeamento de energia elétrica e de telecomunicacdes que transporta dados ou da
suporte aos servicos de informacdes deve ser protegido contra interceptacado, interferéncia ou
danos, conforme as seguintes diretrizes:

| - as linhas de energia elétrica e de telecomunica¢cdes que entram nas instalacbes de
processamento da informacdo devem ser subterraneas ou ficar abaixo do piso, sempre que
possivel, e devem atender aos requisitos minimos de protecao;

Il - os cabos de energia elétrica devem ser segregados dos cabos de comunicacao, para evitar
interferéncias.

Secao IV

Da Manutencéo Externa dos Equipamentos

Art. 12. A manutencdo dos equipamentos de processamento de informacdes deve seguir as
seguintes diretrizes:

| - ser realizada somente por pessoal de manutencao autorizado;

Il - manter registro de todas as falhas - suspeitas ou reais - e de todas as operacbes de
manutengao preventiva e corretiva realizadas;

[l - eliminar as informacdes sensiveis do equipamento, quando possivel, ou tratar de forma
alternativa os riscos de sua exposicao;

IV - inspecionar o equipamento, apds a manutencdo, para garantir que nao foi alterado
indevidamente e que esta em perfeito funcionamento.

Secao V

Da Reutilizacdo ou Descarte Seguro dos Equipamentos ou dos Equipamentos em Prova de
Conceito

Art. 13. Todos os equipamentos que contenham midias de armazenamento de dados devem ser
examinados antes da reutilizacdo ou descarte, para assegurar que dados sensiveis e softwares
licenciados tenham sido removidos ou sobregravados com seguranca.

Paragrafo uUnico. As midias que contenham informacdes com acesso restrito de propriedade
intelectual devem ser apagadas fisicamente. Da mesma forma, as informagbes devem ser
destruidas, apagadas ou sobregravadas por meio de técnicas que tornem as informagdes originais
irrecuperaveis.

Secao VI

Da Politica de Mesa Limpa e Tela Limpa
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Art. 14. Informag&o com restricdo de acesso ndo deve ser deixada a vista sobre mesas de trabalho
ou em quaisquer outros suportes que nao disponham de mecanismos de controle de acesso e
deve ser destruida antes de ser descartada, seja em papel ou em meio eletrénico.

Paragrafo Unico. A politica de mesa limpa para papéis e midias de armazenamento removiveis
deve considerar a classificagdo da informacéo, requisitos contratuais e legais e 0 risco
correspondente.

Art. 15. Computadores pessoais e terminais de computador ndo devem apresentar senhas na tela
e ndo devem permanecer logados, caso o usudrio esteja ausente.

Paragrafo unico. A politica de tela limpa para computadores e terminais deve ser aplicada por meio
de bloqueio de tela por senha, token ou mecanismo de autenticacao similar.

Capitulo V

DO CONTROLE DE ACESSO LOGICO

Secéo |

Do Gerenciamento de Acesso

Art. 16. As operacdes de criacdo e exclusdo de usuario da rede local devem ser efetuadas pelo
Service Desk da Secretaria de Tecnologia da Informagéo (STI).

§ 1° Quando se tratar de magistrados, servidores efetivos e requisitados, ocupantes de cargo em
comissdo sem vinculo efetivo e estagiarios, devem ser solicitadas a Secretaria de Gestao de
Pessoas (SGP).

§ 2° Quando se tratar de colaboradores e prestadores de servigos, devem ser solicitadas a chefia
imediata da unidade de lotacao do usuario.

§ 32 Para os demais casos, devem ser solicitadas a Diretoria-Geral.

Art. 17. E de responsabilidade da chefia imediata da unidade de lotagdo do usuario solicitar a
atribuicdo de direitos de acesso aos recursos computacionais do Tribunal por meio do Service
Desk, informando os sistemas ou servigos de informacédo a serem acessados e o perfil de acesso
que o usuario devera possuir.

§ 12 O perfil de acesso do usuario aos sistemas ou servicos de informacédo deve ser restrito ao
desempenho de suas atividades.

§ 22 O gestor do ativo de informacao sera responsavel pela autoriza¢éo do direito de acesso.

§ 3?2 Deve ser estabelecido um perfil inicial padrdo para novos usuarios, ao qual retornardo em
caso de mudanca de lotagdo ou por qualquer outro motivo que leve a suspensdo de suas
atividades.

Art. 18. Os usuarios devem possuir identificacdo Unica e exclusiva para permitir relaciona-la as
suas acoes e responsabilidades.

Art. 19. Compete a chefia imediata informar aos responsaveis estabelecidos no art. 15 deste
normativo, tempestivamente, a movimentagdo e, antecipadamente, o desligamento de usuario
alocado sob sua responsabilidade, dadas as implicagdes na manutengéo de direitos de acesso aos
ativos de informacéo.

§ 12 Periodicamente, a area de Tecnologia da Informacdo efetuara bloqueio automatico das
credenciais de acesso dos usudarios que ndo realizaram acesso por mais de 90 (noventa) dias,
incluindo servidores aposentados, cedidos e licenciados.

§ 2° E vedado aos usudrios utilizarem a identificagdo fornecida pelo TSE para cadastro em
servigos externos que nao tenham sido adotados ou homologados pelo Tribunal.

Art. 20. Os direitos de acesso dos usuarios devem ser revistos em intervalos regulares, bem como
apdés mudanca de fungao, alteracao de lotagcdo ou desligamento.

Paragrafo unico. Compete ao gestor de ativo realizar a revisdo de direitos de acesso ao ativo sob
sua responsabilidade.

Secéo I
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Do Acesso Privilegiado

Art. 21. O acesso privilegiado aos sistemas e ativos de informagdo somente sera concedido aos
usuérios que tenham como atribuicao funcional o dever de administra-los.

§ 12 O acesso privilegiado deve ser concedido ao usuario por meio de credenciais de acesso
exclusivas para esse fim, distintas das credenciais de acesso ja concedidas para a realizagéo de
suas atividades normais de negécio.

§ 2?2 A relacdo de usuarios que detém acesso privilegiado deve ser revista pelo gestor do ativo de
informacdo em intervalos ndo superiores a 1 (um) més.

§ 32 O gestor do ativo de informagao pode definir prazos de expiragdo para as credenciais de
acesso privilegiado, apds os quais deve ser reavaliado o atendimento aos critérios para a
atribuicdo de acesso privilegiado para o detentor das credenciais expiradas.

§ 4° Caso o ativo de informagdo, em fungdo de suas caracteristicas técnicas, exija a manutengao
de credenciais de acesso privilegiado de uso compartilhado, o gestor do ativo deve definir
procedimentos especificos para evitar seu uso ndo autorizado.

Secéo lll

Da Politica de Senhas

Art. 22. Os sistemas ou servigos de informagéo considerados passiveis de controle de acesso pelo
gestor de ativo devem ter seu acesso restrito e controlado por meio do uso de senha, token ou
mecanismo de autenticagdo similar.

Art. 23. A STI fornecera os meios para que todas as credenciais de acesso tenham multiplo fator
de autenticacio, adotando-se, além da senha, método adicional para verificagdo da identidade do
proprietario.

Paragrafo dnico. A credencial de acesso administrativa deve, obrigatoriamente, fazer uso de
multiplo fator de autenticacédo, além de outros mecanismos adicionais de seguranca, salvo quando
houver impeditivo técnico justificado.

Art. 24. As senhas de acesso do usuario, tokens e outros fatores de autenticacdo devem ser de
uso pessoal e intransferivel. As senhas, adicionalmente, devem ser secretas e definidas conforme
as seguintes recomendagoes:

| - uso de numeros, letras, alternando-as entre mailsculas e mindsculas, e caracteres especiais,
como $@#8&%, totalizando, no minimo, 8 (oito) caracteres;

Il - ndo utilizacdo de frases ou palavras que possam ser facilmente adivinhadas por terceiros,
baseadas em informagbes relativas ao préprio usuério, tais como nome de parentes, datas de
aniversario e nimeros de telefone;

[Il - ndo utilizagdo de senhas formadas por sequéncia de caracteres triviais, tais como 123456 ou
abcde, ou senhas simples que repitam a identificacdo do usuario, como, por exemplo, usuério joao.
silva e senha joao.silva;

IV - ndo utilizagdo das mesmas credenciais (nome de usuario e senha) para fins pessoais (servigos
externos ao ambiente de Tl do TSE) e profissionais;

V - ndo exposicdo da senha em local visivel para terceiros, como em anotagdes em papéis, sob
pena de responsabilizagédo pelos acessos indevidos.

Art. 25. Sempre que houver indicacdo de possivel comprometimento da senha, o usuario deve
realizar sua alteracdo, bem como comunicar a ocorréncia ou a suspeita de comprometimento ao
Service Desk.

Art. 26. O sistema de gerenciamento de senha deve:

| - permitir que os usuarios selecionem e modifiquem suas proprias senhas, incluindo procedimento
de confirmacéo para evitar erros;

Il - forgar as mudangas de senha em intervalos regulares de, no maximo, 6 (seis) meses, conforme
necessidade;
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[l - manter registro das senhas anteriores utilizadas e bloquear sua reutilizacéo;

IV - armazenar e transmitir as senhas de forma protegida;

V - ndo mostrar as senhas na tela quando forem digitadas;

VI - garantir a modificacdo das senhas temporarias no primeiro acesso ao sistema ou servigco de
informacéo.

Secao IV

Dos Procedimentos Seguros de Entrada no Sistema

Art. 27. O procedimento adequado de entrada no sistema (login) deve atender as seguintes
recomendacoes:

| - ndo fornecer mensagens de ajuda, durante o procedimento de entrada, que possam auxiliar
usuario ndo autorizado a realizar o login;

II - validar informagbes de entrada no sistema somente ap6s todos os dados estarem
completamente preenchidos;

[l - no caso de erro, ndo indicar qual parte do dado de entrada esta correta ou incorreta;

IV - bloquear o acesso do usuario ao sistema apds, no maximo, 5 (cinco) tentativas de entrada;

V - registrar tentativas de acesso ao sistema, sem sucesso e bem-sucedidas;

VI - por ocasido da entrada no sistema, mostrar as seguintes informacgdes:

a) data, hora e equipamento utilizado na Ultima entrada com sucesso no sistema;

b) detalhes de qualquer tentativa sem sucesso de entrada no sistema desde o Ultimo acesso bem
sucedido;

VIl - ndo mostrar a senha que esta sendo informada;

VIII - ndo transmitir senhas em texto claro pela rede;

IX - encerrar sessfes inativas apds periodo definido de inatividade de, no maximo, 10 (dez)
minutos.

Secado V

Do Controle de Acesso ao Cédigo-Fonte de Programas

Art. 28. O codigo-fonte e os itens associados (esquemas, especificacdes, planos de validacao, etc.)
dos sistemas de informagao desenvolvidos pelo Tribunal somente seréo acessiveis aos usuarios
gue tenham como atribui¢ao funcional seu desenvolvimento, manutengéo ou outra atividade para a
qual o acesso seja imprescindivel.

§ 12 As bibliotecas de codigo-fonte e de itens associados devem ser armazenadas em ferramentas
apropriadas para esse fim, em ambientes segregados dos sistemas operacionais em que 0s
respectivos sistemas de informacéo sejam executados.

§ 2° Os eventos de acesso as bibliotecas de cédigo-fonte e de itens associados devem ser
registrados, de forma a permitir sua auditoria.

§ 32 Cdédigos-fonte que sejam publicados para entidades externas devem contar com controles
adicionais que garantam sua integridade.

Capitulo VI

DAS BASES DE IDENTIFICAGAO DE USUARIOS E DOS NiVEIS DE AUTENTICACAO

Art. 29. A Secretaria de Tecnologia da Informacgéo - STI dispora acerca das bases de dados de
identificagdo de usuarios que deverdo ser prioritariamente utilizadas quando do acesso aos
sistemas do TSE, salvo quando houver impeditivo técnico justificado.

Art. 30. A STI disporéa, também, acerca dos niveis de acesso aos sistemas e funcionalidades, que
deverédo ser recomendados de acordo com as caracteristicas da base de identificagéo utilizada.

Art. 31. Salvo sob carater experimental, é vedada a criagdo de nova base de identificacdo de
usudrios sem aprovacao expressa da STI.

DISPOSICOES FINAIS
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Art. 32. Os casos omissos serdo resolvidos pela Comissdo de Seguranga da Informagéo - CSI
deste Tribunal.

Art. 33. A revisdo desta portaria ocorrera a cada 3 (irés) anos ou sempre que se fizer necessaria
ou conveniente para o TSE.

Art. 34. O descumprimento desta portaria deve ser imediatamente registrado como incidente de
seguranga e comunicado a CSl para apuragéo e consequente ado¢do das providéncias cabiveis.
Art. 35. Esta portaria entrara em vigor na data de sua publicagdo e sua implementacado se fara no
prazo de 24 (vinte e quatro) meses a contar dessa data.

Art. 36. Fica revogada a Portaria TSE n® 454, de 13 de julho de 2021.

ROGERIO AUGUSTO VIANA GALLORO

Documento assinado eletronicamente em 16/05/2024, as 12:13, horario oficial de Brasilia,
conforme art. 12, §2°, 1, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento conferir&id orgao acesso externo=0&cv=2831708&crc=CBE80144,
informando, caso nao preenchido, o cédigo verificador 2831708 e o codigo CRC CBE80144.
2023.00.000003679-0

PORTARIA TSE N2 325 DE 03 DE MAIO DE 2024.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, com base no
disposto no caput do art. 38 da Lei n® 8.112, de 11 de dezembro de 1990, no inciso XV do art. 116

do Regulamento Interno e na Portaria TSE n° 288, de 08 de maio de 2020,

RESOLVE:

Art. 12 Ficam designados para substituir a Chefe de Segao de Atengdo Odontoldgica, Nivel FC-6,
da Coordenadoria de Atencdo a Saude, da Secretaria de Gestdo de Pessoas, da Secretaria do
Tribunal, nos seus afastamentos e impedimentos legais ou regulamentares:

| - Cezar Anders Aidar, Analista Judiciario, Area Apoio Especializado, Odontologia, como 1°
substituto; e

Il - Mauricio Santos de Oliveira, Analista Judiciario, Area Apoio Especializado, Odontologia, como
29 substituto.

Art. 22 Revogar a Portaria TSE n® 129, de 16 de fevereiro de 2016, publicada no Diario da Justica
Eletrbnico, no dia 22 subsequente, pagina 182.

Art. 32 Esta portaria entra em vigor na data de sua publicagao.

Documento assinado eletronicamente em 16/05/2024, as 12:22, horario oficial de Brasiliia,
conforme art. 12, §2°, 111, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em https://sei.tse.jus.br/sei/controlador_externo.
php? acao=documento_conferir&id_orgao_acesso_externo=08&cv=2862469&crc=093883FC,
informando, caso nédo preenchido, o cédigo verificador 2862469 e o cddigo CRC 093883FC.

PORTARIA TSE N2 263 DE 08 DE ABRIL DE 2024

Dispde sobre a instituicdo da Norma de Desenvolvimento Seguro de Sistemas, relativa a Politica
de Seguranca da Informacéo do Tribunal Superior Eleitoral.

O DIRETOR GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, considerando a Resolucdo CNJ n® 370 , de 2020, que institui a
Estratégia Nacional de Tecnologia da Informagéao e Comunicacdo do Poder Judiciario (ENTICJUD);
a Resolucédo-CNJ n? 396 , de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ); a Portaria CNJ n® 162, de 10 de junho de 2021, que
aprova Protocolos e Manuais criados pela Resolugdo CNJ n? 396 de 2021; a Resolucdo n® TSE

Diario da Justica Eletrdnico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no endereco eletrénico http://www.tse.jus.br/
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