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PARTES DO PROCESSO

INTERESSADO: TRIBUNAL SUPERIOR ELEITORAL

Sessdo: 23/05/2024: 10:00

Observagéo: Sessao Presencial ordinaria a ser realizada em 23.05.2024 (quinta-feira), as 10h

ATOS DO DIRETOR-GERAL

INSTRUGCAO NORMATIVA
INSTRUCAO NORMATIVA N2 5 TSE

Regulamenta as bases de autenticacdo e niveis de acesso que devem ser utilizados em sistemas
desenvolvidos ou sustentados pelo Tribunal Superior Eleitoral.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, considerando a Resolucao-TSE n° 23.644, de 12 de julho de 2021,
que dispde sobre a Politica de Seguranga da Informagéo (PSI) no ambito da Justiga Eleitoral; a
Resolucédo-TSE n® 23.360 , de 13 de outubro de 2011, que regulamenta, entre outros, 0 ingresso
de pessoas, objetos e volumes nas dependéncias do Tribunal; a Portaria TSE n® 454, de 13 de
julho de 2021, que dispde sobre o Controle de Acesso Fisico e Légico Relativos a Seguranca das
Informagdes e Comunicagcbes do Tribunal Superior Eleitoral; a Portaria TSE n® 540, de 23 de
agosto de 2021, que dispde sobre a instituicdo da Norma de Desenvolvimento Seguro de
Sistemas, relativa a Politica de Seguranca da Informacdo do Tribunal Superior Eleitoral; as
orientagdes de controles de seguranca da informagéo dispostas na norma ISO NBR /IEC 27002:
2013; a Revisdo 1 da Norma Complementar n® 07/IN01/DSIC/GSIPR, homologada em 15 de julho
de 2014, que estabelece diretrizes para a implantacido de controles de acesso relativos a
seguranca da informacdo e das comunicagbes na administracdo publica federal; e as
recomendagbes do Acorddo-TCU n? 1.603 , de 13 de agosto de 2008, item 9.1.3, sobre a
importancia dos controles de acesso,

RESOLVE:

Art. 12 Ficam instituidas as matrizes de bases de dados de identificacdo que devem ser
observadas, prioritariamente, para autenticacdo de publico interno ou de publico externo nos
sistemas desenvolvidos ou mantidos pelo Tribunal Superior Eleitoral, conforme disposto no Anexo |
desta instrugdo normativa.

Art. 22 Ficam instituidos os niveis de autenticagdo que devem ser observados, prioritariamente,
para autenticacdo de publico interno ou de publico externo nos sistemas desenvolvidos ou
mantidos pelo Tribunal Superior Eleitoral, conforme disposto no Anexo | desta instru¢do normativa.
Art. 32 Sugestdes de aprimoramento ou necessidades de alteracdo das respectivas matrizes e
niveis de autenticacdo poderdo ser submetidas a Comissédo Técnica de Tecnologia da Informagao
(CTTI), que podera acata-las sem a necessidade de expedi¢do de nova instru¢do normativa.
Paragrafo unico. Para fins de atualizacdo das matrizes ou dos niveis de autenticacédo, faz-se
necessario o cumprimento das seguintes obrigacdes:

| - aprovagdo das alteragdes pela maioria simples dos membros que compdem a CTTI, nos termos
do art. 11 da Resolucdo TSE n® 23.509, de 21 de fevereiro de 2017;

Il - estabelecimento, pela CTTI, com registro em ata de reunido, das alteragbées acatadas, com as
devidas justificativas e com o prazo de inicio da vigéncia das novas versdes do documento com
especificacdes das matrizes e dos niveis de autenticacao;

[Il - controle de versionamento do documento com especificagbes das matrizes e dos niveis de
autenticagao, identificando, de forma inequivoca, a verséo vigente;
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IV - proposicao, formalizacdo e divulgacao, pela STI, dos procedimentos e artefatos necessarios a
implementacdo das matrizes e dos niveis de autenticagdo estabelecidos nesta instru¢gdo normativa;
e

V - divulgagéo, pela Diretoria Geral, das novas versdes de matrizes e niveis de autenticagdo aos
Tribunais Regionais Eleitorais.

Art. 4° As unidades responsaveis pelo desenvolvimento de software, assim como outras partes
interessadas envolvidas no processo de desenvolvimento ou de sustentacdo de sistemas de
software no ambito da STI, sejam fornecedores contratados ou mesmo areas de Tl dos Tribunais
Regionais Eleitorais, deverdo obedecer aos prazos para adesdo as Matrizes de Bases de
Identificacdo e Niveis de Acesso, conforme cronograma a ser estabelecido e divulgado pela CTTI
do TSE, com prioridade para os sistemas considerados criticos ou estratégicos.

Art. 52 A impossibilidade de adequacdo de um sistema de software a respectiva matriz de
identificacdo e/ou nivel de autenticacdo, conforme o respectivo publico, devera ser justificada e
informada a CTTl do TSE.

Art. 62 Eventuais conflitos e casos omissos ou excepcionais serdo analisados e deliberados pela
CTTI ou, na falta desta, pelo coordenador da referida Comisséo.

Art. 72 Esta instrugéo normativa entrara em vigor na data de sua publicagao.

Anexo |

INSTRUGAO NORMATIVA N2 5 TSE

1. Introdugéo

Este documento foi elaborado pela Secretaria de Tecnologia da Informagdo do TSE e tem por
objetivo a definicdo de diretrizes que tratam da gestdo de autenticacbes no ambito do TSE e dos
sistemas do TSE utilizados pelos TREs, bem como da implementagdo de uma matriz de bases de
identificacdo/autenticacao e de niveis de autenticacao.

A partir da implementagao dessas diretrizes, objetiva-se o alcance dos seguintes beneficios:

1. Acesso mais abrangente e simplificado aos sistemas que facam adesao a solucéo, tanto para
usuarios externos quanto usuarios internosg;

2. Atendimento a demandas crescentes de integracdo com bases de identificacdo utilizadas em
servigos governamentais externos a Justiga Eleitoral;

3. Apoio a infraestrutura necessaria para aprofundamento de iniciativas de transformagéao digital,
no ambito da Justica Eleitoral;

4. Remocao tempestiva dos acessos de usuarios externos e internos, em conformidade com a
Portaria TSE n® 454 de 2021, Secéo |, Capitulo V (do gerenciamento de acesso);

5. Apoio a implementagédo das diretrizes de desenvolvimento seguro de software previstas na
Portaria TSE n? 540 de 2021, Capitulo VI (da gestdo de identidades, autenticagéo e certificacéo
digital).

Neste documento, estdo descritas as versdes mais atualizadas das seguintes diretrizes ja
aprovadas junto as seg¢des de desenvolvimento e areas de negocio do TSE:

» Matriz de bases de identificacdo para publico interno;

* Niveis de autenticacéo para publico interno;

» Matriz de bases de identificagdo para publico externo;

* Niveis de autenticacdo para publico externo.

2. Matriz de bases para publico externo

Base de
Ordem de prioridade Credenciais Cadastro
dados
e ICN/e- Numero do CPF ou Titulo Eleitoral + Senha do [App do e-
Base principal . , .
Titulo* app e-Titulo Titulo
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Base secundaria Gov.br Ndmero do CPF + Senha do Gov.br Site Gov.br
Base para fluxos RHSSO do |Numero do CPF ou do CNPJ + Senha do RHSSO do
alternativos TSE RHSSO TSE

* Identificagdo Civil Nacional (ICN) como base primaria para consulta de CPF. Base de dados do e-
Titulo gerada a partir de réplica sincronizada do Cadastro Eleitoral.
2.1. Restri¢des ja conhecidas

Base
Ordem de - .
. de Restricdes conhecidas
prioridade
dados
A consulta de CPF ocorre primeiramente na base da Identificagéo Civil
Nacional (ICN) e, de forma complementar, na base do cadastro eleitoral.
Somente eleitores com titulo de eleitor REGULAR ou SUSPENSO podem se
cadastrar no app e serem autenticados na base
O Cadastro Eleitoral ja teve implantada a possibilidade de registro de e-mails
por meio de RAE, que é atualmente a Unica forma confidvel e com previsao
normativa de atualizacdo dessa informacao, por exigir a presenca do eleitor
Base ICN/ e- ¢ 6ao, por exigir a preseng

em um cartério ou uma solicitacdo formal do eleitor via Titulo Net.

A medida que processos de autenticacdo mais fortes sejam implementados,
tais como acesso.gov.br nivel ouro, certificado digital ou autenticacao
biométrica via e-Titulo, pode a forma de registro de e-mail ser ampliada, bem
como a de outros dados do eleitor.

Ficam de fora: eleitores com titulo de eleitor CANCELADO e PESSOAS
JURIDICAS, bem como pessoas fisicas que estejam fora da base da ICN e
da base do cadastro eleitoral.

principal  |Titulo

Qualquer cidadéao brasileiro ou estrangeiro naturalizado que tenha registro na
base de dados do Cadastro de Pessoas Fisicas (CPF).

sB:c?jndéria Gov.br |Ficam de fora: estrangeiros sem CPF (niUmero de passaporte nio sera
aceito), menores de idade sem CPF, menores de 15 anos (ainda que tenham
CPF) ou PESSOAS JURIDICAS.
Qualquer cidadao brasileiro ou estrangeiro naturalizado que tenha registro na
base de dados do Cadastro de Pessoas Fisicas (CPF).

Base para Qualquer Pessoa Juridica regularmente cadastrada na base da Receita

fluxos RHSSO|Federal

alternativos Ficam de fora: estrangeiros sem CPF (niUmero de passaporte nio sera
aceito), menores de idade sem CPF, menores de 15 anos (ainda que tenham
CPF)

Observacdes sobre as restricdes identificadas acima:

As informacdes utilizadas na validacao biografica de eleitores dentro do e-Titulo baseiam-se em
seu cadastro eleitoral. Gradativamente, objetiva-se que dados da ICN sejam utilizados.

A mera realizagdo de um Registro de Alistamento Eleitoral - RAE nao representara a efetivagdo do
cadastro eleitoral e posterior utilizagcdo do app e-Titulo, uma vez que somente RAEs processados
registram e atualizam eleitores na base do Cadastro Eleitoral.

Menores de idade com CPF podem realizar seu cadastro no Gov.br e, em tese, poderdo ter acesso
a servigos da Justica Eleitoral, a menos que restricdes sejam implementadas no RHSSO ou nos
sistemas clientes.
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Nao deve haver restricdo para pessoas fisicas sem titulo de eleitor, pois o servigo solicitado pode
ter relacdo com a expedicéo do titulo.

Menores de 15 anos ndo devem ter acesso aos sistemas e, por isso, seréo barrados. Maiores de
15 anos podem ter a intengao de fazer o alistamento eleitoral, por isso ndo serdo barrados.

Do ponto de vista das se¢des de desenvolvimento, ndo foi identificada a necessidade de a Justica
Eleitoral tratar a autenticacdo de pessoas fisicas sem CPF (estrangeiros), as quais precisariam ser
identificadas por meio do nimero de passaporte.

Em versao anterior deste documento, estava prevista a utilizagdo de nimero de passaporte para
cadastro de estrangeiros na base para fluxos alternativos, sem exigéncia de CPF. Considerando
gue nem mesmo 0 acesso via Gov.br prevé esse tipo de cadastro e, também, a prépria natureza
dos servicos da Justica Eleitoral, tal possibilidade foi retirada.

2.2. Outras informacdes

Ordem de prioridade S:jgsde Provedor

ICN: SEIBIO
Base principal ICN / e-Titulo* [Credenciais: SESAM / SECAD

Provider: RHSSO

Gov.br: Ministério da Gestao e da Inovagdo em
Base secundaria Gov.br ** Servigos

Credenciais: Serpro
Provider: identity provider no RHSSO

Cadastro: RHSSO
RHSSO Credenciais: RHSSO
Provider: RHSSO

* No futuro, o Documento Nacional de Identidade (DNI) pode vir a substituir o e-Titulo como base
de credenciais principal na Identificagdo Civil Nacional (ICN).

** A integragdo com a autenticagdo da Plataforma Digital do Poder Judicidrio (PDPJ-Br), com vistas
a utilizacado pelo PJE, esta prevista em etapas futuras de implementacdo no RHSSO, e deve ser
utilizada como outra opgdo de base secundaria nos contextos em que se fizer necessaria.

O cadastro de usuarios na base de fluxos alternativos (RHSSO) deve permitir o cadastro tanto de
CPF quanto de CNPJ. Exemplo de sistema com essa demanda: modulo "Informagdes Durante
Campanha" (IDC) do SPCE (https://idc.tse.jus.br/#/login), que permite a prestacdo de informacdes
voluntarias a Justica Eleitoral por doadores e fornecedores de campanha.

3. Niveis de autenticacéo para publico externo

Base para fluxos
alternativos

Nivel Bases Uso do RHSSO [Uso 2FA
Bronze |Situagdo atual Obrigatério N/A
Prata Bases da matriz Obrigatério Facultativo
Base e-Titulo* + cadastro com biometria validada
Ouro ou Obrigatério Facultativo
Gov.br Nivel Ouro
Diamante|Base e-Titulo* +Validagdo biométrica no app Obrigatério Cédigo obtido no app

* No futuro, o Documento Nacional de Identidade (DNI) pode vir a substituir o e-Titulo como base
de credenciais principal junto a Identificagdo Civil Nacional (ICN).
4. Matriz de bases para publico interno
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Ordem de

o Base de dados Credenciais Cadastro
prioridade

TSE: Odin3, feito via

e Cadastro Eleitoral Titulo ou CPF + senhano |demanda GSTI
Base principal

(Oding3 ou superior) |ODIN3 (ou superior) TREs: Odin3, feito via
demanda GSTI
Login de rede + senha de |TSE: AD, feito via demanda
Base secundaria|AD rede (TSE) asTl
Login@TRE<uf>.jus.br + |TREs: depende dos fluxos
senha de rede (TREs) internos de cada Regional
Base para Numero do CPF + Senha
fluxos | RHSSO do TSE do RHSSO RHSSO do TSE
alternativos

4.1. Restri¢des ja conhecidas

Ordem de |Base de

Restricoes conhecidas
prioridade |dados ¢

Necessario ter cadastro ativo no ODINS.

Cadastro
Base cleitoral Conforme indicacao de representantes da area de negécio (SGP), deve ser
principal (Odin3) priorizada a utilizagdo do CPF ao titulo de eleitor, como principal chave de
i
acesso.

O diretério de usuarios do TSE (MS Active Directory) ndo possui,

S:jjndéria AD atualmente, relacao de confianca com diretérios de usuarios dos regionais.
Por ser potencialmente a consulta mais lenta, ndo pode ser a base principal.
Caso 0 autocadastro seja permitido, o sistema n&o pode fornecer acesso a
Base para fun.cionalidades sem V(.arificar as pelrmi:lssc")es de acesso, e € importante que
fuxos RHSSO |o sistema leve o usuario, apds o primeiro acesso, a uma tela com

do TSE |informagdes sobre como solicitar as permissdes de acesso necessarias.
Os autocadastros ou precisarao ser aprovados, ou deverao conduzir a uma
tela dentro do sistema sem que nenhuma funcionalidade esteja habilitada.

alternativos

5. Niveis de autenticagéo para publico interno

Uso do
Nivel Bases Uso 2FA
V RHSSO
Bronze |Situagdo atual Obrigatério|N/A
Prata Bases da matriz Obrigatério|Facultativo

. S L DUO ou outra
Bases da matriz + valida¢des adicionais de cadastro,

Ouro Obrigatério|solucéo
seja no SGRH ou no Cadastro Eleitoral* 9 ¢ "
aprovada
Bases da matriz + cédigo de seguranga obtido apos Cédigo obtido no
Diamante| == _ . IZ, + '9 g ) ¢ P Obrigatério 9
validagéo biométrica no app do e-Titulo app

* As validagOes adicionais de cadastro visam a confirmar o status do usuario em outras bases da
JE.

** A utilizagdo do DUO como 2FA nesse contexto depende da disponibilidade de licengas, e pode
vir a ser substituido por outra ferramenta, conforme definicio da STl do TSE.

ROGERIO AUGUSTO VIANA GALLORO
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Documento assinado eletronicamente em 16/05/2024, as 12:13, horario oficial de Brasilia,
conforme art. 12, §2°, 1ll, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento conferir&id orgao acesso_ externo=0&cv=2834346&crc=F97A6A50, informando,
caso nado preenchido, o codigo verificador 2834346 e o cddigo CRC F97A6A50.
2023.00.000003679-0

PORTARIA
PORTARIA TSE N2 262 DE 08 DE ABRIL DE 2024

Dispde sobre o Controle de Acesso Fisico e Légico Relativos a Seguranca das Informacoes e
Comunicagdes do Tribunal Superior Eleitoral.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, considerando a Resolucdo-CNJ n® 370 , de 28 de janeiro de 2021,
que institui a Estratégia Nacional de Tecnologia da Informagéo e Comunicagéo do Poder Judiciario;
a Resolucédo-CNJ n® 396 , de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ); a Portaria CNJ n® 162, de 10 de junho de 2021, que
aprova Protocolos e Manuais criados pela Resolugdo CNJ n? 396 de 2021; a Resolucéo-TSE n®
23.644, de 1° de julho de 2021, que dispde sobre a Politica de Seguranc¢a da Informagéo (PSI) no
ambito da Justica Eleitoral; a Resolugdo-TSE n® 23.360, de 13 de outubro de 2011, que
regulamenta, entre outros, 0 ingresso de pessoas, objetos e volumes nas dependéncias do
Tribunal; a Portaria TSE n? 540, de 23 de agosto de 2021, que dispbe sobre a instituigdo da Norma
de Desenvolvimento Seguro de Sistemas, relativa a Politica de Seguranca da Informacdo do
Tribunal Superior Eleitoral; as orientagdées de controles de seguranga da informacéo dispostas na
norma ISO NBR /IEC 27002:2013; a Revisdo 1 da Norma Complementar n® 07/IN0O1/DSIC/GSIPR,
homologada em 15 de julho de 2014, que estabelece diretrizes para implantacdo de controles de
acesso relativos a seguranca da informacao e das comunicagdes na administragéo publica federal;
e as recomendagbes do Acérddo-TCU n? 1.603, de 13 de agosto de 2008, item 9.1.3, sobre a
importancia dos controles de acesso,

RESOLVE:

Art. 12 Fica instituida a Norma de Controle de Acesso Fisico e Logico relativa a seguranga das
informacbes e comunicacdes, em consonancia com a Politica de Seguranca da Informagéo do
Tribunal Superior Eleitoral.

Capitulo |

DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos da Politica de Seguranca da Informacédo do TSE, aplicam-se os termos e
definicdes conceituados na Portaria TSE n® 444, de 8 de julho de 2021.

Capitulo 1l

DOS PRINCIPIOS

Art. 3% Esta norma tem como principio norteador a garantia da confidencialidade, integridade e
disponibilidade dos ativos de informagéo.

Art. 4° O acesso, fisico ou logico, deve ser concedido aos usuarios deste Tribunal, atendendo aos
principios do perfil de acesso aos ativos de informagao.

Capitulo 11l

DO ESCOPO

Art. 52 O objetivo desta Norma de Controle de Acessos Fisico e Légico Relativos a Seguranca das
Informacdes e Comunicagdes consiste em:
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