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Paragrafo Unico. Em relagdo a coletes balisticos, recomenda-se que também
seja permitido seu acautelamento, mediante requisitos a serem determinados pelas
corporagdes, especialmente diante de suspeitas ou indicios de atentados contra a vida ou
integridade fisica do policial.

Art.42 O regulamento de cada unidade federativa deverd prever procedimentos
e requisitos para renovagdo do acautelamento, tais como:

a) prazo de validade da decisdo que concede o acautelamento;

b) forma, requisitos e prazos para solicitagdo de renovagdo de acautelamento;

c) regras para inspe¢do dos materiais acautelados;

d) regras para elaboragdo de memorial sobre a utilizagdo do material acautelado;

e) regras para substituicdo de materiais acautelados;

f) prazo maximo de duragdo do procedimento de acautelamento, entre a
solicitagdo e a decisdo administrativa;

g) plano de capacitagdo continuada para utilizagdo do armamento acautelado;

h) regras para suspensdo da cautela, notadamente, em caso de doenga mental
e decisGes emanadas com base na Lei N2 11.340, de 7 de agosto de 2006;

i) atuagdo da Corregedoria propria para tratar desvios de finalidades no uso do
armamento acautelado.

Paragrafo Unico. Nos casos de denuncia de violéncia doméstica, o acautelamento
deve ser imediatamente suspenso, devendo ser revisto apos decisdo judicial.

Art.52 Os entes federativos deverdo regulamentar as causas de suspensdo do
acautelamento, provisérias ou definitivas, prazos e procedimentos para devolugdo do
material, bem como requisitos para reabilitacio, especialmente em situagbes que
envolvam questGes de saude mental, cometimento de infragGes penais com utilizacdo do
material acautelado e casos de desvinculagdo do cargo publico.

Art.62 Além dos tramites ja previstos em lei, especialmente na Lei n2?
10.826/2003, as unidades federativas fardo registro proprio, da forma mais completa
possivel, de todas as ocorréncias pertinentes aos materiais acautelados, tais como extravio,
furto, roubo etc.

Art.72 Em caso de indisponibilidade de armamento para fins de cautela de
policiais penais fora das unidades prisionais e/ou fora de horério de servigo, devera o ente
federado apresentar plano para aquisi¢cdo e distribuicdo dos armamentos em até 1 (um)
ano, podendo, para tanto, solicitar e/ou utilizar, de acordo com a legislagdo em vigor,
recursos proprios ou do Fundo Penitencidrio Nacional.

Art. 82. Esta Resolugdo entra em vigor na data de sua publicagdo.
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AUTORIDADE NACIONAL DE PROTEGAO DE DADOS
CONSELHO DIRETOR
RESOLUGAO CD/ANPD N2 15, DE 24 DE ABRIL DE 2024

Aprova o Regulamento de Comunicagdo de Incidente
de Seguranca.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD), no uso das competéncias que lhe sdo conferidas pelo art. 59, I, do Regimento
Interno da Autoridade Nacional de Protecdo de Dados, aprovado pela Portaria n? 1, de 8
de margo de 2021, e considerando as competéncias previstas no art. 55-J, Xlll, da Lei n2
13.709, de 14 de agosto de 2018, no art. 22, Xlll, do Anexo | do Decreto n? 10.474, de 26
de agosto de 2020, bem como a deliberagdo tomada nos autos do processo n2
00261.000098/2021-67, resolve:

Art. 12 Aprovar o Regulamento de Comunica¢do de Incidente de Seguranca na
forma do anexo desta Resolugdo.

Art. 22 O inciso Il do art. 14 do Regulamento de aplicagdo da Lei n2 13.709, de
14 de agosto de 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD), para agentes de
tratamento de pequeno porte, aprovado pela Resolugdo CD/ANPD n? 2, de 27 de janeiro
de 2022, passa a vigorar com a seguinte redacgdo:
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Il - no caso da comunicagdo, a ANPD e ao titular, da ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante aos titulares, nos termos do
Regulamento de Comunicagdao de Incidente de Seguranga, aprovado pela Resolugdo
CD/ANPD n2 15, de 24 de abril de 2024;

Art. 32 Esta Resolugdo entra em vigor na data da sua publicagdo.

WALDEMAR GONGALVES ORTUNHO JUNIOR
Diretor-Presidente

ANEXO

REGULAMENTO DE COMUNICAGAO DE INCIDENTE DE SEGURANCA

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 192 Este Regulamento tem por objetivo estabelecer os procedimentos para
Comunicagdo de Incidente de Seguranga, que possa acarretar risco ou dano relevante aos
titulares, nos termos do art. 48 da Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de
Protegdo de Dados Pessoais (LGPD).

Art. 22 S3o objetivos deste Regulamento:

| - proteger os direitos dos titulares;

Il - assegurar a adogdo das medidas necessdrias para mitigar ou reverter os
efeitos dos prejuizos gerados;

Il - assegurar a efetividade do principio da responsabilizacdo e da prestagdo de
contas pelos agentes de tratamento;

IV - promover a adogdo de regras de boas praticas, de governanga, de medidas
de prevengdo e seguran¢a adequadas;

V - estimular a promogdo da cultura de protegdo de dados pessoais;

VI - garantir que os agentes de tratamento atuem de forma transparente e
estabelegam uma relagdo de confianga com o titular; e

VIl - fornecer subsidios para as atividades regulatoria, fiscalizatéria e
sancionatéria da Autoridade Nacional de Prote¢do de Dados (ANPD).
CAPITULO I

DAS DEFINICOES

Art. 32 Para efeitos deste Regulamento, sdo adotadas as seguintes
definigdes:

| - ampla divulgacdo do incidente em meios de comunicagdo: providéncia que
pode ser determinada pela ANPD ao controlador, nos termos do art. 48, § 29, |, da LGPD,
no dmbito do processo de comunicagdo de incidente de seguranga, como a publicagdo no
sitio eletronico, nas redes sociais do controlador ou em outros meios de comunicagdo;

Il - autenticidade: propriedade pela qual se assegura que a informacgdo foi
produzida, expedida, modificada ou destruida por uma determinada pessoa fisica,
equipamento, sistema, érgdo ou entidade;

Ill - categoria de dados pessoais: classificagdo dos dados pessoais de acordo
com o contexto de sua utilizagdo, tais como dados de identificagdo pessoal, dados de
autenticacdo em sistemas, dados financeiros;

IV - comunicagdo de incidente de seguranga: ato do controlador que comunica
a ANPD e ao titular de dados a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares;

V - confidencialidade: propriedade pela qual se assegura que o dado pessoal
ndo esteja disponivel ou ndo seja revelado a pessoas, empresas, sistemas, 6rgdos ou
entidades ndo autorizados;

VI - dado de autenticagdo em sistemas: qualquer dado pessoal utilizado como
credencial para determinar o acesso a um sistema ou para confirmar a identificagdo de um
usuario, como contas de login, tokens e senhas;

VIl - dado financeiro: dado pessoal relacionado as transagGes financeiras do
titular, inclusive para contratacdo de servicos e aquisicdo de produtos;

VIIl - dado pessoal afetado: dado pessoal cuja confidencialidade, integridade,
disponibilidade ou autenticidade tenha sido comprometida em um incidente de
seguranga;

IX - dado protegido por sigilo legal ou judicial: dado pessoal cujo sigilo decorra
de norma juridica ou decisdo judicial;

X - dado protegido por sigilo profissional: dado pessoal cujo sigilo decorra do
exercicio de fungdo, ministério, oficio ou profissdo, e cuja revelagdo possa produzir dano
a outrem;

Xl - disponibilidade: propriedade pela qual se assegura que o dado pessoal
esteja acessivel e utilizavel, sob demanda, por uma pessoa natural ou determinado
sistema, 6rgdo ou entidade devidamente autorizados;

XIl - incidente de seguranga: qualquer evento adverso confirmado, relacionado
a violagdo das propriedades de confidencialidade, integridade, disponibilidade e
autenticidade da seguranga de dados pessoais;

Xl - integridade: propriedade pela qual se assegura que o dado pessoal ndo
foi modificado ou destruido de maneira ndo autorizada ou acidental;

XIV- medidas de seguranga: medidas técnicas e/ou administrativas adotadas
para proteger os dados pessoais de acessos ndao autorizados e de situa¢des acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difusdo;

XV - natureza dos dados pessoais: classificacdo de dados pessoais em gerais ou
sensiveis;

XVI- procedimento de apuragdo de incidente de seguranga: procedimento
instaurado pela ANPD para apurar a ocorréncia de incidente de seguranga que nao tenha
sido comunicado pelo controlador;

XVII - procedimento de comunicagdo de incidente de seguranga: procedimento
instaurado no ambito da ANPD apds o recebimento de comunicagdo de incidente de
seguranga;

XVIIl - processo de comunicagdo de incidente de seguranga: processo
administrativo instaurado no ambito da ANPD que abrange o procedimento de apuragdo
incidente de seguranca e o procedimento de comunicagdo de incidente de seguranga; e

XIX - relatério de tratamento de incidente: documento fornecido pelo
controlador que contém cépias, em meio fisico ou digital, de dados e informacgGes
relevantes para descrever o incidente e as providéncias adotadas para reverter ou mitigar
os seus efeitos.

CAPITULO 1l

DA COMUNICACAO DE INCIDENTE DE SEGURANGA

Secdo |

Dos Critérios para Comunicagdo de Incidente de Seguranca

Art. 42 O controlador deverd comunicar a ANPD e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

Art. 52 O incidente de seguranga pode acarretar risco ou dano relevante aos
titulares quando puder afetar significativamente interesses e direitos fundamentais dos
titulares e, cumulativamente, envolver, pelo menos, um dos seguintes critérios:

| - dados pessoais sensiveis;

Il - dados de criangas, de adolescentes ou de idosos;

Il - dados financeiros;

IV - dados de autenticacdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou

VI - dados em larga escala.

§ 12 O incidente de segurancga que possa afetar significativamente interesses e
direitos fundamentais serad caracterizado, dentre outras situagdes, naquelas em que a
atividade de tratamento puder impedir o exercicio de direitos ou a utilizagdio de um
servigo, assim como ocasionar danos materiais ou morais aos titulares, tais como
discriminagdo, violagdo a integridade fisica, ao direito a imagem e a reputagdo, fraudes
financeiras ou roubo de identidade.

§ 22 Considera-se incidente com dados em larga escala aquele que abranger
numero significativo de titulares, considerando, ainda, o volume de dados envolvidos, bem
como a duragdo, a frequéncia e a extensdo geogréfica de localizagdo dos titulares.

§ 32 A ANPD podera publicar orientagdes com o objetivo de auxiliar os agentes
de tratamento na avaliagdo do incidente que possa acarretar risco ou dano relevante aos
titulares.

Secgao Il

Da Comunicagdo de Incidente de Seguranga a ANPD

Art. 62 A comunicagdo de incidente de seguranca a ANPD devera ser realizada
pelo controlador no prazo de trés dias Uteis, ressalvada a existéncia de prazo para
comunicag¢do previsto em legislagdo especifica.

§ 192 O prazo a que se refere o caput serd contado do conhecimento pelo
controlador de que o incidente afetou dados pessoais.

§ 22 A comunicagdo de incidente de seguranga devera conter as seguintes
informagdes:

| - a descricdo da natureza e da categoria de dados pessoais afetados;

Il - o numero de titulares afetados, discriminando, quando aplicavel, o numero
de criangas, de adolescentes ou de idosos;

Ill - as medidas técnicas e de seguranca utilizadas para a protecdo dos dados
pessoais, adotadas antes e apds o incidente, observados os segredos comercial e
industrial;

IV - os riscos relacionados ao incidente com identificagdo dos possiveis
impactos aos titulares;

V - os motivos da demora, no caso de a comunicagdo nao ter sido realizada no
prazo previsto no caput deste artigo;

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente sobre os titulares;

VIl - a data da ocorréncia do incidente, quando possivel determina-la, e a de
seu conhecimento pelo controlador;

VIIl - os dados do encarregado ou de quem represente o controlador;

IX - a identificacdo do controlador e, se for o caso, declaragdo de que se trata
de agente de tratamento de pequeno porte;

X - a identificagdo do operador, quando aplicavel;

Xl - a descrigdo do incidente, incluindo a causa principal, caso seja possivel
identifica-la; e

XIl - o total de titulares cujos dados sdo tratados nas atividades de tratamento
afetadas pelo incidente.

§ 32 As informagbes poderdo ser complementadas, de maneira fundamentada,
no prazo de vinte dias Uteis, a contar da data da comunicagdo.

§ 42 A comunicagdo de incidente de seguranga deverd ocorrer por meio de
formuldrio eletronico disponibilizado pela ANPD.

§ 52 A comunicagdo de incidente de seguranga devera ser realizada pelo
controlador, por meio do encarregado, acompanhada de documento comprobatdério de
vinculo contratual, empregaticio ou funcional, ou por meio de representante constituido,
acompanhada de instrumento com poderes de representagdo junto a ANPD.

§ 62 Os documentos de que trata o § 52 deverdo ser apresentados juntamente
com a comunicagdo do incidente de seguranga, no prazo previsto no caput deste
artigo.

§ 72 No caso de descumprimento do previsto no § 62, a ANPD poderd apurar
a ocorréncia do incidente de seguranga por meio do procedimento de apuragdo de
incidente de seguranca.

§ 82 Os prazos constantes no caput e no § 32 deste artigo sdo contados em
dobro para os agentes de pequeno porte, nos termos do disposto no Regulamento de
aplicagdo da Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados
Pessoais (LGPD), aos agentes de tratamento de pequeno porte, aprovado pela Resolugdo
CD/ANPD n? 2, de 27 de janeiro de 2022.

7N

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05152024042600114

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil


http://www.in.gov.br/autenticidade.html
lucas.rocha
Realce


DIARIO OFICIAL DA UNIAO - secio 1

ISSN 1677-7042 N¢ 81, sexta-feira, 26 de abril de 2024

Art. 72 Cabe ao controlador solicitar a ANPD, de maneira fundamentada, o
sigilo de informagGes protegidas por lei, indicando aquelas cujo acesso devera ser
restringido, a exemplo das relativas a sua atividade empresarial cuja divulgagdo possa
representar violagdo de segredo comercial ou industrial.

Art. 82 A ANPD podera, a qualquer tempo, solicitar informagGes adicionais ao
controlador, referentes ao incidente de seguranga, inclusive o registro das operagdes de
tratamento dos dados pessoais afetados pelo incidente, o relatério de impacto a protegdo
de dados pessoais (RIPD) e o relatério de tratamento do incidente, estabelecendo prazo
para o envio das informagdes.

Secdo Il

Da Comunicagcdo de Incidente de Seguranga ao Titular

Art. 92 A comunicagdo de incidente de segurancga ao titular devera ser realizada
pelo controlador no prazo de trés dias Uteis contados do conhecimento pelo controlador
de que o incidente afetou dados pessoais, e devera conter as seguintes informagdes:

| - a descricdo da natureza e da categoria de dados pessoais afetados;

Il - as medidas técnicas e de seguranca utilizadas para a protegdao dos dados,
observados os segredos comercial e industrial;

Il - os riscos relacionados ao incidente com identificacgdo dos possiveis
impactos aos titulares;

IV - os motivos da demora, no caso de a comunicagdo nao ter sido feita no
prazo do caput deste artigo;

V - as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

VI - a data do conhecimento do incidente de seguranca; e

VIl - o contato para obtengdo de informagGes e, quando aplicavel, os dados de
contato do encarregado.

§ 12 A comunicagdo do incidente aos titulares de dados deverd atender aos
seguintes critérios:

| - fazer uso de linguagem simples e de facil entendimento; e

Il - ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

§ 292 Considera-se comunica¢do de forma direta e individualizada aquela
realizada pelos meios usualmente utilizados pelo controlador para contatar o titular, tais
como telefone, e-mail, mensagem eletronica ou carta.

§ 32 Caso a comunicagdo direta e individualizada mostre-se invidvel ou ndo seja
possivel identificar, parcial ou integralmente, os titulares afetados, o controlador devera
comunicar a ocorréncia do incidente, no prazo e com as informagdes definidas no caput,
pelos meios de divulgagdo disponiveis, tais como seu sitio eletronico, aplicativos, suas
midias sociais e canais de atendimento ao titular, de modo que a comunicagdo permita o
conhecimento amplo, com direta e facil visualizagdo, pelo periodo de, no minimo, trés
meses.

§ 42 O controlador devera juntar ao processo de comunicagdo de incidente
uma declaragdo de que foi realizada a comunicagdo aos titulares, constando os meios de
comunicagdo ou divulgagdo utilizados, em até trés dias Uteis, contados do término do
prazo de que trata o caput deste artigo.

§ 52 Poderd ser considerada boa pratica, para fins do disposto no art. 52, § 19,
IX, da LGPD, a inclusdo, na comunicagdo ao titular, de recomendacgGes aptas a reverter ou
mitigar os efeitos do incidente.

§ 62 O prazo constante no caput deste artigo é contado em dobro para os
agentes de pequeno porte, nos termos do disposto no Regulamento de aplicagdo da Lei
n2 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD) aos
agentes de tratamento de pequeno porte, aprovado pela Resolugdo CD/ANPD n® 2, de 27
de janeiro de 2022.

CAPITULO IV

DO REGISTRO DO INCIDENTE DE SEGURANCA

Art. 10. O controlador devera manter o registro do incidente de seguranga,
inclusive daquele ndo comunicado a ANPD e aos titulares, pelo prazo minimo de cinco
anos, contado a partir da data do registro, exceto se constatadas obriga¢Ges adicionais
que demandem maior prazo de manutencgao.

§ 192 O registro do incidente devera conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descricdo geral das circunstdncias em que o incidente ocorreu;

Ill - a natureza e a categoria de dados afetados;

IV - 0 niumero de titulares afetados;

V - a avaliagdo do risco e os possiveis danos aos titulares;

VI - as medidas de corre¢do e mitigacdo dos efeitos do incidente, quando
aplicavel;

VIl - a forma e o conteddo da comunicagdo, se o incidente tiver sido
comunicado a ANPD e aos titulares; e

VIIl - os motivos da auséncia de comunicagdo, quando for o caso.

§ 29 Os prazos de guarda previstos neste artigo ndo se aplicam as entidades
previstas no art. 23 da LGPD, desde que sejam observadas as regras aplicaveis aos
documentos de guarda permanente previstas na tabela de temporalidade prépria ou
definidas pelo Conselho Nacional de Arquivos.

CAPITULO V

DO PROCESSO DE COMUNICACAO DE INCIDENTE DE SEGURANCA

Secdo |

Das DisposicGes Gerais

Art. 11. O processo de comunicagdo de incidente de seguranga tem por objeto a
fiscalizagdo de atos relacionados ao tratamento e resposta ao incidente que possa acarretar
risco ou dano relevante aos titulares de dados, a fim de salvaguardar os direitos dos titulares.

Paragrafo unico. Aplicam-se ao processo de comunicagdo de incidente de
seguranga regido por este Regulamento, no que couber, as disposicGes do Regulamento
do Processo de Fiscalizagdo e do Processo Administrativo Sancionador, aprovado pela
Resolugdo CD/ANPD n2 01, de 28 de outubro de 2021.

Art. 12. A ANPD poderd, a qualquer momento, realizar auditorias ou inspe¢des
junto aos agentes de tratamento, ou determinar a sua realizagdo, para coletar informag&es
complementares ou validar as informagdes recebidas, com o objetivo de subsidiar as
decisGes no ambito do processo de comunicagdo de incidente de seguranca.

Art. 13. O processo de comunicagdo de incidente de seguranga inicia-se:

| - de oficio, no caso de procedimento de apuragdo de incidente de seguranga; ou

Il - com o recebimento da comunicagdo, devidamente formalizada, na forma do
art. 62, §52, no caso de procedimento de comunicagdo de incidente de seguranca.

Art. 14. Os processos de comunicagdo de incidente de seguranga poderdo ser
analisados de forma agregada, e as eventuais providéncias deles decorrentes poderdo ser
adotadas de forma padronizada, em conformidade com o planejamento da atividade de
fiscalizagdo e os critérios de priorizagdo definidos no Relatério de Ciclo de Monitoramento
de que trata o art. 20 do Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protegdo de Dados,
aprovado pela Resolugdo CD/ANPD n2 1, de 28 de outubro de 2021.

Art. 15. No curso do processo de comunicagdo de incidente de seguranga, a
ANPD podera determinar ao controlador, com ou sem a sua prévia manifestacdo, a adogao
imediata de medidas preventivas necessarias para salvaguardar direitos dos titulares, a fim
de prevenir, mitigar ou reverter os efeitos do incidente e evitar a ocorréncia de dano
grave e irreparavel ou de dificil reparagdo.

Paragrafo Unico. A ANPD podera fixar multa didria para assegurar o
cumprimento da determinagdo prevista no caput, na forma do Regulamento de Dosimetria
e Aplicagdo de SangBes Administrativas, aprovado pela Resolugdo CD/ANPD n? 4, de 24 de
fevereiro de 2023.

Segdo Il

Do Procedimento de Apuragdo de Incidente de Seguranca

Art. 16. A ANPD podera apurar, por meio do procedimento de apuragdo de
incidente de seguranca, a ocorréncia de incidentes que possam acarretar risco ou dano
relevante aos titulares, ndo comunicados pelo controlador, de que venha a tomar
conhecimento.

§ 12 A ANPD podera requisitar ao controlador informagbes para apurar a
ocorréncia do incidente de seguranca.

§ 22 A ANPD avaliard a ocorréncia do incidente por meio dos critérios
dispostos no art. 52 deste Regulamento.
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Art. 17. Constatada a ocorréncia de incidente de seguranga, a ANPD
determinard ao controlador o envio da comunicagdo a Autoridade e aos titulares,
observados os prazos e condi¢gdes descritos nos arts. 62 e 92 deste Regulamento,
respectivamente.

§ 12 A ANPD poder3, ainda, instaurar processo administrativo sancionador para
apurar o descumprimento do previsto nos arts. 62 e 92 deste Regulamento.

§ 22 Realizada a comunicagdo de incidente de segurancga, na forma do caput,
aplicar-se-a4 o procedimento de comunicacdo de incidente de seguranca estabelecido na
Secao Il

Secgao Il

Do Procedimento de Comunicacdo de Incidente de Seguranca

Art. 18. O procedimento de comunicagdo de incidente de seguranga sera
iniciado com o recebimento da comunicagdo do incidente pela ANPD, devidamente
formalizada, na forma do art. 62., §5°.

Paragrafo Unico. A comunicagdo do incidente sera recebida, exclusivamente, por
meio de canal especifico, conforme orientagdo publicada no sitio eletronico da ANPD.

Art. 19. Apods avaliar a gravidade do incidente de seguranga, a ANPD poderd
determinar ao controlador a adogdo de providéncias para a salvaguarda dos direitos dos
titulares, tais como:

| - ampla divulgagdo do incidente em meios de comunicagdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 12 A gravidade do incidente serd avaliada com base nas informagdes obtidas
e nos critérios de que trata o art. 52 deste Regulamento.

§ 29 As providéncias citadas no caput devem estar diretamente relacionadas ao
incidente.

§ 32 A ANPD podera determinar ampla divulgagdo do incidente em meios de
comunicac¢do, as expensas do controlador, para a salvaguarda dos direitos dos titulares,
nos termos do art. 48, § 29, |, da LGPD, quando a comunicagdo realizada pelo controlador
mostrar-se insuficiente para alcangar parcela significativa dos titulares afetados pelo
incidente.

§ 42 A ampla divulgagdo do incidente em meios de comunica¢do deverd ser
compativel com a abrangéncia de atuagdo do controlador e a localizagdo dos titulares dos
dados pessoais afetados no incidente.

§ 52 A ampla divulgacdo do incidente poderd ser viabilizada em meio fisico ou
digital, considerada sempre a necessidade de se atingir o maior nimero possivel de
titulares afetados, admitidos os seguintes meios de veiculagdo:

| - midia escrita impressa;

Il - radiodifusdo de sons e de sons e imagens; ou

Il - transmissdo de informacgGes pela Internet.

§ 62 A ampla divulgagdo do incidente ndo se confunde com a sangdo de
publicizagdo da infragdo de que trata no art. 52, IV, da LGPD.

§ 72 Na determinagdo das medidas para reverter ou mitigar os efeitos do
incidente, serdo consideradas aquelas que possam garantir a confidencialidade, a
integridade, a disponibilidade e a autenticidade dos dados pessoais afetados, bem como
minimizar os efeitos decorrentes do incidente para os titulares.

Art. 20. Como medida de transparéncia ativa, a ANPD podera divulgar, em seu
sitio eletronico, informagdes estatisticas agregadas relativas aos incidentes de
seguranga.

Art. 21. A ANPD podera instaurar processo administrativo sancionador caso o
controlador ndo adote as medidas para reverter ou mitigar os efeitos do incidente de
seguranga no prazo e nas condi¢des determinadas pela Autoridade.

Art. 22. As providéncias descritas no art. 19 deste Regulamento ndo constituem
sangbes ao agente regulado, sendo equiparadas as medidas decorrentes da atividade
preventiva, nos termos do Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protegdo de Dados,
aprovado pela Resolugdo CD/ANPD n2 1, de 28 de outubro de 2021.

Segao IV

Da Extingdo do Processo de Comunicagdo de Incidente de Seguranga

Art. 23. O processo de comunicagdo de incidente de seguranga sera declarado
extinto nas seguintes hipdteses:

| - caso ndo sejam identificadas evidéncias suficientes da ocorréncia do
incidente, ressalvada a possibilidade de reabertura caso surjam fatos novos;

Il - caso a ANPD considere que o incidente ndo possui potencial para acarretar
risco ou dano relevante aos titulares, nos termos do art. 52 deste Regulamento;

Ill - caso o incidente ndo envolva dados pessoais;

IV - caso tenham sido tomadas todas as medidas adicionais para mitigagdao ou
reversdao dos efeitos gerados; ou

V - realizagdo da comunicagdo aos titulares e adocdo das providéncias
pertinentes pelo controlador, em conformidade com a LGPD, as disposigdes deste
Regulamento e as determinagdes da ANPD.

Paragrafo Unico. Na hipdtese do inciso Il do caput, mesmo com a declaragdo da
extingdo do processo de comunicagdo de incidente de seguranga, a ANPD podera
determinar a adogdo de medidas de seguranga diretamente relacionadas ao incidente,
com o intuito de salvaguardar os direitos dos titulares.

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 24. As disposi¢cdes constantes deste Regulamento aplicam-se aos processos
de comunicagdo de incidentes de seguranga em curso quando da sua entrada em vigor,
respeitados os atos processuais praticados e consolidados.
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