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| Presidéncia |

PORTARIA PRESIDENCIA N° 140 DE 22 DE ABRIL DE 2024.

Determina a implementagdo do método de autenticagdo do tipo Mdltiplo Fator
de Autenticacdo (MFA) como requisito funcional para acesso a sistemas judiciais
sensiveis.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTIGA (CNJ), no uso de suas atribui¢cdes legais e regimentais, e o contido no processo
SEI n° 10142/2020,

CONSIDERANDO a Resolugdo CNJ n° 435/2021, que dispde sobre a politica e o sistema nacional de seguranga do Poder Judiciario e da
outras providéncias, estabelecendo diretrizes para a protecdo das informagbes e da infraestrutura critica de Tecnologia da Informagéo e
Comunicagéo (TIC);

CONSIDERANDO a Resolugdo CNJ n° 396/2021, que Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-
PJ);

CONSIDERANDO a Resolugdo CNJ n° 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do
Poder Judiciario (ENTIC-JUD), visando a modernizagdo e a eficiéncia dos servigos judiciarios por meio da tecnologia;

CONSIDERANDO a Resolugado CNJ n° 335/2020, que institui politica publica para a governanca e a gestao de processo judicial eletronico,
integrando os tribunais do pais com a criagdo da Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br e mantendo o sistema PJe como
sistema de Processo Eletrénico prioritario do Conselho Nacional de Justiga;

CONSIDERANDO a Portaria CNJ n° 316/2023 que Disciplina as praticas de gestao de identidade e controle de acesso ao sistema de Controle
de Acessos (SCA) Corporativo do Conselho Nacional de Justiga;

CONSIDERANDO a deliberagdo da 122 Reunido do Comité Gestor de Seguranga da Informagdo do Poder Judiciario (CGSI-PJ), que
reconheceu a importancia de fortalecer as medidas de seguranga da informacédo e de proteger os sistemas judiciarios contra ameagas
cibernéticas;

CONSIDERANDO que o Conselho Nacional de Justiga é o Orgdo de Gestéo Superior (OGS) do Poder Judiciario;

RESOLVE:

CAPITULO|
DAS DISPOSIGOES INICIAIS

Art. 1° Determinar aos 6rgéos do Poder Judiciario Brasileiro, com excegéo do Supremo Tribunal Federal (STF), a implementagédo de método
de autenticacéo do tipo Mdltiplo Fator de Autenticagdo (MFA) como requisito funcional para acesso a sistemas judiciais sensiveis.

§ 1° O uso de MFA é obrigatério para usuarios internos e externos.
§ 2° A habilitagdo do MFA é mandatdria, ndo cabendo aos usuarios optarem por sua utilizag&o.

§ 3° A implementagdo do MFA ndo exclui ou limita a aplicagdo de outras medidas de seguranga ou praticas que contribuam para
o fortalecimento da seguranga da informacédo e protegcdo de dados, devendo ser associada a uma cadeia de credenciais confiaveis
adequadamente protegidas.

Art. 2° Consideram-se sistemas judiciais sensiveis:

a) sistemas de processo judicial eletronico;

b) sistemas ou servigos que permitam acesso a dados sensiveis ou confidenciais;

c) sistemas ou servicos que permitam a emissdo de mandados de priséo e alvaras de soltura;

d) sistemas ou servigos que permitam a pesquisa de ativos financeiros, sua constricdo e movimentacéao;
e) sistemas de tramitacdo de processos administrativos;

f) ferramentas de acessos a redes privadas virtuais (VPNs);



lucas.rocha
Realce


Edigao n° 85/2024 Brasilia - DF, disponibilizagéo quinta-feira, 25 de abril de 2024

g) sistemas ou servigos que permitam acesso remoto ao ambiente interno de rede;
h) sistemas ou servigos de e-mail funcional ou corporativo;

i) quaisquer outros sistemas ou servigos considerados criticos na avaliagao interna do Tribunal, incluindo quaisquer sistemas expostos ao
acesso remoto via internet.

§ 1° Sistemas de processo judicial eletrénico e médulos da Plataforma Digital do Poder Judiciario Brasileiro (PDPJ-Br) deverao utilizar o
Servigo de Autenticagéo Unica (Single Sign-On - SSO) disponibilizado na PDPJ-Br.

§ 2° Ficam excluidos da obrigatoriedade de implementacdo do MFA os servigos publicos cuja utilizagcdo ndo depende de autenticacéo.

CAPITULOII
DA GESTAO DO MULTIPLO FATOR DE AUTENTICAGAO

Secéao |

Dos Critérios de Selegao

Art. 3° Os Orgéos integrantes do Poder Judiciario brasileiro deverdo considerar os seguintes critérios na selegdo dos métodos de MFA:
| - Compatibilidade: escolha de métodos de MFA que se integrem de maneira eficiente com a infraestrutura tecnolégica existente;
Il - Usabilidade: priorizagédo de solugdes que oferecam facilidade de uso para promover ampla adogéo pelos usuarios; e

Ill - Seguranca: avaliagéo rigorosa do nivel de seguranca fornecido por cada método de MFA, visando protecédo efetiva contra ameacas
cibernéticas.

Secao Il

Mecanismos de Revisdo e Atualizagao do Multiplo Fator de Autenticagdao (MFA)

Art. 4° Determinar aos 6rgaos do Poder Judiciario brasileiro que desenvolvam e implementem mecanismos eficientes de monitoramento para
avaliar, de forma continua, a eficacia das medidas de MFA adotadas. Este monitoramento devera incluir a andlise de tentativas de acesso, a
taxa de sucesso de autenticagbes MFA e a deteccdo de padrdes anormais que possam indicar tentativas de violagdo.

Paragrafo unico. Caso o método de MFA implementado seja considerado insuficiente em termos de eficacia, eficiéncia, seguranca ou
usabilidade, o 6rgéo devera tomar as medidas necessarias para sua reviséo ou substituicdo, podendo incluir a avaliagcdo de novas tecnologias
de autenticagéo e a implementacao de solugbes mais robustas e adaptaveis as necessidades atuais e futuras.

Art. 5° Determinar aos 6rgdos que adotem processo de revisdo regular, pelo menos anualmente, para identificar necessidades de
aprimoramento tecnoldgico ou ajustes nas politicas de MFA. Este processo considerara as evolugdes tecnolégicas, as novas ameagas
de seguranca cibernética e as melhores praticas de seguranga recomendadas por entidades nacionais e internacionais de seguranca da
informagéo.

Paragrafo unico. Todas as revisdes, atualizacdes e substituicbes de solu¢gdes MFA deverdo ser devidamente documentadas, incluindo
justificativa para as mudancas, impactos esperados e orientagbes para implementagéo. As atualizagcdes serdo comunicadas a todos os
usuarios afetados de forma clara e acessivel, garantindo a compreenséo e a adogéo das novas medidas.

Secgao lll

Capacitagdao e Compartilhamento

Art. 6° Determinar aos 6rgaos do Poder Judiciario brasileiro que desenvolvam agbes periddicas de capacitacdo e conscientizagdo de seus
usuarios, internos e externos, destinadas a garantir uso seguro e eficaz do MFA.

Paragrafo unico. A periodicidade das agbes de que trata o caput deste artigo sera definida pelo 6rgédo e informado anualmente ao Conselho
Nacional de Justica.

CAPITULO Il
DAS DISPOSIGOES FINAIS

Art. 7° E responsabilidade do Comité Gestor de Seguranca da Informagao do Poder Judiciario realizar o monitoramento da implementag&o do
multiplo fator de autenticagéo nos 6rgaos do Poder Judiciario, propondo as adaptagdes necessarias e compartilhando melhores praticas.

Art. 8° Fixar o prazo de 90 (noventa) dias para implementagéo do multiplo fator de autenticacdo (MFA), nos termos desta Portaria.

Art. 9° Esta Portaria entre em vigor na data de sua publicagéo.
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Ministro Luis Roberto Barroso

Secretaria Geral

PAUTA DE JULGAMENTOS
72 SESSAO VIRTUAL DE 2024

Por determinagéo do Presidente do Conselho Nacional de Justiga, Ministro Luis Roberto Barroso, a Secretaria-Geral torna publica a
relagédo de assuntos e processos que serdo apreciados em sessao plenaria virtual a ser realizada entre as doze horas do dia 2 de maio de 2024
(quinta-feira) e as dezesseis horas do dia 10 de maio de 2024 (sexta-feira). Os julgamentos do Plenario Virtual poderdo ser acompanhados pela
rede mundial de computadores (internet) no endereco eletrénico deste Conselho. As senhoras advogadas, ossenhores advogados e partes
que tiverem interesse em sustentar oralmente no plenario virtual poderao fazé-lo, nos termos do artigo 118-A, §11, do Regimento Interno
do Conselho Nacional de Justica, até o horario previsto para inicio da sessdo. Caso optem pela sustentagao, por gravagao audiovisual,
deverao entrar em contato com a Secretaria Processual pelo telefone (61) 2326-5180 ou pelo e-mail secretaria@cnj.jus.br para maiores
esclarecimentos até 30 de abril de 2024.

1. PROCESSO ADMINISTRATIVO DISCIPLINAR 0008069-45.2023.2.00.0000
Relatora: CONSELHEIRA RENATA GIL

Requerente:

CONSELHO NACIONAL DE JUSTICA

Requerido:

PAULO BARROS DA SILVA LIMA

Interessados:

MINISTERIO PUBLICO FEDERAL — MPF

ASSOCIACAO DOS MAGISTRADOS BRASILEIROS — AMB
Advogado:

ALBERTO EMANUEL ALBERTIN MALTA - OAB DF46056-A

Assunto: TJAL - Portaria PAD n° 47, de 28 de novembro de 2023 - Apuragéo - Infragéo disciplinar - Desembargador - Baixa produtividade
- Paralisagao - Processos - Afastamentos - Tratamento de saude.

(Prorrogagéo de prazo)

2. PROCESSO ADMINISTRATIVO DISCIPLINAR 0004120-13.2023.2.00.0000
Relatora: CONSELHEIRA RENATA GIL

Requerente:

CONSELHO NACIONAL DE JUSTICA

Requerido:

PEDRO JORGE MELRO CANSANCAO

Interessados:

MINISTERIO PUBLICO FEDERAL — MPF

ASSOCIACAO DOS MAGISTRADOS BRASILEIROS — AMB
Advogados:

ALBERTO EMANUEL ALBERTIN MALTA - OAB DF46056-A
ALEXANDRE PONTIERI - OAB SP191828-A

SAMARA DE OLIVEIRA SANTOS LEDA - OAB DF23867

TAINAH MACEDO COMPAN TRINDADE CUNHA - OAB DF46898
LUCAS DUMONT AVILA GARAVINI - OAB DF65664

MARIA CLARA CUNHA FARIAS - OAB DF66215

ANTONIO FERNANDO MENEZES BATISTA DA COSTA - OAB AL2011

Assunto: TJAL - Portaria PAD n. 24 de 19 de junho de 2023 - Direcionamento - Distribui¢éo - Processo n°® 0000823-20.2020.8.02.0073
- Favorecimento familiar.
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