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O Secretario de Orcamento e Financas do Tribunal Regional Eleitoral do Estado de Sdo Paulo, no
uso das atribuicdes que Ihe confere o art. 2° da Portaria TRE-SP 16/2016, alterado pela Portaria
TRE-SP 77/2022, e a vista do que consta no processo SEI 40260-46.2023.6.26.8000, que trata dos
acertos de redistribuigdo da ex-servidora Maria Olivia Albuguerque Sordi de Melo, CPF XXX.
835.239-XX, referentes ao exercicio de 2023, reconhece a divida em razado da despesa do
exercicio encerrado ndo ter sido processada na época prépria e autoriza o pagamento do valor de
R$ 1.888,78 (mil, oitocentos e oitenta e oito reais e setenta e oito centavos), verificada a
disponibilidade orgamentaria.

PUBLIQUE-SE E CUMPRA-SE.

Séo Paulo, datado e assinado eletronicamente.

Carlos Yukio Fujimoto

Secretario de Orgamento e Financas

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

INSTRUCOES NORMATIVAS

INSTRUCAO NORMATIVA TRE-SP N. 1/2024

INSTRUCAO NORMATIVA TRE-SP n. 1/2024

Estabelece a Politica de uso do Servico de Comunicagédo e Colaboragédo Corporativa do Google
Workspace do Tribunal Regional Eleitoral do Estado de Sao Paulo.

O Diretor-Geral da Secretaria do Tribunal Regional Eleitoral do Estado de Sdo Paulo, no uso de
suas atribuicbes e conforme o disposto na Portaria TRE-SP n. 92/2024, que institui o Servigo de
Comunicacao e Colaboracdo Corporativa Google Workspace no ambito do 6rgao,

RESOLVE:

CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 12 O uso do Google Workspace, instituido pela Portaria TRE-SP n. 92/2024 como o sistema de
comunicagao e colaboragao corporativa do Tribunal Regional Eleitoral do Estado de Sao Paulo,
fica regulamentado por esta instrugcdo normativa.

Art. 22 Para fins desta instrugdo normativa, considera-se:

I. Google Workspace: Conjunto de ferramentas e servicos de comunicacdo e colaboracdo em
nuvem publica do Google contratado pelo TRE-SP;

[I. Gmail: servigo de correio eletrénico com mensageria eletrénica web do Google Workspace;

Ill. Drive (Meu Drive): espago de armazenamento de arquivos pessoais do Google Workspace
onde se pode transferir e compartilhar arquivos;

IV. Drive compartilhado: espago de armazenamento institucional de arquivos da unidade, grupo ou
comissao de trabalho, ndo atrelado a uma conta individual;

V. Meet: ferramenta de Videoconferéncia (Videochamadas) do Google Workspace;

VI. Agenda: ferramenta de controle de eventos, compromissos e reserva de salas e recursos,
atrelada a uma conta de usuaria ou usuario licenciada;

VIl. Contatos: ferramenta para importar, armazenar e acessar dados de contato, bem como criar
grupos pessoais para enviar e-mails a varias pessoas ao mesmo tempo;

VIIl. Tarefas: Ferramenta utilizada para criar rapidamente e gerenciar listas de tarefas, subtarefas,
tarefas recorrentes, adicionar datas de conclusdo, marcar como concluidas, categorizar e favoritar;
IX. Chat: ferramenta de comunicagao instantdnea com outra pessoa ou grupo de pessoas;

X. Spaces ou Espagos: ferramenta de comunicagido instantinea para troca de mensagens,
arquivos e tarefas com uma equipe para organizacdo de um trabalho;
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Xl. Pacote de escritdrio: conjunto de ferramentas contendo Editor de texto (Docs), Planilhas
(Sheet), Apresentagbes e Desenhos;

Xll. Forms ou Formulario: ferramenta para criar formularios web de pesquisa online e gerenciar as
respostas e informacgoes;

XIll. Jamboard: lousa interativa digital que permite a inser¢cdo de imagens, formas geométricas,
escrita a mao, nota adesiva, caixa de texto, desenhos com caneta virtual e borracha, como se
estivesse usando um quadro branco, inclusive de forma interativa com outras usuarias e usuarios
internos;

XIV. Keep: ferramenta que permite a criagdo de notas, listas, rascunhos, desenhos, gravagédo de
audios e insercao de imagens;

XV. Grupo de distribuicdo: conta de e-mail criada para a troca de mensagens com uma lista de
enderecos de e-mails pré-configurada, visando a distribuicdo rapida de mensagens de um
remetente a varios destinatarios a partir de um Unico endereco de e-mail, muito utilizada para
contas de servigo, comissbes e grupos de trabalho, sem gerar custos ao TRE-SP, uma vez que
nao utiliza licenga do Google Workspace;

XVI. Login: conjunto de credenciais (conta e senha) usado para identificar e dar acesso aos
recursos do Google Workspace, atrelado a uma licenga com custo fixo mensal ac TRE-SP;

XVII. Conta licenciada: conta da usudria ou usuario que utiliza uma licenga Google Workspace
com custo fixo mensal pago a contratada;

XVIII. Usuario Externo: aquele que néo possui conta no Google Workspace do TRE-SP;

XIX. Compartilhamento de arquivos: tornar arquivos disponiveis para outras usuarias e usuarios
através das ferramentas do Google Workspace;

XX. Suspenséao ou bloqueio de conta: impede que as usudarias e usuarios acessem 0s servi¢os do
Google Workspace. Mantém os dados e a licenga atrelada a conta e geram custos ao TRE-SP;

XXI. Exclusédo de conta: eliminacdo definitiva da conta da plataforma do Google Workspace com
perda de todos os dados atrelados a conta;

XXIl. Aplicativos Google: Ferramentas opcionais para instalacdo de funcionalidades do Google
Workspace em dispositivos moveis ou desktop. Exemplo: Drive para Desktop;

XXIll. AD (Active Directory): é um servigo executado no servidor de rede do TRE-SP que permite
aos administradores gerenciarem as contas de rede, permitindo acesso a recursos como
computadores, impressoras e sistemas. As contas licenciadas do Google Workspace sao
integradas as contas de rede do TRE-SP;

XXIV. Marketplace: area do Google Workspace onde se encontram aplicativos opcionais que
adicionam funcionalidades e recursos as ferramentas nativas do Google Workspace;

XXV. API: interface programatica para servicos do Google Cloud Platform. Permite adicionar
recursos aos aplicativos, como computagao, rede, armazenamento e analise de dados;

XXVI. Service Desk: sistema de registro e acompanhamento de chamados disponivel no site da
Intranet do TRE-SP;

XXVII. Cliente de e-mail: programa instado em microcomputador que pode ser configurado para
acessar 0 servidor de correio eletrénico (e-mail) do provedor para baixar, ler, escrever, enviar e
armazenar localmente as mensagens de correio eletronico.

CAPITULO Il

DA CONTA E USO DA PLATAFORMA

Art. 32 A fim de permitir a seguranca e rastreabilidade das informagdes institucionais, as
comunicagdes virtuais e compartiihamentos de arquivos entre usudrias e usudarios do TRE-SP
devem priorizar 0 uso do Google Workspace, como: Gmail, Chat, Spaces, Meet, Drive
Compartilhado e demais recursos da solugéo.
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Art. 4° O direito a uma conta pessoal institucional no Google Workspace estara limitado as
usuarias e usuarios de TIC ativos a servigo do TRE-SP, como:

I. Magistradas e magistrados;

Il. Servidoras e servidores do quadro;

[ll. Servidoras e servidores requisitados de outros 6rgaos;

IV. Colaboradoras e colaboradores terceirizados;

V. Estagiarias e estagiarios de nivel médio ou superior.

Paréagrafo Unico. Para efeitos deste artigo, ndo serdo considerados os servidores e servidoras do
quadro cedidos, removidos ou em exercicio em outros érgdos, exceto mediante apresentagédo de
justificativa e aprovacgao pelo Comité de Governanca de Tecnologia da Informacdo e Comunicacéo
(CGovTIC).

Art. 52 A nomenclatura da conta (login) tera como padrao "nome.sobrenome@tre-sp.jus.br" ou, no
caso de terceirizadas, terceirizados, estagiarias e estagiarios, "nome.sobrenome.empresa@tre-sp.
jus.br".

Paragrafo Unico. No caso de nome social, a nomenclatura do login sera baseada neste nome e
seguira a padronizagdo, desde que registrada no Sistema de Gestdo de Recursos Humanos
(SGRH).

Art. 6° A criagdo e a configuragdo das contas caberdo exclusivamente a Secretaria de Tecnologia
da Informacéo (STI) e serao:

I. No caso de magistradas e magistrados da Corte, a partir do langamento no Sistema de Juizes
Eleitorais;

II. No caso de servidoras e servidores do quadro e requisitadas e requisitados de outros 6rgaos, a
partir do langamento no SGRH;

lll. por solicitacdo do responsavel pela unidade, no caso de estagiarias e estagiarios, e da
fiscalizacdo do contrato, no caso de colaboradoras e colaboradores terceirizados;

IV. por solicitacao da chefia de cartério, no caso de juizas e juizes eleitorais de 1° grau.

Paragrafo Unico. As solicitagdes indicadas nos incisos Il e IV deverédo ser realizadas através de
registro de chamado no Service Desk disponivel na Intranet.

Art. 7° Poderédo ser criadas novas contas sob responsabilidade do titular da unidade ou do
solicitante, mediante justificativa, autorizagdo da superior ou superior hierarquico e declaracao
expressa de ciéncia as normas desta instrucdo normativa e da Politica de Seguranca da
Informacao (PSI) do TRE-SP.

Paragrafo unico. Caso a finalidade da conta seja direcionar as mensagens aos integrantes de um
grupo de trabalho, comissdo ou departamento(s), a conta serd criada apenas no Google
Workspace e configurada como Grupo de Distribuicdo para evitar o uso de licenga e,
consequentemente, custos a Administracg&o.

Art. 82 A devolutiva das credenciais (login e senha temporaria) das contas criadas sera enviada por
e-mail ao responsavel pela solicitagdo ou gestora ou gestor da unidade, exceto quando as
credenciais forem de magistradas e magistrados, que as receberdo através do e-mail institucional
do Tribunal de Justica.

Art. 92 A senha temporaria devera ser alterada obrigatoriamente no primeiro acesso e,
posteriormente, conforme prazo estabelecido na Politica de Seguranca da Informacgéo, caso
contrario, a conta sera bloqueada.

Art. 10 Todas as contas de usuarias e usuarios possuirdo as seguintes ferramentas atreladas a sua
conta licenciada, para uso corporativo:

[. Gmail;

[I. Drive (Meu Drive);

. Meet;
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IV. Agenda;
V. Contatos;
VI. Tarefas;
VII. Chat;

VIIl. Pacote de escritério contendo Editor de texto (Docs), Planilhas (Sheet) e Apresentagdes;

IX. Forms ou Formulario;

X. Jamboard;

XI. Keep;

XIll. Grupo de distribuicdo (no caso de gestora, gestor ou responsavel por conta de departamento
ou servico configurada como Grupo de distribuicdo).

Paragrafo unico. Os recursos poderdo ser disponibilizados conforme evolugdo da plataforma e
mediante homologacgao pela Secretaria de Tecnologia da Informagao e aprovagao pelo CGovTIC.
CAPITULO Il

DA RESPONSABILIDADE E SEGURANGA DOS DADOS

Art. 11 S0 obrigacdes das usuarias e dos usuarios do servigo:

I. Utilizar as ferramentas disponibilizadas no Google Workspace apenas para atividades afetas a
seu ambiente organizacional, respeitando e acatando todas as clausulas constantes nesta
instrucdo normativa e nas normas da Politica de Seguranga da Informagéao (PSI);

II. Dar ciéncia ao gestor ou gestora da unidade de todas as mensagens eletrénicas cujo teor sejam
relevantes para a atividade da unidade;

lll. Proceder a organizacdo e limpeza da caixa de e-mail e dos arquivos armazenados nas
diversas ferramentas disponibilizadas no Google Workspace, eliminando duplicacées e dados
desnecessarios;

IV. Adotar medidas de protecado das credenciais (conta e senha), uma vez que sdo pessoais e
intransferiveis;

V. Respeitar e acatar os termos de uso e politica de privacidade do Google para uso do servigo,
disponiveis na plataforma;

VI. Atualizar os dados cadastrais na plataforma, principalmente referentes ao e-mail secundario e
ao numero de telefone;

VIl. Para estar apto a utilizar os servicos do Google Workspace, a usudria ou usuario devera ativar
o duplo fator de autenticacédo e utiliza-lo sempre que requerido, bem como atender todas as
recomendagdes de seguranga e limites impostos pela plataforma;

VIII. Utilizar o espago de armazenamento com fotos, imagens, audios ou videos somente quando
estritamente relacionado as atividades da instituicéo;

IX. Participar ou promover reunides virtuais ou videochamadas para assuntos do TRE-SP
utilizando a conta pessoal institucional;

X. Nao utilizar as credenciais de outra pessoa, qualquer que seja 0 motivo do uso;

XI. N&o utilizar a conta institucional para registro em sites ou aplicativos externos e sem vinculo
com as atividades da institui¢ao;

Xll. Comunicar imediatamente o extravio de dispositivos eletrbnicos, como smartphones ou
computadores portateis que tenham a conta do Google Workspace configurada para que medidas
de segurancga possam ser adotadas;

XIll. Revogar imediatamente da conta Google Workspace o dispositivo que vier a ser furtado,
roubado, que nao estiver mais sendo utilizado ou cuja origem seja desconhecida;

XIV. Comunicar a Secretaria de Tecnologia da Informacéo sobre qualquer suspeita de violacado de
dados ou de suas credenciais.

Paragrafo Unico. Por se tratar de ferramenta destinada a atividades da instituigdo, ndo incide sobre
ela direito a privacidade, podendo as contas serem a qualquer momento examinadas para
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verificacdo de violagdes de uso ou terem seus dados transferidos para outra conta, a pedido do
superior ou superiora hierarquica.

Art. 12 Fica proibido criar, armazenar, transmitir, compartilhar, encaminhar ou manipular:

I. Quaisquer materiais sem autorizacdo do autor ou autora, que violem direitos de propriedade
intelectual, distribuicdo ou divulgagédo de senhas para acesso de programas alheios, difamacéo de
pessoas ou negdcios, alegag¢des consideradas perigosas ou obscenas, protegido por segredo de
Estado ou outro estatuto legal;

[I. Qualquer conteudo relacionado a pratica ou incentivo ao assédio, perturbacdo a outras
pessoas, antiético ou que prejudiquem a imagem da organizagéo;

[ll. Qualquer informagéo sobre atividades ilegais, que promovam ou induzam dano fisico ou moral
contra qualquer grupo ou individuo;

IV. Qualquer material de cunho racista, neonazista, antissemita ou qualquer outro que venha a
atentar contra a integridade moral de terceiros ou grupos da sociedade;

V. Qualquer material de cunho erético ou pornografico;

VI. Qualquer material que néo esteja relacionado as atividades desenvolvidas em seu ambiente
organizacional.

Art. 13 Sera permitido ao detentor ou detentora de conteudo, informagéo, dado ou material sigiloso
ou classificado, inclusive os tratados na Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados), na
Lei n. 9.610/1998 (Lei de Direitos Autorais) e em demais leis ou normas infralegais, criar,
armazenar, transmitir, compartilhar, encaminhar ou manipular as informacdes na plataforma, desde
gue sejam seguidas as legislagdes vigentes e as regulamentacdes internas do TRE-SP.

CAPITULO IV

DO DRIVE COMPARTILHADO

Art. 14 Cada cartério e dependéncia da secretaria possuird um Drive Compartilhado no Google
Workspace para o armazenamento oficial das informagdes da unidade.

Paragrafo Unico. Somente os postos e pontos de atendimento e unidades do Poupatempo
cadastrados no SGRH terdo Drive Compartilhado proprio.

Art. 15 Comissbes e grupos de trabalho oficialmente criados e designados pela Administracédo
poderdo solicitar a criagdo de um Drive Compartilhado no Google Workspace para o
armazenamento oficial das informacdes.

Art. 16 Fica vedada a alteragdo do nome do Drive Compartilhado, cujo padrdo é baseado no
organograma oficial, garantindo assim o suporte e a gestdo do ambiente pela STI.

Art. 17 A administracdo do Google Workspace, restrita a servidoras e servidores designados pela
STI, tera acesso aos dados da plataforma para a gestao, controle e auditoria do ambiente, sendo
que todos o0s acessos das usuarias e usudrios e das administradoras e administradores sao
rastreaveis e auditaveis, inclusive os préprios procedimentos de auditoria eventualmente realizados.
Art. 18 Todos os servidores e servidoras lotados na unidade, conforme registro no SGRH, teréo
automaticamente o perfil de Administrador de Conteudo no Drive Compartilhado da unidade, onde
deverdao manter obrigatoriamente todos os arquivos de trabalho da unidade.

Art. 19 As gestoras e gestores das unidades da secretaria, cartérios, postos e pontos de
atendimento e unidades do Poupatempo, conforme registro no SGRH, serdo cadastrados como
Administradores(as) do Drive Compartilhado para gerenciar o recurso, inclusive em relacdo as
permissdes e revogacdes de acessos de outras usudarias e usuarios internos do TRE-SP a seus
dados.

CAPITULO V

DO COMPARTILHAMENTO E INSTALACAO DE APLICATIVOS
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Art. 20 O compartilhamento de dados com usuarias e usuarios internos do TRE-SP podera ser
realizado por arquivo ou pasta, e no caso de pasta o conteldo atualizado e/ou acrescido também
ficard disponivel de forma automética.

Art. 21 No caso de formularios, o compartilhamento externo esta desabilitado, portanto, uma conta
externa ndo podera realizar transferéncia de arquivos (upload).

Art. 22 O compartilhamento externo de arquivos ou pastas somente sera permitido mediante
solicitagdo, a partir do Drive Compartilhado da unidade, para uma conta de email da plataforma
Google e pelo periodo estritamente necessario, sendo no maximo trinta dias corridos.

Art. 23 Para a solicitagdo de compartilhamento externo de um conteudo, é obrigatério que:

I. O responsavel obtenha anuéncia prévia da Secretaria de Gestdo da Informacédo e Documental
(SGID) caso envolva dados pessoais e pessoais sensiveis;

II. A usuaria ou 0 usuario externo possua uma conta na plataforma Google para a qual o
compartilhamento sera concedido;

lll. A solicitagéo seja feita pelo Service Desk, informando-se: o caminho do arquivo ou da pasta a
ser compartilhada, a(s) conta(s) Google da(s) usuaria(s) e usuério(s) externo(s) e a justificativa da
necessidade;

IV. A revogagéo do acesso externo a dados do Drive Compartilhado da unidade seja solicitada
pelo Service Desk tao logo cesse a necessidade do compartilhamento. Apés 30 dias corridos, caso
ndo haja manifestacdo da unidade, o compartilhamento externo sera automaticamente cancelado,
sem aviso prévio.

Art. 24 Se necessario, deve-se priorizar a instalagdo de aplicativos do Google Workspace em
celulares corporativos.

Art. 25 As extensdes de navegadores do Chrome relacionadas ao Google Workspace seréo
liberadas somente apds homologagao pela STI.

Art. 26 Fica vedada a instalacdo de aplicativos do Google Workspace em computadores do TRE-
SP, como Drive para PC e similares.

Art. 27 Fica vedada a configuragdo de clientes de e-mail com a conta do Google Workspace em
computador pessoal ou corporativo.

Art. 28 Fica vedada a instalagdo de aplicativos do MarketPlace e de API de terceiras e terceiros,
utilizando-se a conta institucional do TRE-SP.

CAPITULO VI

DA SUSPENSAO, REATIVAGAO E EXCLUSAO DAS CONTAS

Art. 29 A suspenséo e reativacdo das contas serdo realizadas de acordo com 0s seguintes critérios:
I. No caso de magistradas e magistrados da Corte, a conta sera suspensa e reativada a partir de
comunicado da unidade competente;

II. No caso de servidoras e servidores do quadro e de requisitadas e requisitados de outros
0rgaos, a conta sera suspensa e reativada a partir de comunicado da unidade competente;

[ll. No caso de estagiérias e estagiarios e de colaboradoras e colaboradores terceirizados, a conta
sera suspensa e reativada por solicitacdo do superior imediato ou da fiscalizagdo do contrato,
respectivamente;

IV. No caso de juizas e juizes eleitorais de 1° grau, a conta serd suspensa e reativada por
solicitagédo da chefia de cartorio;

V. No caso de contas departamentais, grupos de trabalho e comissdes, a conta sera suspensa e
reativada por solicitacdo dos responsaveis pelas unidades, comissdes e grupo de trabalho;

VI. Qualquer conta podera ser suspensa e reativada por solicitacdo da proprietaria ou proprietario
da conta, da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR), do
Gestor de Seguranga da Informacao ou da Alta Administragéo, pelo periodo indicado.
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§ 12 As solicitagbes indicadas nos incisos lll, IV, V e VI deverdo ser realizadas através de registro
de chamado no Service Desk disponivel na Intranet ou processo SEI.

§ 2° As contas que estiverem suspensas na ocasido de ocorréncia das hipéteses do artigo 30
serdo excluidas.

Art. 30 A exclusdo de uma conta do Google Workspace ocasionara a perda definitiva de todos os
dados contidos nas diferentes ferramentas da plataforma que estiverem vinculados a conta
correspondente, exceto aqueles armazenados no Drive Compartilhado, e sera realizada de acordo
com os seguintes critérios:

I. No caso de magistradas e magistrados da Corte que encerrarem suas atividades no TRE-SP, a
conta sera excluida a partir do comunicado da unidade competente;

II. No caso de servidoras e servidores do quadro e de requisitadas e requisitados de outros 6rgaos
que encerrarem suas atividades no TRE-SP, seja por exoneragdo, falecimento, aposentadoria,
transferéncia ou retorno ao 6rgao de origem, a conta sera excluida de forma automatica a partir do
registro no SGRH pela unidade responsavel;

[ll. No caso de estagiarias e estagiarios e de colaboradoras e colaboradores terceirizados que
tiverem seus contratos encerrados, a conta sera excluida por solicitagdo do superior imediato ou
da fiscalizagdo do contrato, respectivamente;

IV. No caso de juizas e juizes eleitorais de 12 grau que encerrarem suas atividades no TRE-SP, a
conta sera excluida por solicitagdo da chefia de cart6rio;

V. No caso de contas departamentais, grupos de trabalho e comissées que tiverem seus trabalhos
finalizados, a conta sera excluida por solicitacdo dos responsaveis pelas unidades, comissdes e
grupo de trabalho;

VI. Qualquer conta podera ser excluida por solicitagdo da ETIR, do Gestor de Seguranca da
Informacao ou da Alta Administracéo.

§ 1° As solicitagbes indicadas nos incisos lll, IV, V e VI deverdo ser realizadas através de registro
de chamado no Service Desk disponivel na Intranet ou processo SEI.

§ 2° Os dados da conta excluida serdo preservados por até vinte dias corridos para eventual
restauracdo ou auditoria antes de serem removidos permanentemente da plataforma, sem
possibilidade de restauragéo.

§ 32 A STI mantera backup das mensagens eletrénicas e arquivos vinculados a conta excluida por
até doze meses, para eventual restauracao de dados de interesse da Administracao.

Art. 31 Em qualquer uma das situacdes elencadas no artigo 30, caso haja justificativa para a
manutencdo da conta, a solicitacdo deve ser encaminhada a STI através do Service Desk
disponivel na Intranet ou processo SEI, pelo superior hierarquico ou unidade competente, antes do
encerramento das atividades do usuério no TRE-SP.

CAPITULO VI

DAS COMPETENCIAS

Art. 32 Compete a STI:

I. Configurar e administrar a plataforma considerando as regras de seguranca aprovadas pela
Comissao de Segurancga da Informagéo;

II. Criar e configurar as contas e recursos do Google Workspace conforme critérios definidos no
artigo 6° desta instrugdo normativa;

[ll. Alterar a configuragdo da conta no Google Workspace quando solicitado pelo superior
hierarquico ou unidade competente;

IV. Suspender, reativar e excluir as contas e recursos do Google Workspace, de acordo com os
critérios definidos nos artigos 29, 30 e 31 desta instrugdo normativa;

V. Gerenciar e monitorar o funcionamento da plataforma;
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VI. Auditar a utilizacdo das contas e ferramentas disponibilizadas na solugdo pelas usudrias e
usuarios;

VII. Oferecer suporte técnico as usuarias e usudrios do Google Workspace, acionando o suporte
da empresa contratada sempre que necessario;

VIIl. Resguardar o sigilo das informagdes que tiverem acesso por atribuicdo de suas fungdes e/ou
perfil na plataforma.

Art. 33 Compete as gestoras e gestores das unidades, grupos e comissoes:

I. Informar & STI, a partir de registro no Service Desk, o inicio e encerramento dos vinculos
institucionais de estagiarias e estagiarios e de colaboradoras e colaboradores terceirizados, para
gue se possa providenciar a criagédo e exclusio das contas no Google Workspace;

Il. Informar a STI, a partir de registro no Service Desk, eventual suspenséo e reativagado da conta
de estagiaria e estagiario e de colaboradoras e colaboradores terceirizados do Google Workspace;
[ll. Solicitar a STI, a partir de registro no Service Desk, a criacdo, suspensao ou exclusdo da conta
no Google Workspace de comissfes e grupos de trabalho, tdo logo sejam criadas, suspensas ou
finalizadas as atividades da comiss&o ou grupo;

IV. Solicitar a STI, a partir de registro no Service Desk, a criacdo, alteracdo ou exclusido de
recursos do Google Workspace sob sua responsabilidade;

V. Garantir que o Drive Compartilhado da unidade, grupo ou comissao esteja sendo utilizado como
area de armazenamento oficial de todos os dados da unidade, que seja restrito as atividades da
instituicdo e que as permissdes de acesso aos recursos sejam periodicamente revisadas;

VI. Proceder a limpeza da caixa de e-mail e dos arquivos armazenados nas diversas ferramentas
disponibilizadas no Google Workspace, principalmente quando houver duplicagdes ou ndo forem
mais utilizadas;

VIl. Garantir que as comunicagdes internas e o armazenamento das informagdes de carater
institucional da unidade sejam realizados prioritariamente pela plataforma do Google Workspace.
Art. 34 Compete a Secretaria de Gestdo de Pessoas, em relacdo a servidoras e servidores,
requisitadas e requisitados, informar a STI, pelo Service Desk da Intranet:

I. Eventual suspenséo e reativacdo da conta de servidoras e servidores e de requisitadas e de
requisitados do Google Workspace;

Il. A transferéncia de servidoras e servidores do quadro para outros 6rgaos, para a exclusdo das
contas no Google Workspace (devera ser providenciado o cadastro do e-mail do érgao de destino
para que a servidora ou servidor receba as comunicagdes do SGRH e do Portal do Servidor);

lll. O desligamento de servidoras e servidores por exoneracdo, falecimento, aposentadoria, o
retorno de requisitadas e requisitados ao 6rgdo de origem e o encerramento do contrato de
estagiarias e estagiarios, para a excluséo das contas no Google Workspace.

Art. 35 Compete a Secao de Juizes Eleitorais, em relacdo as magistradas e magistrados da Corte,
informar a ST, pelo Service Desk da Intranet:

I. O inicio de atividade da magistrada ou magistrado, para a criagdo da conta no Google
Workspace;

Il. Eventual suspenséo e reativagdo da conta da magistrada ou magistrado no Google Workspace;
[ll. O desligamento da magistrada ou magistrado, para a excluséo da conta no Google Workspace.
CAPITULO VI

DA INTEGRACAO

Art. 36 Havendo a integragdo entre o Google Workspace e a rede do TRE-SP, a criagdo, alteragao,
suspensdo e exclusdo de contas refletirdo em ambos os ambientes, impactando no acesso a
outros sistemas informatizados do Tribunal.

CAPITULO IX

DAS INFRAGCOES AS NORMAS
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Art. 37 Em caso de infracdo por parte da usuaria ou usuario de qualquer dos itens especificados
nesta instrugcdo normativa que possa vir a comprometer a seguranga dos dados da instituicao,
poderd ser instaurada sindicancia administrativa, resguardada a ampla defesa.

CAPITULO X

DAS DISPOSICOES FINAIS

Art. 38 Todas as usuarias e usudrios de contas no Google Workspace do TRE-SP deverdo se
adequar as regras desta instrugcdo normativa, sob pena de terem sua conta suspensa ou excluida e
os dados apagados permanentemente.

Art. 39 A atualizagdo desta politica sera realizada periodicamente e em consonancia com a
necessidade institucional.

Art. 40 Os casos omissos serdo submetidos a Diretoria-Geral deste Tribunal.

Art. 41 Esta instrugdo normativa entra em vigor na data da sua publicagao.

Claucio Cristiano Abreu Corréa

Diretor-Geral

PORTARIAS

PORTARIA TRE-SP N. 92/2024

PORTARIA TRE-SP n. 92/2024

Institui o Servigo de Comunica¢do e Colaboragdo Corporativa Google Workspace do Tribunal
Regional Eleitoral do Estado de Sao Paulo.

O Presidente do Tribunal Regional Eleitoral do Estado de S&o Paulo, no uso de suas atribuicdes
legais e regimentais,

CONSIDERANDO a Lei n. 12.965/2014, que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil;

CONSIDERANDO a Lei n. 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);
CONSIDERANDO a Politica de Seguranca da Informagédo (PSI) do TRE-SP, instituida pela
Resolugéo n. 580/2022;

CONSIDERANDO a necessidade de fortalecimento da Estratégia Nacional de TIC e de Protegdo
de dados constante do Plano Diretor de Tecnologia da Informagédo e Comunicacdo de 2021-2026;
CONSIDERANDO a relevancia dos dados armazenados nas contas institucionais e no ambiente
em nuvem contratado;

CONSIDERANDO a necessidade de orientar a conducdo de agdes voltadas a promogdo da
Seguranca da Informagéo;

CONSIDERANDO a necessidade de normatizar a criagdo, 0 uso, o gerenciamento e a exclusdo
das contas do servico em nuvem Google Workspace,

RESOLVE:

Art. 12 Instituir o servico de comunicacdo e colaboracdo corporativa Google Workspace (Gmail,
Drive, Meet, Agenda, Chat, Formularios e demais ferramentas) do Tribunal Regional Eleitoral do
Estado de S&o Paulo.

Art. 22 O servico em nuvem do Google Workspace é a ferramenta institucional de comunicacéo e
colaboragdo adotada pelo TRE-SP, sendo todos os dados nele armazenados, tratados e
transmitidos, considerados como de propriedade do 6rgéo.

Art. 32 A criagdo de conta pessoal institucional no Google Workspace sera limitada as usuarias e
usuarios de Tecnologia da Informagéo e Comunicacao ativos a servico do TRE-SP, como:

[) Magistradas e magistrados;

[l) Servidoras e servidores do quadro;

[ll) Servidoras e servidores requisitados de outros 6rgaos;
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