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[l - comunicar ao encarregado(a) pelo tratamento de dados pessoais do TRE-SE, quando o
incidente envolver dados pessoais.

§ 12 Cabe ao encarregado(a) pelo tratamento de dados pessoais do TRE-SE comunicar o incidente
aos titulares de dados pessoais e, se entender necessario, a Agéncia Nacional de Protecdo de
Dados Pessoais (ANPD).

§ 22 O Comité de Crise Cibernética deve ser acionado, nos termos do Protocolo de Gerenciamento
de Crises Cibernéticas, considerando o incidente uma Crise Cibernética.

Art. 5° Recebida a comunicacdo de Incidente de Seguranca em Redes Computacionais
penalmente relevante, a Presidéncia deve encaminha-la ao Ministério Publico e ao 6rgao de policia
judiciaria com atribuicdo para o inicio da persecucdo penal, em conjunto com as evidéncias
coletadas.

Art. 62 As agdes de coleta e preservacdo de evidéncias devem observar o Protocolo de
Investigacdo para llicitos Cibernéticos do Poder Judiciario (PIILC-PJ), constante do Anexo Ill da
Portaria n. 162, de 2021, do CNJ.

Art. 7°. Este protocolo devera ser revisado e atualizado pelo menos a cada dois anos, mediante
provocacao da Secretaria de Tecnologia da Informacao e Comunicacgao (STI).

Art. 82 A presente Portaria entra em vigor a partir da data de sua publicagéo.

Documento assinado eletronicamente por ELVIRA MARIA DE ALMEIDA SILVA, Presidente, em 14
/03/2023, as 13:24, conforme art. 12, I, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tre-se.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0

informando o cédigo verificador 1337606 e o codigo CRC C76D885C.

PORTARIA 189/2023

Institui o Protocolo de Prevencdo a Incidentes Cibernéticos do Poder Judiciario no ambito do
Tribunal Regional Eleitoral de Sergipe.

A PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, no uso das atribuicdes
que Ihe séo conferidas pelo art. 28, inciso X, do Regimento Interno;

CONSIDERANDO a Lei Federal 13.709/2018, com a redacdo dada pela Lei Federal 13.853/2019,
que dispbe sobre a protecdo de dados pessoais;

CONSIDERANDO a Resolucdo n? 396, de 07 de junho de 2021, do Conselho Nacional de Justica,
que institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);
CONSIDERANDO o anexo | da Portaria n® 162, de 10 de junho de 2021, do Conselho Nacional de
Justica, que constitui o Protocolo de Prevengéao de Incidentes Cibernéticos do Poder Judiciario
(PPINC-PJ);

CONSIDERANDO os anexos IV, V e VI da Portaria n® 162, de 10 de junho de 2021, do Conselho
Nacional de Justica, que contém os manuais referentes a Protecdo de Infraestruturas Criticas de
TIC, Prevengdo e Mitigagdo de Ameagas Cibernéticas e Confianga Digital, e, ainda, Gestédo de
Identidades;

CONSIDERANDO a Resolucédo n? 23.644, de 1 de julho de 2021 do TRIBUNAL SUPERIOR
ELEITORAL, que institui a Politica de Seguranca da Informacdo (PSI) no ambito Da Justica
Eleitoral;

CONSIDERANDO o Decreto n® 9.637, de 26 de dezembro de 2018, que "Institui a Politica Nacional
de Seguranca da Informacao, dispde sobre a governanca da seguranca da informagao”;
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CONSIDERANDO a Norma Complementar 05/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 14 de agosto de 2009, que disciplina a criagdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais (ETIR) nos 6rgéos e
entidades da Administracao Publica Federal;

CONSIDERANDO a Norma Complementar 08/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 24 de agosto de 2010, que estabelece as Diretrizes
para Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da
Administracdo Publica Federal;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2005, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranca
da informacgéo dentro da organizagéao;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27002:2005, que trata de cédigo de pratica para a
Gestao da Seguranca da Informacéo.

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 12 Adotar o Protocolo de Prevencéo a Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ),
no ambito do TRE-SE, com os seguintes objetivos:

| - disciplinar a criacdo e funcionamento da Equipe de Tratamento e Resposta a Incidentes na
Rede de Computadores (ETIR) no &mbito do Tribunal Regional Eleitoral de Sergipe (TRE-SE);

Il - promover alinhamento as normas, regulamentacdes e as melhores praticas, relacionadas a
Gestao de Incidentes de Seguranca da Informacéo;

[ll - promover ag¢des que contribuam para a resiliéncia dos servigos de Tecnologia da Informagéo e
Comunicacéo (TIC) aos ataques cibernéticos.

Art. 22 O Protocolo de Investigacao para llicitos Cibernéticos e o Protocolo de Gerenciamento de
Crises Cibernéticas sdo complementares e harmonizam-se com este Protocolo de Prevencédo a
Incidentes Cibernéticos.

Paragrafo unico. Para os efeitos deste normativo, séo estabelecidas as seguintes definicbes:

| - Incidente cibernético ou Incidente de seguranca: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de computadores,
tais como: divulgacdo nédo autorizada de dados ou de informagéo sigilosa contida em sistema,
arquivo ou base de dados do TRE-SE; invasao de dispositivo informatico; interrupcao de servico
essencial ao desempenho das atividades; insercdo ou facilitacdo de insercdo de dados falsos,
alteracéo ou exclusédo de dados corretos nos sistemas informatizados ou bancos de dados do TRE-
SE e/ou prética de ato definido como crime ou infragdo administrativa;

Il - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR): grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificagbes e atividades
relacionadas a incidentes de seguranca em redes de computadores.

Art. 3% Para implementagdo desta norma, deverdo ser observados pelas areas envolvidas os
principios criticos definidos no PPINC-PJ, que séo:

| - uso de base de conhecimento de defesa;

Il - priorizacao da seguranga da informacao;

Il - definigéo e estabelecimento de métricas;

IV - diagnéstico continuo;

V - formacéo e capacitacao;

VI - busca de solu¢des automatizadas de seguranca cibernética;

VII - resiliéncia.
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Art. 4° A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) do TRE-
SE, para as finalidades deste protocolo, foi instituida pela Portaria TRE/SE n® 700/2021.

Art. 52 Cabe ao Comité Gestor de Seguranga da Informagéo:

| - deliberar sobre as principais diretrizes e temas relacionados a Gestdo de Incidentes de
Seguranca da Informagéo;

Il - monitorar e avaliar periodicamente a estrutura de Gestdo de Incidentes de Seguranca da
Informacdo e o sistema de controles internos, assim como propor melhorias consideradas
necessarias;

[l - aprovar formalmente o processo de Gestao de Incidentes de Seguranca da Informacéo e suas
futuras revisoes;

IV - deliberar sobre acdes de contengéo ou prevencgao de incidentes de seguranga da informacgéo.
Art. 62 Cabe a Presidéncia:

| - analisar as deliberagcdes do Comité Gestor de Seguranca da Informagédo sobre Gestdo de
Incidentes de Seguranca da Informacgéo e decidir sobre possiveis providéncias;

Il - formalizar a aceitagdo da execucao das agbes propostas para conter ou prevenir incidentes de
seguranca da informacéo;

[Il - comunicar ao érgéo de policia judiciaria com atribuicdo para apurar os fatos, na ocorréncia de
incidentes penalmente relevantes;

IV - acionar o Comité de Crises Cibernéticas, nos termos do Protocolo de Gerenciamento de Crises
Cibernéticas, quando necessério.

Art. 7° Cabe as unidades vinculadas a Secretaria de Tecnologia da Informacdo e Comunicacgio
(STI):

| - monitorar e comunicar a ETIR os Incidentes de seguranca da informagéo dos ativos sob sua
responsabilidade;

Il - assegurar a implementacao das acdes e dos controles definidos para prevengéo e contengéo
de incidentes de seguranca da informacao dos ativos sob sua responsabilidade.

Art. 82 Cabe a Assessoria Técnica de Seguranga Cibernética/STI (ASSEC):

| - desenvolver, testar e implementar o processo de Gestdo de Incidentes de Seguranca
Cibernética e garantir sua efetividade;

Il - coordenar a instituicdo, capacitacido, implementacdo e manutencao da infraestrutura necessaria
aETIR;

[l - gerenciar as atividades e distribuir tarefas para a ETIR;

IV - garantir que os incidentes de seguranca na Rede de Computadores do TRE-SE sejam
devidamente tratados;

V - adotar procedimentos de feedback para assegurar que 0s usuarios que comuniquem incidentes
de seguranca da informacéao e comunicac¢des na rede interna de computadores sejam informados
dos procedimentos adotados;

VI - disseminar cultura voltada para comunicacéo de incidentes de seguranca cibernética;

VIl - subsidiar o Comité Gestor de Seguranca da Informagdo com informagdes pertinentes a
estrutura de gestao de incidentes de seguranca cibernética.

Paragrafo Unico. Cabe ao responsavel pela Assessoria Técnica de Seguranga Cibernética/STI o
papel de Agente Responsavel pela ETIR, além de ser a interface com o Centro de Tratamento e
Resposta a Incidentes de Seguranca em Redes de Computadores da Administracdo Publica
Federal (CTIR GOV).

CAPITULO Il

DAS FUNCOES DO PROTOCOLO DE PREVENGAO A INCIDENTES CIBERNETICOS
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Art. 92 Sao funcdes basicas do Protocolo de Prevencdo a Incidentes Cibernéticos, conforme
definicdo do PPINC-PJ, identificar, detectar, responder o incidente, proteger e recuperar a
informacao.

Secéo |

Da Funcgéo Identificar

Art. 10. A funcdo "ldentificar" consiste na andlise dos riscos a que os recursos de TIC estdo
expostos, incluindo a elaboracéo e a execugao do plano de tratamento dos riscos.

§ 1° A funcéo identificar é executada dentro do escopo do processo de Gestdo de Riscos de
Seguranca da Informacao de TI, instituido em ato préprio, e esté limitada aos ativos incluidos no
respectivo ciclo de analise de riscos no ambito do TRE-SE.

§ 22 O mesmo tratamento previsto no paragrafo § 1° deste artigo deve ser dispensado a ativos
considerados relevantes, mesmo que nao estejam diretamente relacionados a sustentagdo dos
servigos criticos, que poderiam ser ponto de entrada para a exploracéo de falhas.

§ 32 O rol de atividades de TIC consideradas essenciais, para fins deste normativo, € 0 mesmo
constante no ciclo de analise de riscos vigente.

Secéo I

Da Funcao Proteger

Art. 11. A funcéo "Proteger" consiste no desenvolvimento e na implementacédo de salvaguardas
que assegurem a protecdo de dados, inclusive pessoais, ativos de informacado e a prestacdo de
Servigos.

§ 12 A funcdo "Proteger" deve ser implementada pelo conjunto minimo de acdes elencadas a
seqguir:

| - aprimoramento continuo do Sistema de Gestao de Seguranca da Informagéo (SGSI) do TRE-SE;
Il - controle de acesso e de utilizacdo de recursos de TIC;

Il - cédpia de seguranca e de restauracdo de sistemas, aplicativos, dados e de documentos;

IV - plano de contingéncia dos servi¢os essenciais;

V - gestdo de capacidade e disponibilidade de TIC dos servigos essenciais;

VI - processo de gerenciamento de mudancgas para todos os ativos de TIC;

VIl - gestdo de vulnerabilidades técnicas dos servigos essenciais;

VIII - utilizagdo de ferramenta de seguranca para estacdes de trabalho, contendo, no minimo, as
funcdes de antivirus, automacédo de politicas de seguranca de endpoint, protecdo contra
criptografia (ransomware), controle de aplicativos e de dispositivos removiveis;

IX - controle de acesso a contelido na internet (filiragem web);

X - utilizacdo de ferramentas de seguranca de rede (firewall), para filiragem e bloqueio de trafego
de rede, prevengéo de ameagcas e implementagéo de redes privadas virtuais (VPN);

XI - integridade da rede protegida por meio da segmentagdo e segregacdo de ambientes, de
maneira a estabelecer barreiras de contencdo de danos em caso de comprometimento (sub-redes
distintas por servi¢os) e para garantia de recursos para servigos prioritrios (misséo critica, em
detrimento de ambientes de laboratério/desenvolvimento/homologacao);

Xl - anualmente promover campanha e/ou treinamento sobre seguranga da informagéao para
magistrados e servidores;

X1l - atualizag&o tecnoldgica constante;

XIV - implementagéo gradual dos controles de segurancga da informacéo presentes na Norma NBR
27002,

XV - implementagéo gradual dos controles minimos recomendados no Manual de Referéncia para
Protecdo de Infraestruturas Criticas de TIC, editado pelo Conselho Nacional de Justica,
considerando a escala de aplicabilidade de cada controle em relagdo ao porte e maturidade do
TRE-SE em segurancga da informacao;
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XVI - implementagéo gradual dos requisitos de resiliéncia cibernética recomendados no Manual de
Prevengcédo e Mitigacdo de Ameacas Cibernéticas e Confianga Digital, editado pelo Conselho
Nacional de Justica, considerando a aplicabilidade dos requisitos em relacdo ao porte e maturidade
do TRE-SE em seguranga da informagéo.

§ 2° As salvaguardas elencadas no § 1° deste artigo devem ser implementadas para todos os
ativos de TIC, no que couber, considerados essenciais ou ndo ao negocio, permitindo variar quanto
ao nivel de implementacéo, de acordo com a natureza e criticidade do ativo.

§ 32 As atualizagbes dos ativos de TIC (pacotes de seguranga, firmware, entre outros) devem ser
aplicadas, sempre que possivel, tao logo liberadas, mas considerando:

| - os riscos decorrentes da atualizagéo;

Il - os riscos decorrentes da néo aplicagéo (ou postergacao);

[l - a criticidade do ativo;

IV - a estabilidade dos servigos.

Secao lll

Das Fungdes Detectar, Responder e Recuperar

Art. 12. As atividades decorrentes das funcdes "Detectar”, "Responder” e "Recuperar" do PPINC-
PJ devem estar cobertas pelo Processo de Gestéo de Incidentes de Seguranga Cibernética.

Art. 13. Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de
seguranca, devera, ainda, ser seguido o Protocolo de Investigacéo para llicitos Cibernéticos (PIILC-
PJ).

Paragrafo Unico. Na ocorréncia da hip6tese prevista no caput deste artigo, o Comité Gestor de
Seguranca da Informacéo e a Presidéncia do TRE-SE deverao ser comunicados.

Art. 14. Quando o incidente de seguranga da informacao decorrer de suspeita de descumprimento
da Politica de Seguranca da Informacao, sera observado o sigilo durante todo o processo, ficando
as evidéncias, informagdes e demais registros restritos aos envolvidos na investigagéo.

Art. 15. Este protocolo devera ser revisado e atualizado pelo menos a cada dois anos, mediante
provocacao da Secretaria de Tecnologia da Informacao e Comunicagéo (STI).

Art. 16. Esta portaria entra em vigor na data de sua publicagao.

Documento assinado eletronicamente por ELVIRA MARIA DE ALMEIDA SILVA, Presidente, em 14
/03/2023, as 13:25, conforme art. 14, ll, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tre-se.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0

informando o codigo verificador 1337699 e o cédigo CRC 22E75E01.
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