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» Norma ABNT NBR ISO/IEC 27005:2019, que fornece as diretrizes para a gestao de riscos de
segurancga da informagéo;

* Norma ABNT NBR ISO/IEC 27701:2019, que trata da gestédo da privacidade da informagéo;

» Resolugcdo CNJ n. 370, de 28 de janeiro de 2021, que estabelece a Estratégia Nacional de
Tecnologia da Informagéo e Comunicagéo do Poder Judiciario (ENTIC-JUD);

» Resolugdo CNJ n. 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

* Resolugéo n. 23.644, de 1° de julho de 2021, do Tribunal Superior Eleitoral, que dispbde sobre a
Politica de Segurancga da Informagao (PSI) no ambito da Justiga Eleitoral;

* Resolucdo n. 23.650, de 9 de setembro de 2021, do Tribunal Superior Eleitoral, que institui a
Politica Geral de Privacidade e Protecao de Dados Pessoais no &mbito da Justiga Eleitoral;

» Decreto n. 7.845, de 14 de novembro de 2021, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacéo classificada em qualquer grau de sigilo,
e dispde sobre o Nucleo de Seguranca e Credenciamento;

PORTARIA N¢ 105, 06 DE MARCO DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe sdo conferidas pelo art. 18, incisos Xll, do Regimento Interno e com
fundamento no art. 35, inciso I, da Lei n. 8.112, de 11.12.1990, com redacdo dada pela Lei n.
9.527, de 10.12.1997,

CONSIDERANDO a Res. CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informagao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n? 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranga da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO as boas praticas em seguranca da informacdo previstas nas normas ABNT ISO
/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas em seguranca da informagéo previstas no modelo CIS Controls
V.8;

CONSIDERANDO a realidade do trabalho remoto;

CONSIDERANDO a necessidade de garantir o acesso aos servi¢os e rede deste Tribunal Regional
Eleitoral do Amazonas, de forma segura;

CONSIDERANDO que a seguranca da informagéao, a protecédo e privacidade de dados pessoais
sdo condigbes essenciais para a prestacao dos servigos jurisdicionais e administrativos do Tribunal
Regional Eleitoral Amazonas;

RESOLVE:

Art. 12 Fica instituida a Norma Complementar da Politica de Seguranca da Informagéo para Gestao
do Acesso Remoto e VPN (Anexo ).

Art. 22 A Norma de Gestdo do Acesso Remoto e VPN (Anexo 1) defini as diretrizes e estabelece
controles para o acesso remoto a ativos/servicos de informagédo e recursos computacionais do
Tribunal Regional Eleitoral do Amazonas, garantindo niveis adequados de protecéo.

Art. 32 A Norma de Gestao do Acesso Remoto e VPN (Anexo |) se aplica a todos os usuarios de Tl
do Tribunal Regional Eleitoral do Amazonas, nas Unidades da Sede/Secretarias, Zonas Eleitorais e
Postos de Atendimento Eleitoral, incluindo aqueles que estdo atuando nas modalidades de
trabalho remoto (Teletrabalho e Home office).

Art. 4° A Secretaria de Tecnologia da Informagéo (STI) disponibilizara o acesso externo a sistemas
e servicos de Tecnologia da Informagéo, segundo as diretrizes da Norma de Gestdo do Acesso
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Remoto e VPN (Anexo 1), sem prejuizo de implementagdo concomitante de outros recursos e
solugbes de segurancga.

Art. 52 Esta norma complementar devera ser revisada a cada 12 meses e validada pelo Comité de
Segurancga da Informacao e de Gerenciamento de Crises Cibernéticas.

Art. 62 Os casos omissos e eventuais duvidas quanto a aplicagdo desta norma seréo dirimidos pelo
Comité de Seguranga da Informacdo e de Gerenciamento de Crises Cibernéticas deste Tribunal
Regional Eleitoral do Amazonas.

Art. 7° Esta Portaria entra em vigor na data de sua publicacao

Publique-se e cumpra-se.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE - AM

Anexo Port 105.docx

PORTARIA N2 104, 06 DE MARCO DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe sdo conferidas pelo art. 18, incisos Xll, do Regimento Interno e com
fundamento no art. 35, inciso |, da Lei n. 8.112, de 11.12.1990, com redagéo dada pela Lei n.
9.527, de 10.12.1997,

CONSIDERANDO a Res. CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n? 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO as boas praticas em seguranga da informacgéo previstas nas normas ABNT ISO
/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas em seguranca da informagéo previstas no modelo CIS Controls
V.8;

CONSIDERANDO que a seguranca da informagéao, a prote¢édo e privacidade de dados pessoais
sdo condicbes essenciais para a prestacao dos servicos jurisdicionais e administrativos do Tribunal
Regional Eleitoral Amazonas;

RESOLVE:

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 1° Fica instituida a Norma Complementar da Politica de Seguranca da Informagédo para
Gerenciamento de Backup e Restauracdo de Dados e o Plano de Gerenciamento de Backup e
Restauragéo de Dados (Anexo ).

Art. 22 O gerenciamento de backup e restauracdo de dados objetiva instituir diretrizes,
responsabilidades e competéncias para garantia da seguranca, integridade e disponibilidade dos
dados custodiados pelo Tribunal Regional Eleitoral Amazonas.

Art. 32 As informagdes do Tribunal Regional Eleitoral Amazonas, incluindo dados pessoais,
biograficos, biométricos e corporativos, devem ser protegidas por meio de rotinas sistematicas de
backup.

Art. 4° Nao estdo cobertos por esta norma os dados armazenados localmente em
microcomputadores, notebooks, dispositivos méveis ou outros dispositivos de uso individual.

Art. 5% A salvaguarda e a recuperacdo dos dados de sistemas de informacgao custodiados por
outras entidades, publicas ou privadas, utilizados pelo TRE-AM, deverdo estar estabelecidas em
clausulas contratuais.
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