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FISCAL DA LEI : Procuradoria Regional Eleitorall.
INTERESSADO : TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

PODER JUDICIARIO

TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

RESOLUCAO TRE/RJ N¢ 1.271, DE 14 DE MARGCO DE 2023.

Altera a Resolugéo TR-RJ n® 1.215/2022, que regulamenta o Plano de Obras para 2022-2024.

O TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO, no uso de suas atribuigdes legais e
regimentais;

CONSIDERANDO o disposto na Resolucdo n® 114/2020 do Conselho Nacional de Justica e na
Resolugdo TSE n? 23.544/17, notadamente quanto a obrigatoriedade de elaboracdo de plano para
realizacdo de obras em cada Tribunal Eleitoral;

CONSIDERANDO as iniciativas estratégicas que se encontram e andamento e continuardo
durante o quadriénio 2022-2026; e

CONSIDERANDO o que consta do processo SEI n? 2021.0.000046899-6,

RESOLVE:

Art. 12 Alterar a alinea "a" do inciso V, o inciso VI e incluir o inciso VIl do art. 12 da Resolugéo TRE-
RJ n? 1.215/2022, que passara a vigorar com as seguintes alteracoes:

VI - Reforma dos imoveis anteriormente compartilhados entre as 682, 692, 1322 e 1352 Zonas
Eleitorais e a Defensoria Publica, localizado na Rua Feliciano Sodré n® 153;

VIl - Reforma total da atual sede do TRE-RJ, situada na Av. Presidente Wilson n® 194 e n® 198,
considerando suas fachadas, instalagbes elétricas e hidrossanitarias, climatizagédo, sistema de
protegdo contra descargas atmosféricas e sistema de combate a incéndio, de acordo com a futura
ocupacao das edificacbes."

Art. 22 Os anexos |, Il e lll citados no Paragrafo Unico da Resolugdo TRE-RJ n? 1.215/2022 passam
a vigorar na forma dos Anexos |, Il e lll desta Resolugéo, respectivamente.

Art. 32 A presente Resolucdo entra em vigor na data de sua publicacgao.

ANEXOS DA RESOLUGCAO TRE/RJ N /2023

Os anexos desta Resolugéo encontram-se disponiveis na pagina deste Tribunal na internet, no link
https://www.tre-rj.jus.br/transparencia-e-prestacao-de-contas/acesso-a-informacao/obras-e-
reformas

Rio de Janeiro, 14 de marco de 2023.

Desembargador ELTON MARTINEZ CARVALHO LEME

Presidente do Tribunal Regional Eleitoral do Rio de Janeiro
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PODER JUDICIARIO

TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

RESOLUGCAO TRE N.° 1.272, DE 14 DE MARCO DE 2023.

Reestrutura e regulamenta o funcionamento da Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR) do Tribunal Regional Eleitoral do Rio de Janeiro.

O TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO, no uso de suas atribui¢cdes legais e
regimentais,

CONSIDERANDO a Resolugdo n? 370, de 28 de janeiro de 2021, do Conselho Nacional de
Justica, que estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicacao do
Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolugao n? 396, de 7 de junho de 2021, do Conselho Nacional de Justica,
que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), e a
Portaria CNJ n.2 162, de 10 de junho de 2021, que estabeleceu, em seu Anexo |, padroes de
funcionamento e competéncia de atuacdo das Equipes de Tratamento e Resposta a Incidentes de
Seguranca Cibernética do Poder Judiciario;

CONSIDERANDO a Resolugéo n.? 23644, de 1° de julho de 2021, do Tribunal Superior Eleitoral,
que institui a Politica de Seguranca da Informacgéo (PSI) no &mbito da Justica Eleitoral;
CONSIDERANDO o disposto nos Acérdaos n®s 866/2011, 594/2011, 7312/2010 e 2746/2010 -
Plenario, do Tribunal de Contas da Unido, que determinam a instituicido de Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais; e

CONSIDERANDO, ainda, o teor do Processo SEI n.? 2022.0.000035125-4,

RESOLVE:

CAPITULO |

DAS DISPOSICOES INICIAIS

Art. 12 A estrutura e o funcionamento da Equipe de Tratamento e Resposta a Incidentes de
Seguranga Cibernética (ETIR) do Tribunal Regional Eleitoral do Rio de Janeiro obedecerdo ao
disposto nesta Resolucao.

Art. 2° A Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética tem por misséo
planejar, coordenar e executar as atividades de tratamento e resposta a incidentes de seguranca
da informagéo, buscando preservar os dados, informagbes, softwares, dispositivos méveis e
dispositivos da infraestrutura do Tribunal Regional Eleitoral do Rio de Janeiro, além de armazenar
registros para formagao de séries historicas, como subsidio estatistico, e para fins forenses e de
auditoria.

CAPITULO Il

DOS CONCEITOS E DEFINICOES

Art. 3° Para os efeitos desta Resolugcdo e de suas regulamentacdes, aplicam-se as seguintes
defini¢des:

| - EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES DE SEGURANGCA CIBERNETICA
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar, classificar, tratar e
responder as notificacbes e atividades relacionadas a incidentes de seguranca da informacao,
tradicionalmente denominado Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais;
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Il - EVENTO - qualquer mudanca de estado que tem importancia para a gestido de um item de
configuragcéo ou servigo de tecnologia da informagdo e comunicacdo. Em outras palavras, qualquer
ocorréncia dentro do escopo de tecnologia da informagé@o que tenha relevancia para a gestdo dos
servigos entregues ao cliente;

[l - INCIDENTE DE SEGURANGCA: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagéo ou das redes de computadores.

CAPITULO Il

DO PUBLICO-ALVO

Art. 4° A ETIR tem como publico-alvo os usuarios internos e externos dos ativos de informacgéo e
de processamento do Tribunal Regional Eleitoral do Rio de Janeiro.

CAPITULO IV

MODELO DE IMPLEMENTACAO, AUTONOMIA E ESTRUTURA

Secéo |

Modelo de Implementacao

Art. 52 A ETIR sera formada por membros das equipes de Tecnologia da Informagéo do préprio
Tribunal que, além de suas fungdes regulares, passardo a desempenhar as atividades
relacionadas ao tratamento e resposta a incidentes de seguranca cibernética.

Art. 62 A atuagdo da ETIR se dard de forma predominantemente reativa, podendo o seu
coordenador, excepcionalmente, atribuir responsabilidades para que seus membros exergam
atividades proativas.

Secéo I

Autonomia

Art. 7° A ETIR tera autonomia compartilhada, o que significa que trabalhara em acordo com os
outros setores da organizacdo a fim de participar do processo de tomada de decisdo sobre quais
medidas devam ser adotadas.

§ 1° A ETIR participard no resultado das decisbes, sendo, no entanto, apenas um membro no
processo decisorio. A Equipe podera recomendar os procedimentos a serem executados ou as
medidas de recuperacdo durante um ataque e discutira as agdes a serem tomadas (ou as
repercussdes se as recomendagdes ndo forem seguidas) com os niveis de gestao superiores.

§ 22 Nos casos de crise cibernética, o gerenciamento da crise sera conduzido pelo Comité de
Crises Cibernéticas do TRE-RJ, que direcionara as ag¢des de tratamento e resposta, com o auxilio
da ETIR, em conformidade com o Protocolo de Gestao de Crises Cibernéticas do TRE-RJ.

Art. 82 A ETIR somente podera atuar sem aprovacdo dos niveis de gestdo superiores nas
seguintes hipéteses:

| - quando a ocorréncia de um incidente exigir atuacado imediata e emergencial, relacionada a
seguranca dos sistemas de computacdo ou das redes de computadores, podera a ETIR tomar a
decisdo de executar medidas de mitigagdo como efetuar bloqueios e tornar indisponiveis os
servigos afetados, submetendo, prontamente, as agbes a apreciagado dos niveis superiores.

Il - a ETIR também podera atuar sem esperar pela aprovacédo de niveis superiores de gestdo nos
casos em que o incidente registrado seja de simples resolugcdo e nao impacte processos de
trabalho das &reas de negécio.

Secao lll

Estrutura organizacional

Art. 92 A ETIR compartilhard com os niveis superiores de gestdo a autonomia para desenvolver
suas atividades, submetendo as medidas e agdes a serem executadas para resolver os incidentes
de seguranga a aprovagao superior, sempre que necessario, de acordo com o estipulado nos
artigos 7° e 8° desta Resolugéo.

§ 12 A Secretaria de Tecnologia da Informag&o constituira o primeiro nivel de gestao superior.
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§ 22 A Diretoria-Geral constituira o segundo nivel de gestao superior.

Art. 10. A ETIR tera a composi¢cdo minima de 9 (nove) membros, preferencialmente ocupantes de
cargo efetivo, e sera integrada necessariamente pelos seguintes servidores:

| - Secretéario de Tecnologia da Informacéo;

Il - Coordenador da Coordenadoria de Infraestrutura;

[l - Coordenador da Coordenadoria de Solu¢des Corporativas;

IV - Coordenador de Sistemas Eleitorais;

V - Chefe do Ndcleo de Defesa Cibernética.

§ 12 Os demais membros e seus substitutos serdo indicados pela Secretaria de Tecnologia da
Informagao e nomeados pela Diretoria-Geral.

§ 22 O Secretario de Tecnologia da Informagdo e os servidores ocupantes de cargos de
coordenadoria referidos nos incisos do caput serdo substituidos em suas auséncias pelos
respectivos substitutos eventuais.

§ 32 A equipe sera coordenada pelo Secretario de Tecnologia da Informacao.

§ 4° Os membros da ETIR deverdo organizar seus afastamentos de forma que permaneca um
contingente minimo para desempenho de suas atividades regulares.

CAPITULO V

DAS ATRIBUICOES

Art. 11. Sao atribuicdes da Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética:

| - receber, filtrar, classificar e responder as comunicagdes e alertas e realizar as analises dos
incidentes de seguranga, procurando extrair informacdes que permitam impedir a continuidade da
acao maliciosa e identificar tendéncias;

Il - coordenar as atividades de tratamento e resposta a incidentes de seguranga da informacao;

[l - elaborar e manter processo de tratamento e resposta a incidentes de segurancga da informacgéo;
IV - definir e manter os procedimentos de resposta especificos (playbooks), com as acdes a serem
executadas e as medidas de recuperagdo a serem adotadas quando da ocorréncia de incidentes
de seguranca da informacéo;

V - comunicar ao Gestor de Segurancga da Informagédo do TRE-RJ a ocorréncia de incidentes e
informa-lo sobre o andamento do processo de tratamento e resposta;

VI - comunicar ao Comité de Crises Cibernéticas do TRE-RJ a ocorréncia de incidente critico de
seguranca da informagéo e apoiar nas a¢oes de tratamento e resposta inerentes a esta situacao;
VIl - comunicar imediatamente a unidade encarregada de dados pessoais do TRE-RJ os incidentes
de seguranca da informacgéo que envolvam violagdo de dados pessoais;

VIl - acionar e prestar de maneira continua informagdes técnicas assertivas a alta administragao
do Tribunal e a quem ela determinar, quando da condugdo, do tratamento e da resposta
relacionada a incidentes criticos de segurancga da informacéo;

IX - assessorar o Gestor de Seguranca da Informacdo do TRE-RJ, o Diretor-Geral e o Secretério
de Tecnologia da Informagdo na avaliagdo e na andlise de assuntos relativos ao tratamento e
resposta a incidentes de segurancga da informacao;

X - seguir os procedimentos para coleta e preservagdo de evidéncias e para comunicacao
obrigatéria de eventos previstos no Protocolo de Investigacdo para llicitos Cibernéticos do Poder
Judiciério;

Xl - colaborar na realizacao de auditorias e analises forenses;

XIl - formalizar a ETIR do Tribunal Superior Eleitoral os incidentes de seguranca em redes
computacionais que envolvam ou que possam vir a envolver mais de um tribunal eleitoral;

Xl - atender as orientagbes da ETIR do Tribunal Superior Eleitoral;
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X1V - receber e acompanhar os direcionamentos da ETIR do Tribunal Superior Eleitoral e atuar em
conjunto com os demais regionais nas atividades de tratamento do incidente de seguranga nas
redes computacionais que envolver mais de um Estado;

XV - cooperar com outras equipes de tratamento e resposta a incidentes cibernéticos ou equipes
equivalentes de segurangca da informagdo de acordo com os protocolos de cooperagao
estabelecidos pelo Poder Judiciario;

XVI - solicitar apoio multidisciplinar para responder aos incidentes de seguranca de maneira
adequada e tempestiva, em areas como:

a) tecnologia da informacéao;

b) seguranca da informacéo;

c) juridica, pesquisas judiciarias;

d) comunicacgéo;

e) controle interno;

f) seguranca institucional, entre outras;

XVII - interagir com:

a) a ETIR do Tribunal Superior Eleitoral;

b) as ETIRs dos demais tribunais regionais eleitorais;

c) o Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ);

d) o Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo concernente a
assuntos de seguranca cibernética - CTIR Gov;

e) outras equipes de tratamento e resposta a incidentes cibernéticos ou equipes equivalentes de
seguranga da informagéo de acordo com os protocolos de cooperagédo estabelecidos pelo Poder
Judiciario, bem como outras entidades publicas e fornecedores de software, hardware e servicos,
guando necessario ao tratamento de incidentes de seguranca cibernética;

XVIII - elaborar e manter relagdo de contatos de entes externos para auxilio e comunicagéo.
CAPITULO VI

DA COMUNICACAO DE INCIDENTES

Art. 12. Todos os usudrios internos e externos dos ativos de informagéo e de processamento do
Tribunal Regional Eleitoral do Rio de Janeiro devem obrigatoriamente comunicar supostos
incidentes de seguranca da informacéo.

Art. 13. A comunicacao de incidentes devera ser feita & Equipe de Tratamento e Resposta a
Incidentes de Seguranca Cibernética - ETIR, por e-mail.

CAPITULO VII

DAS DISPOSICOES FINAIS

Art. 14. As unidades vinculadas a Secretaria de Tecnologia da Informagdo e as unidades
organizacionais envolvidas pelo incidente deverao priorizar o atendimento a ETIR quando instadas
a participar no processo de tratamento e resposta a incidentes de seguranca cibernética.

Paragrafo Unico. As atividades da ETIR terdo prioridade sobre aquelas designadas pelos chefes
imediatos de seus respectivos integrantes.

Art. 15. A revisdo desta Resolucao serd realizada pela Comissédo de Seguranga da Informagéao em
intervalos ndo superiores a 2 (dois) anos ou sempre que se fizer necessario ou conveniente para
este Tribunal.

Art. 16. Fica revogada a Resolucdo TRE-RJ n? 1066/2018.

Art. 17. Esta Resolucdo entrara em vigor na data de sua publicacao.

Rio de Janeiro, 14 de margo de 2023.

Desembargador ELTON MARTINEZ CARVALHO LEME
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Presidente do Tribunal Regional Eleitoral do Rio de Janeiro

SECRETARIA DE ORCAMENTO E FINANCAS

EXTRATO DE CONCESSAO DE DIARIAS

EXTRATO DE CONCESSAO DE DIARIAS - 3026511

PROCESSO N? 2023.0.000008529-1

Origem: Rio de Janeiro

Destino: Séo Luis - MA

Data do evento: 23/02/2023 e 24/02/2023

Objetivo: Reunido de Diretores-Gerais e no 80° COPTREL
Autorizacdo: ELTON MARTINEZ CARVALHO LEME
Nome: ELINE IRIS RABELLO GARCIA DA SILVA

Datas do deslocamento: de 22/02/2023 a 25/02/2023
Cargo/Funcgéao: CJ-4

Quantidade: 3 diarias e meia

Valor Liquido: R$ 2.406,40 (dois mil, quatrocentos e seis reais e quarenta centavos)

PROCESSO N? 2023.0.000008631-0

Origem: Rio de Janeiro

Destino: Foz do Iguacu -PR

Data do evento: 28/02/2023 a 31/03/2023

Obijetivo: Participar da acdo de capacitacdo no 182 Congresso Brasileiro de Pregoeiros
Autorizacdo: ELINE IRIS RABELLO GARCIA DA SILVA

Nome: ELIANE MAIA NETTO QUINTAES

Datas do deslocamento: de 28/02/2023 a 01/04/2023

Cargo/Funcgéao: FC-6

Quantidade: 4 diarias e meia

Valor Liquido: R$ 2.060,53 (dois mil e sessenta reais e cinquenta e trés centavos)

PROCESSO N¢ 2023.0.000008883-5

Origem: Rio de Janeiro

Destino: Séao Francisco de ltabapoana - RJ

Data do evento: 01/03/2023

Obijetivo: Representar a 1302 Zona Eleitoral/RJ no evento de Entrega do Selo Ouro
Autorizacdo: ELINE IRIS RABELLO GARCIA DA SILVA

Nome: JORGE LOUBACK ROCHA PEIXOTO

Datas do deslocamento: de 28/02/2023 a 01/03/2023

Cargo/Funcgéo: FC-6

Quantidade: 1 diaria e meia

Valor Liquido: R$ 547,27 (quinhentos e quarenta e sete reais e vinte e sete centavos)

PROCESSO N¢ 2023.0.000007105-3
Origem: Brasilia

Destino: Rio de Janeiro

Data do evento: 03/03/2023
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