Ano 2023 - n. 48 Macapa, quinta-feira, 16 de margo de 2023 6

IV - Informagéo sobre como se dara o processo de atualizacdo de seguranca do Software durante
0 seu ciclo de vida, incluindo as responsabilidades.

V - Informagédo sobre adequacdo de seguranga do Software quanto a prote¢cdo dos dados
pessoais, com indicacdo do responsavel de negocio pelos dados.

Art. 23. O Parecer, fruto da avaliacdo de seguranga, deve indicar, com base nas informacdes
constantes no Relatério Técnico, se o sistema possui requisitos minimos de seguranga para ser
implantado na infraestrutura tecnolégica do TRE-AP.

Art. 24. Caberd ao Comité de Governanga de Seguranga da Informacgéo a deciséo final sobre a
implantagao ou ndo de um Software com parecer técnico desfavoravel a implantacéo.

CAPITULO X

DA DISPONIBILIZACAO DE SOFTWARES E SERVICOS NA INTERNET

Art. 25. Os Softwares disponibilizados na Internet devem, obrigatoriamente, atender aos requisitos
previstos na Portaria que estabelece a Politica de Uso Aceitavel dos Recursos de Tecnologia da
Informacado e Comunicagéo (TIC) no Tribunal Regional Eleitoral do Amapa.

capitulo XI

DISPOSICOES FINAIS

Art. 26. Os casos omissos serao resolvidos pela Comité de Gestdo de Tecnologia da Informagéao e
Comunicacdo (CGTIC) deste Tribunal.

Art. 27. Esta portaria complementar deve ser revisada a cada 12 (doze) meses pela CSC e
encaminhada para aprecia¢do do CGTIC.

Art. 28. Esta Politica deve ser publicada no portal de intranet do Tribunal.

Art. 29. O descumprimento desta portaria serd objeto de apuracdo pela unidade competente do
Tribunal, com a consequente aplicagio das penalidades cabiveis a cada caso.

Art. 30. Esta portaria entra em vigor na data de sua publicacdo e sua implementacdo deve ser
realizada em até 12 (doze) meses.

Documento assinado eletronicamente por JOAO GUILHERME LAGES MENDES, Presidente, em
13/03/2023, conforme art. 12, 11, "b", da Lei 11.419/2006.

PORTARIA PRESIDENCIA N2 28/2023 TRE-AP/PRES/ASPRES

Portaria Presidéncia N® 28/2023 TRE-AP/PRES/ASPRES

Institui a Gestédo de Ativos de informagéo e de processamento relativa a Politica de Seguranca da
Informagéo do Tribunal Regional Eleitoral de Amapa.

O PRESIDENTE do Tribunal Regional Eleitoral do Amapa, no uso de suas atribuigdes legais e

regimentais,

CONSIDERANDO a Resolugédo do Conselho Nacional de Justica (CNJ) 396/2021, que institui a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugado do Tribunal Superior Eleitoral (TSE) 23.644/2021, que institui a
Politica de Seguranca da Informagéo (PSI) no ambito da Justi¢a Eleitoral;

CONSIDERANDO a Resolugéo do Tribunal Regional Eleitoral do Amapa (TRE-AP) 570/2022, que
dispde sobre a Politica de Seguranca da Informacao (PSI) no ambito da Justica Eleitoral do Amap4;
CONSIDERANDO a portaria da Diretoria Geral do TSE 444/2021, que dispde sobre a instituicao da
norma de termos e definicdes relativa a Politica de Segurancga da Informagéo do Tribunal Superior
Eleitoral;

CONSIDERANDO as boas praticas em seguranga da informagédo previstas nas normas da
Associacdo Brasileira de Normas Técnicas (ABNT), ABNT ISO/IEC 27001 e ABNT NBR ISO/IEC
27002;
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CONSIDERANDO as boas praticas em seguranca da informacao previstas no modelo Center for
Internet Security (CIS) Controls V.8;

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a Lei Geral de Protegdo de Dados Pessoais (LGPD) n® 13.709/2018;
CONSIDERANDO que a seguranca da informacéo e a protecdo de dados pessoais sdo condi¢cdes
essenciais para a prestagdo dos servigos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Amapa,

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 19, Instituir a Gestdo de Ativos de informacdo e de processamento relativa a Politica de
Seguranca da Informagéo do Tribunal Regional Eleitoral de Amap4, estabelecida pela Resolugao
TRE-AP n? 570/2022.

Art. 2° Para os efeitos da Politica de Seguranca da Informacédo do TRE-AP, aplicam-se os termos e
definigbes conceituados na Portaria TRE-AP n? 25/2023.

CAPITULO Il

DO INVENTARIO DOS ATIVOS

Art. 32 Todos os ativos de informacdo e de processamento que utilizem infraestrutura de
Tecnologia da Informacdo e Comunicacdo (TIC), enquanto permanecerem sob responsabilidade
ou custédia do Tribunal Regional Eleitoral do Amap4a, conectados ou ndo a rede corporativa,
devem ser claramente identificados e inventariados, e o inventario deve conter informacbes
indispensaveis:

| - para recuperacgéo ou substituicao eficiente dos ativos em caso de desastre;

Il - para atender aos interesses da sociedade e do Estado;

[l - para fornecer subsidios aos processos de:

a) Seguranca das Infraestruturas Criticas de Informacéo;

b) Gestao da Seguranc¢a da Informagéo;

c) Gestao de Riscos;

d) Gestao de Continuidade de Negdcios;

e) Gerenciamento de Configuragao;

f) Gerenciamento de Liberagéo;

g) Gerenciamento de Problemas;

h) Central de Servigos;

i) Gerenciamento de Mudangas;

j) Gerenciamento de Incidentes;

k) Gestao da Informacao e do Conhecimento.

Art. 42 O detalhamento dos ativos deve contemplar, no minimo, e, quando aplicavel, o seguinte
conjunto de informacgdes:

| - Identificacdo Unica (matricula, nimero patrimonial, nome, Quick Response (QR) Code, Radio-
Frequency ldentification (RFID) etc.);

Il - Tipo de ativo;

[l - Descricao do ativo;

IV - Marca e Modelo;

V - Localizagao;

VI - Unidade responsavel;

VIl - Proprietario do ativo de informagao;

VIII - Custodiante;
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IX - Informagdes complementares sobre software, como titulo, editor, objetivo de negécio, verséo,
fornecedor, formato, data de instalagéo, licencas de uso, disponibilidade de suporte, cépia de
seguranga (backup), quando apropriado, enderego eletrénico (URL), app store, mecanismo de
implantagao e desativagéo.

X - Informacdes complementares sobre hardware, como endereco de Internet Protocol (IP), se
estatico, endereco de hardware (MAC Address) e nome da maquina;

XI - informagbes contratuais;

XIl - classificagdo quanto a criticidade (por exemplo: alta, média, baixa) e quanto ao status (ativo,
em manutengéo entre outros);

Xl - Informagé&o de vinculagéo ao sistema de controle patrimonial do Tribunal;

X1V - Se foi aprovado para se conectar na rede.

Art. 5° Recomenda-se que o detalhamento dos ativos contemple, também, sempre que possivel:

| - O levantamento das interfaces e das interdependéncias internas e externas dos ativos de
informacdo considerados criticos, bem como os impactos quando da indisponibilidade ou
destruicdo de tais ativos de informacgéo, seja no caso de incidentes ou de desastres, visando
atender aos interesses da sociedade e do Estado;

Il - Os requisitos de seguranca da informacéo categorizados, no minimo, em 5 (cinco) categorias
de controle:

a) Tratamento da informacéo;

b) Controles de acesso fisico e 18gico;

c) Gestéo de risco de seguranga da informagéo;

d) Tratamento e respostas a incidentes em redes computacionais;

e) Gestao de continuidade dos negécios nos aspectos relacionados a segurancga da informacéo.

Art. 6° O inventéario de ativos de Tecnologia da Informagédo e Comunicagéo (TIC) deve ser Unico e
assegurar compatibilidade e exatiddo de conteldo com outros inventarios em uso no Tribunal
Regional Eleitoral do Amap4, a exemplo do controle patrimonial.

Paragrafo Unico. As urnas eletrdnicas poderdo ser controladas em inventario diferenciado, em
funcéo de suas especificidades de arquitetura e de utilizacao.

Art. 7° As informagdes registradas no inventério de ativos devem ser revisadas anualmente e as
anomalias encontradas devem ser apresentadas ao Comité de Governanga de Seguranca da
Informacao (CGSI), conforme definicdes do processo de geréncia de configuragao.

CAPITULO Il

DO PROPRIETARIO DOS ATIVOS

Art. 8° Cada ativo de informacdo em uso no Tribunal Regional Eleitoral do Amapéa deve ter um
proprietario instituido por sua posigao ou cargo, responsavel primario pelo ciclo de vida do ativo.
Art. 92 O proprietdrio do ativo de informagcdo deve assumir, no minimo, as seguintes
responsabilidades:

| - Descrigéo do ativo de informagéo;

Il - Definigdo das exigéncias de seguranca da informagéo do ativo;

[ll - Comunicagao das exigéncias de seguranca da informacdo do ativo a todos os custodiantes e
usuarios;

IV - Garantia de cumprimento das exigéncias de seguranga da informagédo, por meio de
monitoramento continuo;

V - Indicagao dos riscos de seguranca da informagéo que podem afetar os ativos;

VI - Garantia da adequada classificacdo dos ativos sob sua responsabilidade, segundo o grau de
segurancga das informacgdes nele contidas;
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VIl - Garantia do tratamento adequado, conforme a classificacido de seguranca das informacdes
nele contidas, de acordo com as orientagdes descritas na norma de classificagéo da informagéo;
VIII - Garantia da habilitagdo de credenciais ou contas de acesso, conforme as restricdes ao
acesso definidas pelo grau de seguranca das informacdes nele contidas, de acordo com as
orientagdes descritas na norma de classificagéo da informagéo;

IX - Atualizacdo do inventario quando houver mudanga de localizacdo, responsabilidade ou
custodia do ativo.

Art. 10. Os proprietarios dos ativos de informacado devem estabelecer critérios e praticas que
assegurem a segregacao de fungbes para que o controle de um processo ou sistema nao fique
restrito, na sua totalidade, a uma Unica pessoa, visando a reducdo do risco de mau uso acidental
ou deliberado dos ativos.

Art. 11. O proprietario do ativo de informacdo podera delegar as tarefas de rotina para um
custodiante, providéncia que nao afastara, todavia, a responsabilidade do primeiro.

CAPITULO IV

DA GESTAO DO INVENTARIO DOS ATIVOS

SECAO |

CONTROLE DE REDES

Art. 12. Requisitos minimos de controle devem ser implementados na rede corporativa para
assegurar a gestdo adequada dos ativos de processamento (hardwares) inventariados, entre os
quais:

| - Utilizagdo de ferramenta de varredura ativa ou passiva para manter automaticamente o
inventario atualizado;

Il - Utilizacao de ferramentas de gerenciamento de endereco IP para atualizar o inventario;

[l - Controle sobre quais ativos podem ser conectados a rede corporativa;

IV - Garantia de remocgéo de ativos ndo autorizados da rede corporativa, ou de colocacdo em
quarentena, ou de atualiza¢do do inventario em tempo habil.

Art. 13. Requisitos minimos de controle devem ser implementados na rede corporativa para
assegurar a gestdo adequada dos ativos de processamento (softwares) inventariados:

| - Utilizagdo, preferencialmente, de ferramenta de inventario para automatizar o registro de todos
0s softwares utilizados;

Il - Manutengéo de lista atualizada de todos os softwares autorizados em uso;

[ll - Garantia de homologacgéo para uso apenas de software atualmente suportado pelo fornecedor,
cabendo a marcagédo daquele ndo suportado no inventario como sem disponibilidade de suporte,
além de documentacdo de excecdo detalhando os controles de mitigacdo e a aceitacdo do risco
residual, caso o uso de software sem suporte seja necessario ao cumprimento da missao do
tribunal;

IV - Integragéo dos inventarios de software e hardware para que todos os ativos associados sejam
rastreados em um Unico local;

V - Garantia de remocao de software ndo autorizado ou de atualizagdo do inventario em tempo
hébil;

VI - Avaliagao regular dos riscos de uso de software fisica ou logicamente segregado ou isolado da
rede corporativa.

VIl - Garantia que somente softwares, bibliotecas e scripts autorizados tenham permissao para
executar.

SECAO Il

CONTROLE DE ATIVOS DE PROCESSAMENTO
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Art. 14. O processo de geréncia de configuracdo deve assegurar que o inventario dos ativos seja
adequadamente gerenciado, atualizado e monitorado em cada fase do ciclo de vida do ativo, quais
sejam:

| - Aquisicao;

Il - Manutengéo;

[l - Descarte.

CAPITULO V

DISPOSICOES FINAIS

Art. 15. A Secretaria de Tecnologia da Informacdo, ou a area que detenha tal atribuicao, tera
acesso ao inventario de que trata o artigo 3% para consulta e emissdo de relatério, para fins de
atualizacdo do Plano de Classificagdo das Informagbes e dos Documentos e da Tabela de
Temporalidade dos Documentos, bem como para classificacdo e avaliacdo dos ativos de
informacao do Tribunal.

Art. 16. Os casos omissos serdo resolvidos pelo Comité de Governanga de Seguranga da
Informacéo (CGSI).

Art. 17. A revisdo desta portaria ocorrera a cada 3 (trés) anos ou sempre que se fizer necessario
ou conveniente para o Tribunal Regional Eleitoral do Amapa.

Art. 18. O descumprimento desta portaria deve ser imediatamente registrado como incidente de
seguranca e comunicado ao Comité de Governangca de Seguranga da Informagcdo (CGSI) para
apuracao e consequente adogéo das providéncias cabiveis.

Art. 19. Esta portaria entra em vigor na data de sua publicacdo e sua implementagéo se fard no
prazo de até 24 (vinte e quatro) meses a contar dessa data.

Documento assinado eletronicamente por JOAO GUILHERME LAGES MENDES, Presidente, em
13/03/2023, conforme art. 12, 1, "b", da Lei 11.419/2006.

PORTARIA PRESIDENCIA N2 32/2023 TRE-AP/PRES/ASPRES

Portaria Presidéncia N® 32/2023 TRE-AP/PRES/ASPRES

Institui o Comité de Governanca de Seguranca da Informacdo no ambito do Tribunal Regional
Eleitoral do Amapa.

O PRESIDENTE do Tribunal Regional Eleitoral do Amapa, no uso de suas atribuicbes legais e
regimentais,

CONSIDERANDO a Resolugao do Conselho Nacional de Justica (CNJ) n? 396/2021, que institui a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugéo do Tribunal Superior Eleitoral (TSE) n® 23.644/2021, que institui a
Politica de Seguranca da Informagéo (PSI) no ambito da Justi¢a Eleitoral;

CONSIDERANDO a Resolugéo do Tribunal Regional Eleitoral do Amapéa (TRE-AP) n® 570/2022,
que dispde sobre a Politica de Seguranca da Informagéo (PSI) no ambito da Justica Eleitoral do
Amap4;

CONSIDERANDO as boas praticas em seguranga da informagdo previstas nas normas da
Associacao Brasileira de Normas Técnicas (ABNT), ABNT ISO/IEC 27001 e ABNT NBR ISO/IEC
27002;

CONSIDERANDO que a seguranca da informacéo e a protegdo de dados pessoais sdo condicdes
essenciais para a prestacdo dos servigcos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Amapa;

RESOLVE:

Art. 12 Instituir o Comité de Governanca de Seguranga da Informacgéo (CGSI) no ambito do Tribunal
Regional Eleitoral do Amapa (TRE-AP).
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