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CAPITULO IX

DISPOSICOES FINAIS

Art. 272 Os casos omissos serdo resolvidos pelo Comité de Seguranga da Informagao e de
Gerenciamento de Crises Cibernéticas ou pelo Comité Gestor de Protecao e Privacidade de Dados
Pessoais, de acordo com o tipo do incidente.

Art. 28° Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente adogéo das providéncias cabiveis.

Art. 292 Esta norma complementar deverd ser revisada a cada 12 meses pelo Gestor de
Seguranga da Informagdo e encaminhada para nova apreciagdo do Comité de Seguranca da
Informagéo e de Gerenciamento de Crises Cibernéticas.

Art. 30° Esta Politica deve ser publicada no portal de intranet do Tribunal pelo Comité de
Seguranga da Informacéo.

Art. 319 Esta Portaria entra em vigor na data de sua publicacao.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE - AM

PORTARIA N2 431, DE 2 DE MAIO DE 2023

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, considerando a
Resolucdo CNJ n® 343, de 09 de setembro de 2020, que regulamenta o teletrabalho, sob
condigbes especiais, no ambito do Poder Judiciario ¢/c Resolugdo TRE/AM N® 12, de 21 de janeiro
de 2021, que define condigbes especiais para concessio de teletrabalho, no dmbito do Tribunal
Regional Eleitoral do Amazonas, bem como o teor do Processo Eletronico - SEI n. 3000-
85.2023.6.04.0000,

RESOLVE:

Art. 12 Fica concedido o regime de teletrabalho especial ao servidor MARCELO DOS SANTOS
REGO, Técnico Judiciario - Area Administrativa, Matricula 2.301.742, pelo periodo de 29/05/2023 a
29/11/2028.

Art. 22 Esta Portaria entra em vigor na data de sua publicacao.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE/AM

PORTARIA N2 367, DE 17 DE ABRIL DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe sdo conferidas pelo art. 18, incisos Xll, do Regimento Interno e com
fundamento no art. 35, inciso I, da Lei n. 8.112, de 11.12.1990, com redacdo dada pela Lei n.
9.527, de 10.12.1997,

CONSIDERANDO o art. 37, § 6° da Constituicdo Federal, que dispde sobre a responsabildiade
objetiva atribuida aos entes estatais;

CONSIDERANDO a Resolugdo CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugdo TSE n® 23.644/2021, que institui a Politica de Seguranga da
Informacao (PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE n? 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranga da Informagéo do Tribunal Superior Eleitoral;

CONSIDERANDO o disposto na Resolugdo TSE n® 23.387/2012, que dispbe sobre o uso da rede
corporativa de comunicacao de dados na Justica Eleitoral;;

CONSIDERANDO o disposto na Portaria TSE n? 456/2021, que dispdes sobre o uso aceitavel de
ativos de TI;
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CONSIDERANDO as boas praticas de seguranca da informacao e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;

CONSIDERANDO que as infomagdes armazenadas e veiculadas por diferentes formas, incluindo
os recursos de Tecnologia da Informacdo, sdo essenciais ao desempenho das atribuicbes no
ambito da Tribunal Regional Eleitoral do Amazonas;

CONSIDERANDO a necessidade de gerenciar os riscos que envolvam o tratamento de dados
pessoais, de acordo com a lei 13.709/2018 (LGPD);

CONSIDERANDO, ainda, que a seguranga da informagéo, a protecdo e privacidade de dados
pessoais sdo condi¢gdes essenciais para a prestacdo dos servigos jurisdicionais e administrativos
do Tribunal Regional Eleitoral Amazonas;

RESOLVE:

Art. 12 Fica instituida a Politica de Uso Aceitavel dos Recursos de Tecnologia da Informagao, para
disciplinar as diretrizes, direitos e responsabilidades dos usuarios dos recursos de Tl no ambito do
Tribunal Regional Eleitoral Amazonas.

Art. 22 Esta norma integra a Politica de Seguranga da Informac&o da Justica Eleitoral, estabelecida
pela Resolucdo TSE n. 23.644/2021.

CAPITULO |

DAS DEFINICOES

Art. 32 Para efeitos desta norma, consideram-se os termos e definicdes previstos na Portaria DG
/TSE n. 444/2021, além das seguintes:

I. Acesso remoto - toda conexdo estabelecida com a rede do TSE ou Tribunais Regionais
Eleitorais, originada de um ponto externo (fora das dependéncias do Tribunal ou de suas Unidades
Administrativas);

[I. Ameaca - causa pontencial de um incidente indesejado, que pode resultar em dano para um
sistema ou para a instituicao;

[ll. Antimalware - programas informaticos desenvolvidos para previnir, detectar e eliminar malware
de computador;

IV. Antispam - servico de deteccdo e andlise que tem como objetivo bloquear o recebimento de
spam;

V. Ativos de informag&o e comunicagdo - sdo 0s meios de armazenamento, de transmissao e de
processamento, bem como os sistemas de informagéo, as instalagdes e as pessoas que a elas tém
acesso;

VI. Autenticidade - garantia de veracidade da fonte de informagdes, por meio da qual é possivel
confirmar a identidade das pessoas ou entidades que prestam a informacéo;

VII. Backup- é uma copia de seguranca de dados;

VIll. Cédigo malicioso (malware) - termo comumente utilizado para, genericamente, se referir a
programas desenvolvidos para executar agdes danosas e atividades maliciosas em um
computador ou dispositivo moével, cujos tipos especificos sdo virus, worm, bot, spyware, backdoor,
cavalo de troia e rootkit;

IX. Confidencialidade - garantia de que a informacédo esteja acessivel somente a pessoas
autorizadas;

X. Conta de usuario - é o conjunto de atributos (I6gicos ou fisicos) que identifica univocamente um
usuario, previamente cadastrado, para concessao de acesso aos sistemas ou servigos de
informacao: login e senha, certificado digital e senha, caracteristicas biométricas etc;

XI. Credenciais de acesso - permissdes concedidas por autoridade competente, que habilitam
determinada pessoa, sistema ou organizagdo ao acesso a informagao ou recurso. A credencial
pode ser fisica ou légica para identificagdo de usuarios;
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XIl. Diretério compartilhado ou area compartilhada: espaco de armazenamento e compartiihamento
de informagdes de um grupo de usuarios especifico na rede do Tribunal;

XIll. Diretério pessoal ou area privativa - &rea reservada para armazenamento e compartilhamento
de informagdes de um usuario interno, incluindo seu e-mail;

XIV. Disponibilidade: garantir que as informacbes estejam disponiveis a todas as pessoas
autorizadas a utiliza-las;

XV. Estacdo de trabalho - conjunto de hardware e software fornecido ao usudrio para que este
possa executar suas atribuigoes;

XVI. Firewall: € um dispositivo, podendo existir na forma de software ou hardware que possui a
funcao de filtrar o trafego nocivo recebido e impedir que esses dados sejam propagados;

XVII. Geolocalizagéo - o recurso tecnolégico que permite localizar qualquer objeto ou pessoa, por
meio da sua posi¢ao geografica, detectada automaticamente por um sistema de coordenadas;
XVIII. HTTP (Hypertext Transfer Protocol) - € um protocolo de comunicacao utilizado para sistemas
de informagéo de hipermidia, distribuidos e colaborativos. Ele é a base para a comunicacao de
dados da World Wide Web (www). Hipertexto é o texto estruturado que utiliza ligagdes légicas
entre nos contendo texto;

XIX. HTTPS (Hypertext Transfer Protocol Secure) - é uma implementacao do protocolo HTTP
sobre uma camada adicional de seguranga que utiliza o protocolo SSL/TLS. Essa camada
adicional permite que os dados sejam transmitidos por meio de uma conexao criptografada e que
se verifiqgue a autenticidade do servidor e do cliente por meio de certificados digitais;

XX. Integridade - garantir que as informacdes sejam mantidas integras, sem modificacdes
indevidas, acidentais ou propositais;

XXI. IPTV (Internet Protocol Television) - € um método de transmissdo de sinais televisivos através
de redes IP;

XXII. Phishing - técnica de fraude utilizada por criminosos para roubar senhas de banco e demais
informagdes pessoais, usando-as posteriormente de maneira fraudulenta;

XXIIl. Principio do menor privilégio - premissa de fornecer as permissdes necessarias e suficientes
para que um usuario possa realizar suas atividades, por um tempo limitado e com os direitos
minimos necessarios para as suas tarefas;

XXIV. PAM (Privileged Access Management) - O Gerenciamento de Acesso Privilegiado é formado
por um conjunto de estratégias e tecnologias de seguranca cibernética para exercer controle sobre
0 acesso privilegiado e permissbes para usuarios, contas, processos e sistemas em um ambiente
tecnoldgico;

XXV. Proxy - servidor responsavel por intermediar o acesso a internet, aplicando as regras de
controle de acesso e mecanismos de protecdo contra cbdigos maliciosos, previamente
configurados, e por controlar a alocacao de recursos de rede;

XXVI. Proxy externo - sdo servidores ndo administrados pelo TSE ou pelo Tribunal Eleitoral,
responsaveis por intermediar 0 acesso a internet, que n&o aplicam as regras de controle de acesso
e mecanismos de protegcdo da mesma forma que os proxies administrados pelo TSE ou Tribunais
Eleitorais;

XXVII. Rede de computadores - € o conjunto de computadores, funcionalidades e outros
dispositivos, de propriedade do Tribunal, que, ligados em uma rede de comunicacdo de dados,
possibilitam a prestacao de servigos de TI;

XXVIII. Rede Corporativa de Comunicagdo de Dados da Justiga Eleitoral (RCJE) - o conjunto
formado pelos segmentos da Rede Nacional, da Rede Regional do Tribunal Superior Eleitoral, dos
Tribunais Regionais Eleitorais, dos Cartérios Eleitorais e de suas Redes Locais;

XIX. Risco - combinagéo da probabilidade de ocorréncia de um evento e de suas consequéncias;
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XXX. Servidor de arquivos - equipamento disponibilizado para acesso dos usuarios da rede com o
intuito de armazenar todos os documentos e midias de cunho institucional;

XXXI. Site (ou sitio) - conjunto de paginas web organizadas e acessiveis a partir de um URL da
Intranet (rede interna) ou da Internet;

XXXII. Softwares de mensagens instantaneas - sdo programas e os servigos de comunicagdes on-
line que possibilitem a troca de mensagens textuais ou audiovisuais de forma imediata entre duas
OuU mais pessoas;

XXXIII. Spam - pratica de envio em massa de e-mails n&o solicitados;

XXXIV. Teletrabalho - modalidade de trabalho realizado, em parte ou em sua totalidade, fora das
dependéncias deste Tribunal, com a utilizacdo de infraestrutura e recursos tecnologicos do usuario
ou da instituicao;

XXXV. URL (Uniform Resource Locator) - trata-se da indicagcdo do endereco de um recurso de
informatica disponivel em uma rede, seja ela a Internet ou a Intranet de uma organizacao;

XXXVI, Usuério interno - autoridade ou servidor ativo do Tribunal que tenha acesso, de forma
autorizada, a informagdes produzidas ou custodiadas pelo 6rgao;

XXXVII. Usuério colaborador - prestador de servico terceirizado, estagiario ou qualquer outro
colaborador da Justica Eleitoral que tenha acesso, de forma autorizada, a informagdes produzidas
ou custodiadas pelo Tribunal;

XXXVIII. Usuério externo - servidor inativo, pessoa fisica ou juridica que tenha acesso, de forma
autorizada, a informagdes produzidas ou custodiadas no dmbito da Justiga Eleitoral e que néo se
enquadre nas definicdes contidas nos incisos XXXVI e XXXVII deste artigo;

XXXIX. Verificagdo em duas etapas, autenticacdo de dois fatores ou duplo fator de autenticacao
(2FA) - é um recurso de seguranga disponivel que fornece uma camada extra de autenticagéo de
usuario exigindo que os usuarios fornecam informagao extra para confirmar sua identificagéo; e

XL. Vulnerabilidade - fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma
Ou mais ameagas.

CAPITULO Il

DOS PRINCIPIOS

Art. 42 Esta norma tem como principio norteador a garantia da seguranga, integridade,
confidencialidade, autenticidade e disponibilidade dos ativos de informagédo e comunicacéo.
CAPITULO Il

ESCOPO

Art. 52 O objetivo deste normativo é estabelecer diretrizes para o uso dos recursos de tecnologia
da informacdo e comunicagao, visando a preservacdo dos recursos sob a responsabilidade do
Tribunal, respeitando os principios norteadores definidos no Art. 3° desta norma.

Art. 62 Este normativo se aplica a todos os magistrados, servidores efetivos e requisitados,
ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servico,
colaboradores e usuarios externos que utilizam os ativos de informagéo e comunicacao da Justica
Eleitoral.

Paragrafo unico. Todos séo corresponséaveis pela seguranga da informacao, devendo, para tanto,
conhecer e seguir este Normativo.

CAPITULO IV

DAS DISPOSICOES GERAIS

Art. 72 Em conformidade com o disposto na Lei Federal n® 9.609, de 19 de fevereiro de 1998, que
trata da propriedade intelectual de programa de computador, e ressalvadas as excegdes previstas
em contratos e convénios, sdo de propriedade do Tribunal os programas desenvolvidos, para os
fins institucionais, pelos usuarios elencados no Art. 6°.
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Art. 82 acesso aos recursos de tecnologia da informacédo e comunicagdo podem ser restringidos a
horarios definidos pela STI para garantir a seguranca cibernética do 6rgao.

Art. 92 A STI podera restringir, para garantir a seguranca cibernética:

I. Os horérios de acesso;

Il. A geolocalizago, por determinacdo do TSE; e

[ll. Os dias especificos ou feriados;

Art. 10. Os recursos de Tl disponibilizados aos usuarios destinam-se a execucio de atividades da
Justica Eleitoral ou a elas diretamente correlatas.

§ 12 A utilizacao dos recursos de Tl sera monitorada, podendo ser objeto de auditoria.

§ 22 O uso indevido dos recursos de Tl é passivel de sangao disciplinar, na forma da lei.

Art. 11. Os recursos de Tl ndo deverdo ser utilizados para acessar, criar, transmitir, distribuir ou
armazenar conteldo em desrespeito as leis e regulamentagdes, especialmente aqueles referentes
aos crimes cibernéticos, contra a pessoa, contra os costumes, a ética e a decéncia.

CAPITULO V

DAS ESTACOES DE TRABALHO

Art. 12. Todo servidor da Justica Eleitoral tera, em seu posto de trabalho, acesso a uma estacéo de
trabalho destinada a execucgéo de atividades da Justica Eleitoral ou a elas diretamente correlatas.
Paragrafo Unico. Aos estagiarios e aos terceirizados sera disponibilizado, quando possivel e
pertinente, acesso a uma estagao de trabalho.

Art. 13. As estagdes de trabalho possuirdo configuragbes de hardware e software padronizadas
pela STI, de acordo com a necessidade de utilizacdo dos usuarios e deverdo atender, no minimo,
aos seguintes requisitos de seguranca:

I. O sistema operacional deve possuir suporte ativo para recebimento, automatico, de atualizagbes
de seguranga, devidamente configurados pela STI;

Il. Deverdo possuir software antimalware instalado, ativado, permanentemente atualizado e
configurado para realizar verificagdo automatica das midias removiveis;

[ll. Todos os softwares instalados deverdo ser configurados pela STI para receber atualizacdo de
forma automatica, exceto quando a atualizacéo for tecnicamente inviavel;

IV - A reproducdo automatica de midias removiveis, nas esta¢des de trabalho, deve estar
desativada pela STI; e

V - As configuragbes de seguranca das estacdes de trabalho dos usuarios serdo definidas pela STI.
Art. 14. As estacbes de trabalho receberdo softwares homologados e licenciados pela STI,
conforme a necessidade de cada usuario e a disponibilidade de licencgas.

Art. 15. A critério da STI, poderéo ser desabilitados dispositivos de hardware e software nativos
dos equipamentos, a fim de preservar a seguranga e a integridade da rede de comunicagao de
dados.

Art. 16. Nao é permitido o compartiihamento de pastas de arquivos locais na rede sem a anuéncia
da STI.

Art. 17. E dever do usudario bloquear a sua estagdo de trabalho sempre que se ausentar do seu
posto de trabalho.

Paragrafo unico. As estagbes de trabalho devem ser configuradas pela STI para ter bloqueio
automatico de tela em casos de periodo de inatividade e, para restaurar a sessdo, o0 usuario
devera ser obrigado a fornecer novamente suas credenciais de acesso;

Art. 18. Compete ao usuario zelar pela integridade e conservagdo dos ativos de TI,
responsabilizando-se por eventuais danos causados aos equipamentos em seu poder.

§ 12 E vedada a abertura das estacdes de trabalho por pessoal nao autorizado pela STI.

§ 2° O usudrio deve informar a STI quando identificar violagdo da integridade fisica do
equipamento por ele utilizado.
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§ 32 Sera considerado uso indevido por parte dos usuarios, permitir pessoas estranhas aos
quadros da Justica Eleitoral ter acesso aos equipamentos e/ou recursos de Tl do Tribunal.

Art. 19. E vedado aos usuarios:

| - Instalar, por conta propria, quaisquer tipos de software nas estagdes de trabalho, ficando
facultada a STI a verificagao, de forma presencial ou remota, e a desinstalagdo, sem necessidade
de comunicagéao prévia;

Il - Alterar quaisquer configura¢cdes de hardware ou software nas estacdes de trabalho sem a
autorizagéao e orientacédo da STI;

Art. 20. E vedado & STI conceder aos usudrios privilégios de administrador local nas estacdes de
trabalho, salvo em casos excepcionais, mediante justificativa do titular da unidade.

Paragrafo Unico - Comprovada a necessidade prevista no caput, a STI devera criar uma outra
conta de rede para o usuario, que deverd ser utilizada apenas para a instalacdo ou desinstalagao
de sistemas, ndo sendo permitido o uso comum do usuario de forma a atender ao principio do
menor privilégio.

Art. 21. Sempre que for necessario um novo servigo ou software provido pela area de Tl e ndo
disponivel na estagéo de trabalho, o usuario devera, com a anuéncia do superior imediato, solicitar
a STI, no canal de atendimento de requisi¢bes de servigos, sua instalagdo ou acesso com a
finalidade de uso e justificativa fundamentada, condicionado o atendimento do pedido a
disponibilidade de licenga.

Paragrafo Unico - quando um software ou servico nao for mais Gtil para o desempenho das
atividades institucionais, o usuario devera solicitar a STI a desinstalagdo do mesmo.

Art. 22. As unidades do Tribunal devem, obrigatoriamente, submeter a prévia analise da Secretaria
de Tecnologia da Informagéo a intengdo em adquirir ou instalar software, equipamento ou servico
gue nao tenha sido provido pela area de Tl e que faga uso ou requeira recursos de tecnologia da
informagédo e comunicagéao.

Paragrafo unico. A STI poderd aprovar ou veta-las por questdes de seguranca ou falta de
compatibilidade ou de padronizagdo com as solucdes ja adotadas.

Art. 23. Poderao ser disponibilizadas maquinas virtuais quando houver necessidade de acesso a
mais do que um ambiente, ou em casos especiais a serem analisados pela STI.

CAPITULO VI

DA REDE CORPORTATIVA

Art. 24. A STI poderé fazer uso de ferramentas, softwares e procedimentos que venham garantir a
seguranca da rede corporativa do Tribunal e dos dados que nela trafegam.

Paragrafo Unico. Equipamentos que forem identificados como potencialmente nocivos a rede de
dados do tribunal, seja por contaminagéo por virus ou por outro tipo de anomalia, poderao ser
postos em quarentena sem aviso prévio ao usuario, somente saindo dessa condicio apds a devida
andlise da situagao pela STI.

Art. 25. Somente os servidores indicados pela STl tem permisséo de adicionar, configurar ou retirar
dispositivos de comunicag¢ao da rede corporativa do tribunal.

Art. 26. Todos os pontos de rede sem uso serdo desativados pela equipe técnica da STI, sendo
reativados quando necessarios, através de solicitacdo a STI, no canal de atendimento de
requisicdes de servicos.

Art. 27. E proibida a conexao de qualquer dispositivo néo fornecido pelo tribunal em qualquer ativo
gue compde a infraestrutura de rede do Tribunal, salvo em redes preparadas pela STl para essa
finalidade mediante a orientagédo e anuéncia da STI.

§ 12 A conexdo de qualquer equipamento a rede corporativa do tribunal sera feita pela STI, ou por
terceiros por ela autorizados.
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§ 22 Em situacbes excepcionais sera admitido o uso de equipamentos particulares para acesso a
rede corporativa de forma local ou remota, mediante permisséo e orientagdo da STI, ficando neste
caso o acesso condicionado ao atendimento de requisitos de seguranga estabelecidos em
procedimentos definidos pela STI.

Art. 28. Os pontos de acesso sem fio conectados a rede corporativa deverdo ser registrados e
aprovados pela STI.

Paragrafo Unico. E vedado uso de pontos de acesso particulares de comunicagdo de dados sem
fio.

Art. 29. As conexdes a rede sem fio poderdo ser avaliadas pela STl em relagéo aos requisitos de
seguranga e deverao atender ao principio do menor privilégio.

Art. 30. Os dispositivos conectados a rede corporativa através de conexdo sem fio deverdo utilizar
as configuragdes estabelecidas pela STI..

CAPITULO VII

DO ARMAZENAMENTO DE ARQUIVOS

Art. 31. Cada unidade do Tribunal podera ter disponivel area de armazenamento em rede (diretério
compartilhado), de tamanho limitado, para salvaguardar os arquivos relacionados ao trabalho
desenvolvido, com garantia de integridade, disponibilidade, controle de acesso e cépia de
seguranga.

§ 12 Esses arquivos serao acessiveis apenas internamente, a partir da rede do Tribunal.

§ 2° As informagdes corporativas de interesse do Tribunal serdo armazenadas nesses diretorios.

§ 32 Os dados armazenados nas estacdes de trabalho dos usuarios ndo estdo contemplados pelas
garantias mencionadas no caput, cabendo aos usuarios providenciar eventual cépia de seguranca
e a eliminacéo periédica dos arquivos armazenados nos discos rigidos locais.

Art. 32. O usuario devera garantir gue em sua estacédo de trabalho ndo permanegcam armazenados
dados pessoais.

Paragrafo Unico: as informacdes de dados pessoais devem ser apagadas das estacdes de trabalho
e dispositivos de armazenamento apés efetiva apresentacdo ao Tribunal a fim de garantir os
requisitos de privacidade previstos na LGPD.

Art. 33. O Tribunal se reserva ao direito de inspecionar, sem a necessidade de aviso prévio, 0os
computadores e arquivos armazenados, que estejam no disco local dos computadores, nas areas
privativas ou nas areas compartilhadas da rede, visando assegurar o cumprimento desta norma.
Art. 34. E vedado armazenar arquivos néo relacionados com as atividades institucionais nas
unidades de rede.

§ 12 Os arquivos de uso pessoal, armazenados no drive de rede corporativo, poderéo ser excluidos
pela STI, sem prévia comunicag&o ao usuario proprietario.

§ 2° Consideram-se arquivos de uso pessoal musicas, filmes, fotografias, entre outros, de
propriedade particular do usuario.

§ 3° Os arquivos previstos no paragrafo anterior, se armazenados em disco local, ndo estardo
sujeitos ao procedimento de backup pela STl e poderdo ndo estar mais disponiveis quando o
equipamento for encaminhado para manutengéo ou na realizacao de procedimento de seguranca
ou de clonagem com imagem padrdo quando das atualiza¢des das estacoes.

Art. 35. A STI deve definir parametros para armazenamento de arquivos nos servidores de arquivo,
incluindo requisitos como tamanho méaximo e tipos de arquivos permitidos, com vistas a nao
comprometer o desempenho e a seguranc¢a dos servigos de TI.

Art. 36. A STI deve estabelecer uma politica de arquivamento de forma que apenas arquivos em
usoO ou recentes estejam armazenados nos servidores, sendo o material de necessidade histérica
ou de uso para auditoria armazenado em meio 6ptico ou magnético.
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Art. 37. E vedada a utilizagdo de servicos em nuvem de carater particular para o processamento ou
armazenamento de informacdes de propriedade da Justica Eleitoral.

§ 1?2 Constatada a ocorréncia descrita no caput, a responsabilidade quanto a confidencialidade,
integridade, disponibilidade e autenticidade de tais informagdes recaira, com exclusividade, sobre o
usuario.

§ 2?2 O incidente de seguranca da informag&o no Tribunal resultante da violagdo ao disposto neste
artigo sujeitara o usuario responsavel as penalidades cabiveis.

CAPITULO VIII

DO ACESSO REMOTO

SECAO |

DO ACESSO REMOTO PARA SUPORTE TECNICO

Art. 38. O acesso remoto para suporte técnico aos equipamentos de informatica do tribunal, tem
por finalidade diminuir a necessidade do deslocamento do técnico do seu local de trabalho para
onde estdo instalados os equipamentos.

Art. 39. O acesso remoto as estagdes de trabalho somente sera efetuado a partir de equipamentos
de propriedade do Tribunal com o intuito de prestar suporte e promover a solugéo de problemas
registrados formalmente pelo usuario.

§ 12 As estacdes de trabalho devem ser configuradas para permitir acesso remoto apenas para as
pessoas que possuem o direito de prestar o suporte técnico remoto e se a solicitacdo for originada
de endereco de rede permitido para fazer o acesso remoto.

§ 22 Em situagdes excepcionais sera admitido o uso de equipamentos particulares para suporte
técnico, com orientacdo e anuéncia da STI, ficando neste caso 0 acesso remoto para suporte
técnico condicionado ao atendimento dos requisitos de seguranca estabelecidos pela STI.

Art. 40. A liberacdo de acesso remoto as estagbes de trabalho se dard mediante ferramenta
homologada pela STl e de autorizagédo expressa por parte do usuario.

Paragrafo Unico. Sempre que possivel o usuario devera acompanhar as sessdes de acesso remoto.
Art. 41. A pessoa que realizar o acesso remoto, para fins de suporte técnico, é vedado:

I. Acessar sem finalidade especifica de prestar suporte, na forma regulamentada por esta norma;

. Visualizar contetdo contido no equipamento por curiosidade ou ma fé;

[ll. Alterar ou adulterar contetddo de equipamento do Tribunal sem autorizagéo da STI;

IV. Obter copia de conteudos, protegidos ou ndo, sem autorizagéo;

V. Copiar softwares licenciados para o Tribunal ou licenga de uso dos mesmos sem autorizagido da
STI;

VI. Sabotar ou interromper intencionalmente o funcionamento de servico ou sistema dentro de
equipamento do Tribunal; e

VII. Qualquer agdo que comprometa a seguranga da rede de computadores da Justica Eleitoral ou
do equipamento acessado ou das informagdes nelas disponiveis.

Paragrafo Unico. O acesso remoto sem autorizagdo expressa do usuario, sera realizada somente
em regime de excegao, mediante autorizagédo da STI.

SECAO Il

DO ACESSO REMOTO A RECURSOS DE TI PUBLICADOS NA INTERNET

Art. 42. A Secretaria de Tecnologia da Informacao STI disponibilizarda aplicacbes e servicos na
internet e 0 acesso remoto a rede corporativa do tribunal, conforme regras especificas e
caracteristicas técnicas de cada servigo.

Art. 43. As aplicacdes e servigos web do Tribunal que forem disponibilizadas na internet poderéo
exigir autenticacdo de dois fatores.
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Art. 44. O Tribunal ndo se responsabilizara pela infraestrutura tecnolégica necessaria para o
acesso a recursos de Tl publicados na internet, sendo responsabilidade de cada usuario propiciar
esse meio de acesso.

Art. 45. No caso de imperiosa necessidade para desempenho do trabalho, os usuarios poderéo
fazer uso do acesso remoto, mediante solicitacao justificada da chefia imediata a STI, no canal de
atendimento de requisi¢des de servigos.

§ 12 As permissdes concedidas aos usuarios para acesso remoto deverdo atender ao principio do
menor privilégio, de forma que disponibilizada para o usuario apenas os servicos que forem
estritamente necessarios para o desenvolvimento do trabalho do usuario.

§ 2° Na solicitagdo para acesso remoto, 0 usuario devera informar todos os servigos que forem
necessarios ao desenvolvimento do trabalho.

§ 32 Por questdo de seguranga, o acesso remoto devera exigir autenticagdo de dois fatores.

Art. 46. O acesso remoto dar-se-a por equipamentos fornecidos pelo Tribunal, mediante
disponibilidade, observadas as especificagdes técnicas definidas pela STI.

§ 1° Equipamentos particulares ndo poderéo fazer acesso remoto os recursos de Tl do Tribunal,
salvo em casos excepcionais mediante a orientacdo e anuéncia da STI, ficando neste caso o
acesso remoto condicionado ao atendimento dos requisitos de seguranga estabelecidos pela STI.

§ 22 O acesso remoto a rede do Tribunal ndo podera ser realizado a partir de computadores de uso
publico.

§ 3° E vedado 0 acesso remoto a rede do Tribunal, por meio de redes sem fio publicas.

§ 4° A instalacdo e a configuracdo de certificados e aplicativos necessarios para uso do acesso
remoto serdo realizadas por técnicos autorizados pela STI nas dependéncias do Tribunal.

§ 52 Os equipamentos fornecidos pelo Tribunal para acesso remoto a rede corporativa somente
devem ser utilizados para atividades da Justica Eleitoral ou a elas diretamente correlatas.

§ 62 A STI podera solicitar aos servidores que receberam equipamentos para acesso remoto que
realizem, em intervalos de tempo regulares, procedimentos de manutencdo de seguranga no
equipamento ou que tragam o equipamento ao Tribunal para manutencao de seguranca.

Art. 47. O suporte técnico para o acesso remoto pela internet aos recursos de Tl do Tribunal estara
disponivel durante o horério de expediente.

Paragrafo Unico. Nos casos em que 0 acesso remoto seja autorizado a ser feito pelo equipamento
pessoal do servidor, a STI esta desobrigada a prestar suporte técnico para problemas de hardware
ou softwares do equipamento pessoal do servidor.

Art. 48. O usuario, quando utilizar o acesso remoto, devera permanecer conectado apenas
enquanto estiver efetivamente utilizando os servigos disponibilizados, devendo desconectar-se nas
interrupcdes e no término do trabalho.

Art. 49. O acesso remoto podera ser interrompido a qualquer momento, independente de
comunicagao ao usuario, na hipétese de ser identificada situagdo de grave ameaca ou alto risco a
integridade da rede interna e dos servigos disponiveis.

Art. 50. O extravio do equipamento ou certificado utilizados para acesso remoto devera ser
imediatamente comunicado a STI.

Art. 51. Fica vedado a utilizacdo de outros aplicativos de acesso remoto sem o conhecimento e
autorizacao expressa da STI.

CAPITULO IX

DOS SERVICOS DE COMUNICACAO

Art. 52. Para fins desta norma, servicos de comunicacido englobam correio eletrénico, mensagens
instantaneas, listas de e-mail, servigos de videochamada e a infraestrutura de telefonia.

Art. 53. Os servigos de comunicagdo sédo disponibilizados como ferramenta para comunicagéo e
colaboracéo, tanto internamente, com o corpo funcional, quanto com o publico externo.
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Art. 54. E vedada o cadastramento de endereco de correio eletrdnico institucional em sites
externos para:

I. Cadastramento em lojas virtuais, listas de discussodes, foruns;

[l. Como credencial de acesso a sites externos;e

[ll. Qualquer outra finalidade que nao seja de interesse da instituicao.

Paragrafo unico - O disposto no caput ndo se aplica aos casos em que seja justificado a
necessidade para o desempenho das atividades funcionais.

Art. 55. Os usuarios sdo corresponsaveis pela seguranga das informagdes da Justica Eleitoral,
devendo excluir mensagens recebidas cujo contetdo suscite davidas quanto a potencialidade de
prejudica-la em sua integridade, confiabilidade e disponibilidade, seja através de contaminagéo por
cédigos maliciosos ou virus de computador, seja por quaisquer outros meios, principalmente os
que apresentem as seguintes caracteristicas, dentre outras:

I. Remetente desconhecido ou suspeito;

. Links desconhecidos no corpo da mensagem; e

[ll. Anexos com extensdes suspeitas.

Paragrafo Unico - nos casos previstos no caput é recomendado o envio do email para a equipe da
ETIR realizar bloqueio do remetente ou do dominio do email.

Art. 56. O correio eletrénico registrara os envios e recebimentos de mensagens, de modo a
identificar minimamente os remetentes e destinatarios.

Art. 57. O uso do correio eletrdnico sera monitorado por meio de ferramentas antispam com o
intuito de impedir o recebimento de spam, phishing, mensagens contendo virus e outros arquivos
que coloquem em risco a segurancga da infraestrutura tecnoldgica do Tribunal ou que contenham
conteudo improprio.

Art. 58. A STI podera implementar mecanismos para a coibir o uso indevido dos servigos de
comunicacao.

Art. 59. O uso dos servicos de comunicagdo pelos usuarios colaboradores dependerd de
solicitacao do titular da unidade a qual esteja vinculado.

CAPITULO X

DO ACESSO A INTERNET

Art. 60. Serdo liberados na rede corporativa, independentemente de solicitacdo, acesso aos
conteldos de sites governamentais (por exemplo: dominios .jus.br, .leg.br, .mp.br, .gov.br, .edu.br),
além de outros sites necessarios a execugéo de atividades de trabalho.

Art. 61. Serdo bloqueados, para todos os usudrios e em todos os meios de acesso, 0s sites ou
servicos com conteudo ilegal, ou que possam comprometer a seguranca da informagédo ou
degradar os links de Internet do tribunal, tais como:

|. Sites de pornografia, pedofilia, pirataria de software, violéncia, jogos online, apostas, drogas,
phishing, spyware e similares;

[l. Servicos de transmissao de sinais televisivos como IPTV e similares;

[ll. Servigos de compartilhamento de arquivos como Torrent, Emule e similares;

IV. Servigos de acesso remoto como TeamViewer e similiares;

V. Sites de comunidades sociais como Facebook, Twitter, Instagram e similares;

VI. Sites de compartilhamento de videos como o Youtube, Vimeo e similares; e

VII. Softwares para capturar informacdes trafegadas pela rede corporativa.

§ 12 Excetuam-se da proibigdo constante dos incisos Il ao VI aquelas definidas como ferramentas
de trabalho pelo Tribunal e devidamente homologados pela Secretaria de Tecnologia da
Informagéo.
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§ 22 O acesso a sites, servigos e softwares constante dos incisos Il ao VI podera ser concedido,
mediante avaliagdo da STI, as unidades que, devido a natureza peculiar do servi¢co, possuam a
necessidade do acesso para o desempenho das atribui¢cdes funcionais da unidade.

Art. 62. O acesso a Internet sera controlado, de forma automatica, por ferramenta de filtro de
conteudo, configurada de acordo com os termos desta norma.

Paragrafo unico. A liberagdo, por tempo determinado ou indeterminado, de acesso a sitios
eletrénicos e servicos bloqueados, mas necessarios ao desempenho das atribuicdes funcionais do
usuério, dependera de solicitagdo a STI, no canal de atendimento de requisi¢cdes de servigos.

Art. 63. A critério da STI, poderéo ser adotadas medidas visando a manutengéo da disponibilidade
e da qualidade do acesso a Internet, seja em situacbes normais de funcionamento, seja nos
periodos criticos do calendario eleitoral ou em situagbes de contingéncia, tais como:

I. Bloqueios totais ou parciais e/ou priorizagdo de acessos a determinados sitios eletrénicos e
servicos; e

. Limitag&o de banda de trafego de dados.

Art. 64. O acesso do usuario podera ser blogueado imediatamente em caso de uso indevido dos
recursos, consumo excessivo de trafego, acesso a conteldo proibido ou sempre que colocar em
risco a seguranga da informagao na rede de computadores da Justica Eleitoral.

Art. 65. O acesso a Internet dar-se-a, exclusivamente, pelos meios autorizados, configurados pela
STI.

§ 12 E expressamente proibido o uso de proxies externos ou similares e tunelamento HTTP ou
HTTPS.

§ 2° E proibido o uso de programas ou tecnologias que burlem as restricdes administrativas dos
sistemas de seguranc¢a ou que possibilitem navegar anonimamente na Internet.

§ 32 Nao sera permitida a utilizagdo de outros meios de conexao a Internet ou de outro tipo de rede
a partir de estagdes de trabalho do Tribunal, seja através de modems 3G ou 4G ou de qualquer
outro tipo existente ou que venha a ser criado, salvo mediante expressa autorizacdo da STI.

§ 4° E proibido o uso concomitante da rede cabeada com a rede sem fio, em estagdes de trabalho
que contenham adaptadores, de forma a burlar os controles de acesso implementados pela STI.

§ 52 Apenas sera permitido o acesso a redes sem fio ofertadas pelo Tribunal, sendo vedado o uso
de redes desconhecidas ou geradas a partir de roteamento do celular préprio ou de terceiros, salvo
mediante expressa autorizagédo da STI.

§ 62 E proibido a contratacdo de servicos de internet diretamente por cartérios ou outras unidades
organizacionais, salvo por consentimento expresso da STI.

Art. 66. Constitui acesso indevido a Internet qualquer das seguintes agdes:

I. Acesso a Internet utilizando conta de outros usuérios;

Il. O compartilhamento de informagdes sigilosas ou protegidas por lei;

[ll. Acessar ou fazer download de arquivos nao relacionados ao trabalho, em especial, musicas,
imagens, videos, jogos e programas de qualquer tipo; e

IV. Acessar sitios eletrbnicos que representem ameaca de segurangca ou que possam
comprometer, de alguma forma, a integridade da rede de computadores do Tribunal.

CAPITULO XI

DOS MEIOS DE IMPRESSAO

Art. 67. Os recursos de impressao pertencentes a este Tribunal, disponiveis para o usuario, serao
utilizados em atividades estritamente relacionadas as suas fungdes institucionais.

Art. 68. Sempre que possivel, o compartiihamento de documentos deve ser priorizado, evitando o
uso desnecessario de insumos.

Art. 69. Os meios de impressao, sempre que possivel devem ser compartilhados por mais de uma
unidade, visando a economicidade dos recursos e as recomendagdes de sustentabilidade.
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CAPITULO XII

DISPOSICOES FINAIS

Art. 70. Os casos omissos serédo resolvidos pelo Comité de Seguranca da Informagéo e de
Gerenciamento de Crises Cibernéticas ou pelo Comité Gestor de Protecao e Privacidade de Dados
Pessoais, de acordo com o tipo do risco.

Art. 71. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente adogéo das providéncias cabiveis.

Art. 72. Esta norma complementar devera ser revisada sempre que se fizer necessario ou
conveniente a este Tribunal, nunca excedento ao periodo macimod e 03 (irés) anos, e
encaminhada para nova apreciacdo do Comité de Seguranca da Informacédo e de Gerenciamento
de Crises Cibernéticas.

Art. 73. Esta Politica deve ser publicada no portal de intranet do Tribunal pelo Comité de
Seguranca da Informacéo.

Art. 74. Esta Portaria entra em vigor na data de sua publicagéo.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE - AM

PORTARIA N2 438, DE 03 DE MAIO DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe séo conferidas pelo art. 18, inciso XXXV;

CONSIDERANDO o Processo SEI n. 001702-58.2023.6.04.0000,

RESOLVE:

Art. 1% Revogar a Portaria TRE-AM n® 359 de 22 de maio de 2013, publicada no DJE de
27.05.2013 que dispde sobre a remocao de servidor do quadro de pessoal do Tribunal Regional
Eleitoral do Amazonas.

Art. 2°. DETERMINAR a adogédo da integra da Resolugdo TSE n® 23.701/2022 para fins de
remocao de servidores no ambito da Justica Eleitoral do Amazonas.

ART. 3¢ Esta Portaria entra em vigor na data de sua publicagao.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE/AM

PORTARIA N2 197, DE 17 DE ABRIL DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe sdo conferidas pelo art. 18, incisos Xll, do Regimento Interno e com
fundamento no art. 35, inciso I, da Lei n. 8.112, de 11.12.1990, com redacdo dada pela Lei n.
9.527, de 10.12.1997,

CONSIDERANDO a Res. CNJ n?® 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n® 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO a NC 07/IN01/DSIC/GSIPR, de 15 de julho de 2014, que estabeleceu diretrizes
para implantagao de controles de acesso relativos a seguranga da informagéo e das comunicagdes
na Administracdo Publica Federal;

CONSIDERANDO as boas préaticas de seguranga da informacéo e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;
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