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CONSIDERANDO as boas praticas de seguranca da informacao e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;

CONSIDERANDO a necessidade de definir processos continuidade de servigos de T, em caso de
eventos de causas naturais, acidentais, tecnolégicas ou humanas;

CONSIDERANDO as boas praticas em segurancga da informagéo previstas no modelo CIS Controls
V.8;

CONSIDERANDO a Portaria TRE AM n? 609/2023 que Instrugcdo Normativa para Continuidade de
Servigos Essenciais de Tl no &mbito do Tribunal Regional Eleitoral Amazonas;

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a lei 13.709/2018 (LGPD);

CONSIDERANDO, ainda, que a seguranga da informagéo, a protecdo e privacidade de dados
pessoais sdo condi¢gdes essenciais para a prestacao dos servigos jurisdicionais e administrativos
do Tribunal Regional Eleitoral Amazonas.

RESOLVE:

Art. 12 Fica aprovado o Plano de Continuidade Servigo de TIC do Tribunal Regional Eleitoral do
Amazonas, anexo | desta Portaria.

Art. 22 O presente Plano devera ser revisado sempre que se fizer necessario ou conveniente a este
Tribunal, nunca excedendo ao periodo maximo de 01 (um) ano, e encaminhada a apreciagdo do
Comité Seguranca da Informacgéo e de Gerenciamento de Crises Cibernéticas.

Art. 32 O Plano deverd ser publicado no portal de Internet do Tribunal pelo Comité de Seguranca
da Informagao e de Gerenciamento de Crises Cibernéticas.

Art. 42 Esta Portaria entra em vigor na data de sua publicacao.

Publique-se e cumpra-se.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE - AM

ANEXO.pdf
PORTARIA N°¢ 701, 18 DE JULHO DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe sdo conferidas pelo art. 18, incisos Xll, do Regimento Interno e com
fundamento no art. 35, inciso |, da Lei n. 8.112, de 11.12.1990, com redagé&o dada pela Lei n.
9.527, de 10.12.1997,

CONSIDERANDO os termos da Resolugio 370, de 28 de janeiro de 2021, do Conselho Nacional
de Justica, que estabeleceu a Estratégia Nacional de Tecnologia da Informagéo e Comunicagéo do
Poder Judiciario (ENTIC-JUD), as diretrizes para sua governanga, gestdo e colaboragéo
tecnoldgica;

CONSIDERANDO a Res. CNJ n® 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n® 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO as boas préaticas de seguranga da informacéo e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;

CONDIDERANDO as boas praticas em seguranca da informacdo previstas no modelo CIS
Controls V. 8.;

CONSIDERANDO a necessidade de definir processos para o uso de recursos criptograficos; e
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CONSIDERANDO, ainda, que a seguranca da informacdo, a protecido e privacidade de dados
pessoais sdo condigcdes essenciais para a prestacao dos servigos jurisdicionais e administrativos
do Tribunal Regional Eleitoral Amazonas;

RESOLVE:

Art. 12 Fica instituido Instrugdo Normativa para o Uso de Recursos Criptograficos, no ambito do
Tribunal Regional Eleitoral Amazonas.

Art. 2° Esta norma integra a Politica de Seguranca da Informacao da Justica Eleitoral, estabelecida
pela Resolugcao TSE n. 23.644/2021.

CAPITULO |

DAS DEFINICOES

Art. 3° Para efeitos desta norma, consideram-se os termos e definigdes previstos na Portaria DG
/TSE n. 444/2021.

Art. 4° O uso de recursos criptograficos visa proteger a confidencialidade, a integridade e a
autenticidade dos dados transmitidos pelas redes de computadores, assim como dos dados em
repouso, armazenados em servidores, microcomputadores, dispositivos mdveis e bancos de dados.
CAPITULO Il

DA CRIPTOGRAFIA DOS DADOS EM TRANSITO

Art. 52 E obrigatério o uso de protocolo seguro, como HTTPS, em todos os sistemas e portais web,
independentemente de serem acessados pela rede interna ou pela Internet.

Art. 62 Toda comunicacgéo cliente/servidor, onde trafeguem dados pessoais ou logins e senhas,
deve utilizar protocolos de comunicagao segura.

CAPITULO Il

DA CRIPTOGRAFIA DOS DADOS ARMAZENADOS

Art. 7° Os dados pessoais sensiveis armazenados em servidores e bancos de dados, devem
adotar técnicas de criptografia ou anonimizagéo, visando diminuir o risco em caso de vazamento
de dados.

Art. 82 As copias de seguranga (backups) que contenham dados pessoais sensiveis devem adotar
técnicas de criptografia, visando diminuir o risco em caso de vazamento de dados.

Art. 92 Os computadores, notebooks e dispositivos méveis, de propriedade da Justica Eleitoral,
utilizados em trabalho remoto, devem ter seus discos rigidos protegidos por criptografia, visando
diminuir o risco de vazamento de dados em caso de furto.

CAPITULO IV

DA ASSINATURA DIGITAL

Art. 102 O Tribunal devera distribuir e gerenciar certificados para assinatura digital, sejam do tipo
A1 (arquivo digital com senha, fornecido pela STI) ou A3 (token, fornecido pela SJD), de acordo
com as necessidades do usuario interno e com os procedimentos técnicos adotados.

Art. 112 Os certificados digitais poderdo ser utilizados como segundo fator de autenticacao (2FA)
em computadores ou sistemas, de acordo com a sua criticidade e disponibilidade da tecnologia.
CAPITULO V

DA AUTORIDADE CERTIFICADORA

Art. 122 O TRE-AM podera manter Infraestrutura de Chaves Publicas (ICP) prépria para uso em
sistemas e computadores de uso interno, sendo permitido o modelo de AC (autoridade
certificadora) auto assinada.

Art. 132 Os certificados digitais instalados em servidores e sistemas Web com acesso pela Internet
deverao utilizar certificados digitais fornecidos por AC (autoridade certificadora) comercial, visando
a compatibilidade com os computadores e dispositivos moveis dos usuarios externos.

CAPITULO VI
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DAS RESPONSABILIDADES

Art. 14° Compete a STI, por meio de suas Areas Técnicas:

I. Implementar o nivel adequado de criptografia nos sistemas e dispositivos.

[l. Adquirir e gerenciar os certificados digitais para usuarios.

[ll. Implementar e manter Infraestrutura de chaves publicas interna.

IV. Adquirir e gerenciar os certificados digitais para servidores e aplicagdes.

V. Informar ao Comité Gestor de Seguranca da Informacdo e de Gerenciamento de Crises
Cibernéticas eventuais ndo-conformidades.

Art. 15° Cabe ao usuério:

I. Zelar pela sua seguranca do certificado digital recebido, ndo compartilhando o seu uso e a sua
senha com terceiros;

[I. Assinar termo de compromisso no ato do recebimento de certificado digital;

[ll. Informar imediatamente a STl em caso de extravio ou comprometimento do certificado digital
para adogao das providéncias de revogagao;

IV. Estar ciente de que a assinatura ou login feitos por meio de certificado digital sdo irretratéveis,
n&o cabendo repudio.

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 162 No caso algum equipamento, aplicacdo, aplicativo, sistema ou banco de dados néao
permitir a adogé@o de protocolos seguros, a informacédo devera constar em documento de analise
de riscos de seguranca da informacdo, sendo imediatamente submetido para apreciacdo do
Comité Gestor de Seguranca da Informacao.

Art. 172 A STl elaborara, em até 120 (cento e vinte dias) dias, os procedimentos operacionais para
aplicacdo desta norma, que levem em conta as boas praticas de ciberseguranca e os recursos
tecnolégicos disponiveis.

Art. 182 Os casos omissos serdo resolvidos pelo Comité de Seguranga da Informagédo e de
Gerenciamento de Crises Cibernéticas.

Art. 192 Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente ado¢éo das providéncias cabiveis.

Art. 202 Esta norma complementar devera ser revisada a cada 12 (doze) meses pelo Comité de
Seguranca da Informagcdo e de Gerenciamento de Crises Cibernéticas, sempre que se fizer
necessario ou conveniente a este Tribunal.

Art. 212 Esta Politica deve ser publicada no portal de intranet do Tribunal pelo Comité de
Seguranca da Informacgéo.

Art. 22° Esta Portaria entra em vigor na data de sua publicagéo.

Publique-se e cumpra-se.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE - AM

PORTARIA N2 713, DE 19 DE JULHO DE 2023

Regulamenta a instalagdo dos Pontos de Inclusédo Digital (PID) no ambito da Justiga Eleitoral do
Amazonas, a fim de maximizar o acesso a Justica e resguardar os excluidos digitais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de o Poder Judiciario implementar mecanismos que concretizem
o principio constitucional de amplo acesso a Justica consagrado no art. 59, inciso XXXV, da
Constituicao Federal;
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