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Art. 172 As licbes aprendidas devem ser utilizadas para a elaboragéo ou revisdo dos procedimentos
especificos de resposta (playbook) e para a melhoria do processo de preparacdo para crises
cibernéticas.

Art. 182 Deve ser elaborado relatério contendo a descricdo e detalhamento da crise, bem como o
plano de agédo tomado para evitar que incidentes similares ocorram novamente ou para que, em
caso de ocorréncia, se reduzam os danos causados.

Art. 192 As acbes de resposta e recuperacdo da crise cibernética devem observar, ainda, o
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC-PJ), constante do
Anexo Il da Portaria n. 162, de 2021, do CNJ.

Art. 202 O protocolo estabelecido nesta portaria sera revisto anualmente ou, quando necessario,
€m menor prazo.

Art. 212 Esta Portaria entra em vigor na data de sua publicagéo.

Boa Vista/RR, 25 de janeiro de 2023.

Desembargador Leonardo Pache de Faria Cupello

Presidente do TRE/RR

(documento assinado eletronicamente)

Documento assinado eletronicamente por LEONARDO PACHE DE FARIA CUPELLO, Presidente,
em 25/01/2023, as 14:03, conforme art. 12, lll, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-rr.jus.br/autenticidade
informando o cédigo verificador 0757369 e o codigo CRC EFFB3E7A.

PORTARIA N2 48/2023

Institui o Protocolo de Prevencdo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ) no
ambito do Tribunal Regional Eleitoral de Roraima.

O Presidente do Tribunal Regional Eleitoral de Roraima, no uso de suas atribuicdes legais e
regimentais;

CONSIDERANDO a Resolugao n® 396/2021 do Conselho Nacional de Justica (CNJ), que Instituiu a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo | da Portaria n® 162, de 10 de junho de 2021, do Conselho Nacional de
Justi¢ca, que constitui o Protocolo de Prevencgéo de Incidentes Cibernéticos do Poder Judiciario
(PPINC-PJ);

CONSIDERANDO os anexos IV, V e VI da Portaria n® 162/2021, do Conselho Nacional de Justica,
que contém os manuais referentes a Prote¢do de Infraestruturas Criticas de TIC, Prevengéo e
Mitigacdo de Ameagas Cibernéticas e Confianga Digital e, ainda, Gestao de Identidades;
CONSIDERANDO os termos da Resolugdo CNJ n? 370/2021, que Instituiu a Estratégia Nacional
de Tecnologia da Informagéo e Comunicacdo do Poder Judiciario (ENTICJUD);

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranga
da informacgéo dentro da organizagao;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27002:2022, que trata de principios e diretrizes
gerais para a Gestao da Seguranca da Informagéo;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede mundial de
computadores e a necessidade de processos de trabalho orientados para a boa gestdao da
seguranca da informagéo;

CONSIDERANDO as boas praticas de Governanga de Tecnologia da Informagéo e Comunicagao
(TIC) que visam garantir a disponibilidade e integridade dos ativos tecnolégicos deste Tribunal;
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CONSIDERANDO a necessidade de agir de forma proativa a incidentes de seguranca da
informacao;

CONSIDERANDO o regramento da Politica Seguranca da Informagédo deste Tribunal Regional
Eleitoral de Roraima,

RESOLVE:

Art. 12 Instituir o Protocolo de Prevencéo de Incidentes Cibernéticos do Poder Judiciario (PPINC-
PJ) no ambito do Tribunal Regional Eleitoral de Roraima nos termos deste ato.

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 22 O Protocolo de Prevencéo de Incidentes Cibernéticos do TRE/RR tem como objetivo:

| - prevenir incidentes cibernéticos por meio das fungdes identificar, proteger, detectar,responder e
recuperar;

II - disciplinar o funcionamento da Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR) no ambito do Tribunal Regional Eleitoral de Roraima;

[ll - promover alinhamento as normas, regulamentagdes e as melhores praticas, relacionadas a
Gestao de Incidentes de Seguranca da Informacéo;

IV - promover agdes que contribuam para a resiliéncia dos servigos de Tecnologia da Informagéo a
ataques cibernéticos.

Art. 32 Para os efeitos deste normativo, sdo estabelecidas as seguintes definicbes:

| - Ativo: qualquer coisa que represente valor para uma institui¢ao, tal como a informacéao;

Il - CGTIC: Comité de Gestdo de Tecnologia da Informagdo e Comunicacdo. E um comité que tem
como principal objetivo elaborar planos taticos e operacionais, analise técnica de demandas,
acompanhamento da execugdo de planos, projetos e acgbes que envolvam tecnologia da
informacao e comunicacao;

[l - CSI: refere-se ao Comité de Seguranca da Informacdo que € uma equipe multidisciplinar,
subordinada a Presidéncia, com responsabilidade de deliberar, conduzir e fiscalizar as a¢des de
seguranca da informacédo no TRE/RR;

IV - Controle: providéncia que modifica o risco, incluindo qualquer processo, politica, dispositivo,
pratica ou agao;

V - ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética. Denominacao
tradicionalmente atribuida a grupos de resposta a incidentes de seguranca da informagéo, embora
os incidentes ndo mais se limitem a tecnologia;

VI - Incidente de Seguranca da Informagdo: evento que viola ou representa ameaca iminente de
violacdo de politica de segurancga, de politica de uso aceitavel ou de pratica de seguranca padréo;
VII - PPINC-PJ: refere-se ao Protocolo de Prevengdo de Incidentes Cibernéticos do Poder
Judiciario definido pelo CNJ, que contempla conjunto de diretrizes para a prevencao de incidentes
cibernéticos em seu mais alto nivel;

VIII - Resiliéncia: poder de recuperagdo ou capacidade de determinada organizagéo resistir aos
efeitos de um incidente;

IX - Seguranca Cibernética: € um conjunto de praticas que protege informacdo armazenada nos
computadores e aparelhos de computacdo e transmitida através das redes de comunicagéo,
incluindo a Internet e telefones celulares;

X - Seguranga da Informacao: refere-se a medidas que visam a protecédo da informagéo de varios
tipos de ameagas para garantir a continuidade do negdcio, incluindo a preservagido da
disponibilidade, da confidencialidade e da integridade das informacdes e dos sistemas; enquanto a
Seguranca Cibernética se aplica a uma parte da seguranga da informagédo com foco na protecao
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digital, cuidando das ameacas as informacdes transportadas por meios cibernéticos, a Seguranca
da Informagéo tem um foco mais amplo, cuidando da reducéo de riscos no transporte de dados por
qualquer meio, seja digital ou n&o;

Xl - Sistema de Gestdo de Seguranca da Informacdo (SGSI): politicas, procedimentos,manuais e
recursos associados e atividades coletivamente.

Art. 4° Para implementacdo desta norma, deverdo ser observados pelas areas envolvidas os
principios criticos definidos no PPINC-PJ, que séo:

| - uso de base de conhecimento de defesa;

I - priorizacdo da seguranc¢a da informacao;

1l - definigédo e estabelecimento de métricas;

IV - diagnéstico continuo;

V - formagéo e capacitagéo;

VI - busca de solu¢des automatizadas de seguranca cibernética;

VII - resiliéncia.

CAPITULO Il

COMPETENCIA DE ATUACAO

Art. 5° Cabe a Presidéncia:

| - analisar as deliberagbes do Comité de Seguranga da Informagdo (CSIl) sobre Gestdo de
Incidentes de Seguranca da Informacéo e decidir sobre possiveis providéncias;

Il - formalizar a aceitagdo da execucao das agbes propostas para conter ou prevenir incidentes de
segurancga da informacao;

[Il - comunicar ao érgéo de policia judiciaria com atribuicdo para apurar os fatos, na ocorréncia de
incidentes penalmente relevantes;

IV - acionar o Comité de Crises Cibernéticas, nos termos do Protocolo de Gerenciamento de Crises
Cibernéticas, quando necessario.

Art. 62 Cabe a Comissao de Segurancga da Informagéo:

| - deliberar sobre as principais diretrizes e temas relacionados a Gestdo de Incidentes de
Seguranca da Informagéo;

Il - monitorar e avaliar periodicamente a estrutura de Gestdo de Incidentes de Seguranga da
Informacdo e o sistema de controles internos, assim como propor melhorias consideradas
necessarias;

[l - aprovar formalmente o processo de Gestao de Incidentes de Seguranca da Informacéo e suas
futuras revisoes;

IV - deliberar sobre agdes de contengédo ou Prevengao de Incidentes de Segurancga da Informagéo;
V - manifestar-se sobre matérias atinentes a seguranca da informagéo que lhe sejam submetidas;
VI - assessorar, em matérias correlatas, a Presidéncia do TRE/RR.

Art. 72 Cabe ao Comité de Gestédo de Tecnologia da Informagédo e Comunicacao (CGTIC):

| - monitorar e comunicar a ETIR os Incidentes de seguranca da informagédo dos ativos sob sua
responsabilidade;

Il - assegurar a implementagao das acdes e dos controles definidos para prevengéao de contengéao
de incidentes de seguranca da informacao dos ativos sob sua responsabilidade.

Art. 82 Cabe a Coordenadoria de Infraestrutura e Ciberseguranga (CIC):

| - coordenar a instituicao, capacitagéo, implementacao e manutengéo da infraestrutura necesséria
a Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR);

Il - garantir que os incidentes de seguranca na rede do TRE/RR sejam devidamente tratados;
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Il - adotar procedimentos de feedback para assegurar que 0S usuarios que comuniquem
incidentes de seguranga da informacdo na rede interna de computadores sejam informados dos
procedimentos adotados;

IV - disseminar cultura voltada para comunicacao de incidentes de seguranga da informacéo;

V - subsidiar o Comissao de Segurancga da Informagéo com informagbes pertinentes a estrutura de
gestao de incidentes de seguranca da informagéo;

VI - desenvolver, testar e implementar um Processo de Gestdo de Incidentes de Seguranca da
Informagéo e garantir sua efetividade.

Art. 92 A Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) tem a
responsabilidade de receber, analisar, classificar, tratar e responder as notificacdes e atividades
relacionadas a incidentes de segurangca em redes de computadores.

Art. 102 O funcionamento da ETIR do TRE/RR - definicdo da misséo, publico-alvo, modelo de
implementacéo, nivel de autonomia, integrantes, canais de comunicagdo de incidentes e os
servigcos a serem prestados deve ser regulado em norma especifica.

CAPITULO Il

DAS FUNCOES DO PROTOCOLO DE PREVENGAO A INCIDENTES CIBERNETICOS

Art. 11° S&o fungdes basicas do Protocolo de Prevengéo a Incidentes Cibernéticos, conforme
definicdo do PPINC-PJ, identificar, detectar, responder o incidente, proteger e recuperar a
informacao.

Secéo |

Da Funcéao Identificar

Art. 122 A funcéo "ldentificar" consiste na analise dos riscos de ataques cibernéticos a que
sistemas, pessoas, dados, recursos e ativos de Tl em geral estdo expostos, incluindo a elaboragao
e a execugao de um plano de tratamento dos riscos.

Art. 132 A fungéo identificar € executada dentro do escopo do Processo de Gestdo de Riscos de
Seguranga da Informagéo, instituido no Tribunal.

Secao

Da Funcao Proteger

Art. 14° Consiste no desenvolvimento e na implementacdo de salvaguardas que assegurem a
protecdo de dados, inclusive pessoais, ativos de informagéo, bem como a prestagéo de servigos.

§ 12 A funcdo "Proteger" deve ser implementada pelo conjunto minimo de agdes elencadas a
seguir:

| - implantagdo e aprimoramento continuo de um Sistema de Gestédo de Seguranga da Informagéo
(8GSI) no TRE/RR;

Il - controle de acesso e de utilizagao de recursos de TI;

[l - copia de seguranga e de restauragdo de sistemas, aplicativos, dados e de documentos;

IV - plano de continuidade de Tl dos servigos essenciais;

V - gestao de capacidade e disponibilidade de Tl dos servigos essenciais;

VI - processo de gerenciamento de mudancas para todos os ativos de TI;

VIl - gestdo de vulnerabilidades técnicas dos servigos essenciais;

VIII - utilizagéo de ferramenta de seguranga para estagbes de trabalho, contendo, no minimo, as
fungbes de antivirus, automacdo de politicas de seguranga de endpoint, protecdo contra
criptografia (ransomware), controle de aplicativos e de dispositivos removiveis;

IX - controle de acesso a contelido na internet (filtragem web);

X - utilizacao de ferramenta de seguranca de rede next generation firewall) visando

Xl - uso de antivirus de rede, sistema de deteccdo e prevencio de ameacas e implementacao de
redes privadas virtuais (VPN);
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XII - integridade da rede protegida por meio da segmentacdo e segregacdo de ambientes, de
maneira a estabelecer barreiras de contencdo de danos em caso de comprometimento (sub-redes
distintas por servigos) e para garantia de recursos para servigos prioritarios (servicos essenciais,
em detrimento de ambientes de laboratério/desenvolvimento/homologacao);

XIll - promover campanha e/ou treinamento sobre seguranga da informacdo para magistrados e
servidores;

XIV - atualizacao tecnolédgica constante;

XV - implementacao gradual dos controles de seguranga da informacado presentes na Norma NBR
27002;

XVI - implementag&o gradual dos controles minimos recomendados no Manual de Referéncia para
Protecdo de Infraestruturas Criticas de TIC, editado pelo Conselho Nacional de Justica,
considerando a escala de aplicabilidade de cada controle em relagéo ao porte e maturidade do TRE
/RR em seguranga da informacao;

XVII - implementagéo gradual dos requisitos de resiliéncia cibernética recomendados no Manual de
Prevencdo e Mitigacdo de Ameacgas Cibernéticas e Confianga Digital, editado pelo Conselho
Nacional de Justi¢ca, considerando a aplicabilidade dos requisitos em relacdo ao porte e maturidade
do TRE/RR em seguranga da informacéo;

XVIIl - implementagéo gradual dos requisitos de resiliéncia cibernética recomendados no Manual
de Gestdo de Identidade e de Controle de Acesso, editado pelo Conselho Nacional de Justica,
considerando a aplicabilidade dos requisitos em relagdo ao porte e maturidade do TRE/RR em
segurancga da informacao;

XIX - implantacdo de uma Politica de Educacao e Cultura em Seguranca Cibernética, conforme o
anexo VIl da Portaria n® 162, de 10 de junho de 2021 do Conselho Nacional de Justiga.

§ 2° As salvaguardas elencadas no § 12 deste artigo devem ser implementadas para todos os
ativos de TIC, no que couber, considerados essenciais ou ndo ao negécio, permitindo variar quanto
ao nivel de implementacéo, de acordo com a natureza e criticidade do ativo.

§ 32 As atualizacdes dos ativos de TIC (pacotes de seguranca, firmware, entre outros) devem ser
aplicadas, sempre que possivel, tdo logo liberadas, mas considerando:

| - os riscos decorrentes da atualizagéo;

Il - os riscos decorrentes da ndo aplicagédo (ou postergacao);

Il - a criticidade do ativo;

IV - a estabilidade dos servi¢os.

Secao lll

Das Funcgdes Detectar, Responder e Recuperar

Art. 152 As atividades decorrentes das func¢des "Detectar”, "Responder” e "Recuperar" do Protocolo
de Prevencdo de Incidentes Cibernéticos devem estar cobertas pelo Processo de Gestdo de
Incidentes de Seguranca da Informacéo.

Art. 16° Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de
seguranca, devera, ainda, ser seguido o Protocolo de Investigacéo para llicitos Cibernéticos.
Paragrafo unico. Na ocorréncia da hip6tese prevista no caput deste artigo, o Comissédo de
Seguranca da Informagéao e a Presidéncia do TRE/RR deverdo ser comunicados.

Art. 172 Quando o incidente de seguranca da informacéo decorrer de suspeita de descumprimento
da Politica de Seguranca da Informacao, sera observado o sigilo durante todo o processo, ficando
as evidéncias, informacdes e demais registros restritos aos envolvidos na investigagao.

Art. 182 A gestado de incidentes de seguranca cibernética deve ser realizada por meio do Processo
de Gestao de Incidentes de Seguranca da Informacgéo, contendo as fases de detecgéo, triagem,
andlise e respostas aos incidentes de seguranca.
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Art. 192 As acdes relacionadas a prevencéo de incidentes devem observar, ainda, o Protocolo de
Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ), constante do Anexo | da
Portaria n® 162, de 2021, do CNJ.

Art. 202 O protocolo estabelecido nesta portaria sera revisto anualmente ou, quando necessario,
€m menor prazo.

Art. 21° Esta Portaria entra em vigor na data de sua publicagéo.

Boa Vista/RR, 25 de janeiro de 2023.

Desembargador Leonardo Pache de Faria Cupello

Presidente do TRE/RR

(documento assinado eletronicamente)

Documento assinado eletronicamente por LEONARDO PACHE DE FARIA CUPELLO, Presidente,
em 25/01/2023, as 14:03, conforme art. 12, lll, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-rr.jus.br/autenticidade
informando o codigo verificador 0757364 e o cédigo CRC 7CD12FB2.

TRAMITACAO DE FEITOS

PAUTAS

PAUTA DE JULGAMENTO DA 92 SESSAO ORDINARIA DE 02.02.2023 -
VIRTUAL NO PJE

A SECRETARIA JUDICIARIA DO TRIBUNAL REGIONAL ELEITORAL DE RORAIMA, EM
OBEDIENCIA AO QUE DETERMINA O ARTIGO 18, PARAGRAFO UNICO DA RESOLUCAO TSE
N° 23.478/2015, COMBINADO COM O QUE DISPOE A RESOLUCAO TRE-RR N° 421/2020, E
DE ORDEM DO RELATOR, TORNA PUBLICO QUE, NA SESSAO ORDINARIA DO DIA
02.02.2023 SERA (AO) JULGADO (S) O (S) SEGUINTE (S) FEITO (S):

PRESTACAO DE CONTAS ELEITORAIS (12193) - [Prestacdo de Contas - De Candidato, Cargo -
Deputado Estadual]

Processo n° 0601063-94.2022.6.23.0000

Relator: Juiz Luiz Alberto de Morais Junior

Interessado: Eleicdo 2022 Clarice Custodio de Sousa Deputado Estadual, Clarice Custodio de
Sousa

Advogados do(a) Interessado: Silvia Barros Ramalho Pimentel - RR1886, Cleber Silva Veras -
RR2173, Frankembergen Galvao da Costa - RR1342

Link para Sustentacgédo Oral: hitps:/forms.gle/8hXAG8TzQJzkG4ds5

Modalidade de Julgamento: Virtual no PJe.

Horario: 10:00 as 23:59 Horas

PRESTACAO DE CONTAS ELEITORAIS (12193) - [Prestacdo de Contas - De Candidato, Cargo -
Deputado Federal]

Processo n® 0601126-22.2022.6.23.0000

Relator: Juiz Elvo Pigari Junior

Interessado: Eleicdo 2022 Cassia Rejane do Nascimento Deputado Federal, Cassia Rejane do
Nascimento

Advogado do(a) Interessado: Massuhan Ferreira Alves - RR1846-A

Link para Sustentacédo Oral: https://forms.gle/8hXAG8TzQJzkG4ds5

Modalidade de Julgamento: Virtual no PJe.

Horario: 10:00 as 23:59 Horas

Diario da Justica Eletronico do Tribunal Regional Eleitoral de Roraima (DJE/TRE-RR). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no endereco eletronico http://www.tre-rr.jus.br/



http://www.tre-rr.jus.br/
https://forms.gle/8hXAG8TzQJzkG4ds5
https://forms.gle/8hXAG8TzQJzkG4ds5



