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ATOS DA PRESIDENCIA

PORTARIAS

PORTARIA PRESIDENCIA N° 93/2023 TRE/PRESI/DG/ASSDG, DE 16 DE
FEVEREIRO DE 2023

Dispde sobre a regulamentagao para a Gestdo e Monitoramento de Registro de Atividades (logs)
no ambito do Tribunal Regional Eleitoral do Piaui.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO PIAUI, no uso de suas atribuicdes
legais e regimentais,

CONSIDERANDO a necessidade de apoiar a gestdo do processo de tratamento e resposta a
incidentes em redes computacionais no TRE-PI;

CONSIDERANDO a necessidade de definir processos para o gerenciamento e o0 monitoramento de
logs (registro de eventos) em sistemas computacionais;

CONSIDERANDO a Resolugdo n? 396, de 7 de junho de 2021, do Conselho Nacional de Justica,
que institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);
CONSIDERANDO a Resolugéo n® 23.644, de 1° de julho de 2021, do Tribunal Superior Eleitoral,
que institui a Politica de Seguranca da Informacgéo (PSI) no &mbito da Justica Eleitoral;
CONSIDERANDO a Resolugédo n? 448, de 24 de maio de 2022, que adota a PSI da Justica
Eleitoral estabelecida pela Resolucdo n® 23.644, de 1° de julho de 2021, do Tribunal Superior
Eleitoral;

CONSIDERANDO as boas praticas em seguranga da informacgéo previstas nas normas ABNT ISO
/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013;

CONSIDERANDO as boas praticas em seguranca da informacgéo previstas no modelo CIS Controls
V.8;

CONSIDERANDO que a seguranga da informacéo e a protegao de dados pessoais sdo condicdes
essenciais para a prestacdo dos servicos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Piaui;

RESOLVE:
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CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 12 Fica instituida, por meio deste normativo, a regulamentagéo para a Gestdo e Monitoramento
de Registro de Atividades (logs) no ambito do Tribunal Regional Eleitoral do Piaui.

Art. 2° Esta norma integra a Politica de Seguranga de Informacado da Justica Eleitoral, estabelecida
pela Resolugéo n® 448, de 24 de maio de 2022.

CAPITULO Il

DAS DEFINICOES

Art. 32 Para efeitos desta norma consideram-se os termos e definicdes a seguir:

| - Agente publico: todo aquele que exerce, ainda que transitoriamente com ou sem remuneracéo,
por eleicdo, nomeagéao, designacao, contratagdo ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou fungdo nos érgaos e entidades da APF, direta e indireta;

Il - Assinatura digital: tipo de assinatura eletrénica que usa operacdes matematicas com base em
algoritmos criptogréaficos, de criptografia assimétrica, para garantir segurangca quanto a
autenticidade das documentagdes. Para assinar digitalmente um documento € necessario possuir
um certificado digital. Entre as principais vantagens do uso de assinatura digital estdo o nao
repudio e tempestividade;

[l - Ativo de processamento: patriménio composto por todos os elementos de hardware, software e
infraestrutura de comunicagdo necessarios a execucdo das atividades precipuas da Justica
Eleitoral;

IV - Ativo de Tl: 0 mesmo que ativo de processamento;

V - Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizagao;

VI - Autenticidade: propriedade que garante que a informagéao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, érgdo ou
entidade;

VIl - Hora Legal Brasileira (HLB): gerada pelo Observatdrio Nacional a partir de um conjunto de 7
padrdes atdbmicos de feixe de césio e 2 padrdoes atbmicos de MASER de hidrogénio, é a referéncia
brasileira das grandezas de tempo e frequéncia;

VIl - Incidente de seguranca em redes computacionais: qualquer evento adverso, confirmado ou
sob suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores;

IX - Incidente em seguranca da informagéo: qualquer indicio de fraude, sabotagem, desvio, falha
ou evento indesejado ou inesperado que tenha probabilidade de comprometer as operagdes do
negdcio ou ameacar a segurancga da informacao;

X - Informacéo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacdo dotadas de significado em determinado contexto, independentemente do suporte
em que resida ou da forma pela qual seja veiculado;

Xl - Integridade: propriedade que garante que a informacdo mantém todas as caracteristicas
originais estabelecidas pelo proprietario;

XIl - Proprietario do ativo de informacao: refere-se a parte interessada do érgdo ou entidade,
individuo legalmente instituido por sua posicao e/ou cargo, o qual é responsavel primario pela
viabilidade e sobrevivéncia dos ativos de informacao;

X1l - Recurso: além da prépria informacao, é todo o meio direto ou indireto utilizado para o seu
tratamento, trafego e armazenamento;

XIV - Recursos de Tecnologia da Informacado: sdo o conjunto de bens e servicos de tecnologia da
informacdo que constituem a infraestrutura tecnolégica de suporte automatizado ao ciclo da
informacao, que envolve as atividades de producdo, coleta, tratamento, armazenamento,
transmissao, recepg¢do, comunicagao e disseminagao;
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XV - Rede de computadores: rede formada por um conjunto de maquinas eletrbnicas com
processadores capazes de trocar informacgdes e partilhar recursos, interligados por um subsistema
de comunicagédo, ou seja, existéncia de dois ou mais computadores, e outros dispositivos
interligados entre si de modo a poder compartilhar recursos fisicos e légicos, sendo que estes
podem ser do tipo dados, impressoras, mensagens (e-mails), entre outros;

XVI - Registro de eventos (log): processo com a finalidade de registrar eventos durante o seu ciclo
de vida, podendo ser gerado por sistemas operacionais, aplicagdes, entre outros, e armazenado
durante um periodo pré-determinado;

XVII - Resumo criptogréfico: resultado da acdo de algoritmos que fazem o mapeamento de bits de
tamanho arbitrario para uma sequéncia de bits de tamanho fixo menor - conhecida como resultado
hash - de forma que seja muito dificil encontrar duas mensagens produzindo o mesmo resultado
hash (resisténcia a coliséo) e que o processo reverso também néo seja realizavel (utilizando-se
apenas 0 hash nao é possivel recuperar a mensagem que 0 gerou);

XVIII - Risco: potencial associado a exploragdo de vulnerabilidades de um ativo de informacgéo por
ameagas, com impacto negativo no negécio da organizagéo;

XIX - Servicos de DHCP (Dynamic host configuration protocol) - servidores que fornecem
enderecos IP e outras configuracdes de forma dinamica para o ambiente de rede de computadores;
XX - Servicos de DNS (Domain name system) - servidores que fazem localizagéo e tradugéo de
nomes de hosts e servigos de rede para numeros de enderecos IP;

XXI - SIEM - Security information event management - solucdo de software que faz a centralizacao
de eventos de rede e de sistemas, com capacidade para busca e correlacdo entre esses eventos,
possibilitando o monitoramento por parte das equipes de seguranca e outros administradores de
rede;

XXIl - SOAR - Security orchestration, automation and response - Possui as mesmas funcdes do
SIEM, com capacidade adicional de abertura de chamados e automagao da resposta ao incidente,
como bloqueio de usuarios e geragao de regras de firewall;

XXIII - Usuério: aquele que utiliza, de forma autorizada, recursos inerentes as atividades precipuas
da Justica Eleitoral;

XXIV - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma
Oou mais ameagas.

CAPITULO Il

DO REGISTRO DE EVENTOS (LOGS)

Art. 42 Devem ser monitorados, com registro centralizado de logs em servidores especificos, no
minimo, os seguintes tipos de ativos em produgéo:

| - servidores web;

Il - servidores de arquivos;

[l - servidores de bancos de dados;

IV - servidores de e-mails;

V - servidores de aplicacao;

VI - firewalls de rede;

VIl - firewalls de aplicacéo;

VIII - roteadores de acesso a Internet e as redes da Justica Eleitoral;

IX - switches e roteadores de nicleo de rede (core);

X - servidores controladores de dominio e demais servigos de autenticagao;

Xl - servigos de gerenciamento de backups (copias de seguranca);

Xl - servigos de gerenciamento de infraestrutura de virtualizagdo e conteinerizagéo, incluidas as
baseadas em nuvem publica;
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X1l - solugbes antimalware;

XIV - solugdes controle de acesso fisico e l6gico;

XV - solugdes gerais de cibersegurancga;

XVI - servigos de DHCP;

XVII - servigos de DNS;

Art. 52 Os registros de eventos devem conter informag¢des minimas e relevantes, especialmente:

| - identificacdo da usuaria ou do usuario que acessou 0 recurso;

Il - natureza do evento, como sucesso ou falha de autenticagdo, tentativa de troca de senha, entre
outros;

[l - carimbo de tempo (timestamp), formado por data, hora e fuso horario;

IV - enderego IP (Internet Protocol), identificador do ativo de processamento, coordenadas
geograficas, se disponiveis, e outras informacdes que permitam identificar a possivel origem e
destino do evento;

V - recursos acessados e seus respectivos tipos de acesso;

VI - alarmes provocados pelos sistemas de controle de acesso;

VII - informacdes de falhas nas aplicagcdées ou recursos acessados;

VIII - outras informacgdes que permitam identificar a possivel origem e destino do evento.

Art. 6° Os ativos de processamento que nao permitam os registros de eventos conforme indicado,
ou que estejam em ambiente seguro de nuvem administrado por terceiros, devem ser mapeados e
documentados quanto ao tipo e formato de registro de eventos que o sistema permite armazenar, a
temporalidade do armazenamento, assim como o nivel de seguranca obtido

Art.72 Os registros de eventos devem ser armazenados na rede corporativa pelo periodo de 180
(cento e oitenta) dias e em cépias de seguranga por um periodo de 12 (doze) meses, sem prejuizo
de outros prazos previstos em referéncias legais e normativos especificos.

Art. 82 Os ativos de processamento em producdo devem ser configurados de forma a gerar
registros de eventos relevantes que afetem a seguranca da informagdo, armazenando-os para
utilizacéo posterior, incluindo:

| - acesso remoto a rede corporativa;

Il - autenticacao, tanto as bem-sucedidas quanto as malsucedidas;

[l - criagéo, alteracao e remocgéo de usuarios, perfis e grupos privilegiados;

IV - uso de privilégios;

V - troca de senhas;

VI - modificacdes de politica de senhas, como tamanho, tempo de expiragao, bloqueio automético
apo6s exceder determinado ndmero de tentativas de autenticagao, historico, entre outras;

VIl - acesso ou modificagéo de arquivos, servicos e sistemas de informagéo considerados criticos;
VIII - altera¢des na configuracéo de sistemas operacionais de servidores, servicos e sistemas de
informacao;

IX - inicializacdo, suspenséo e reinicializagao de servigos;

X - uso de aplicativos e utilitdrios do sistema operacional de servidores;

Xl - ativacédo e desativacdo dos sistemas de protecdo, como sistemas de antivirus e sistemas de
deteccdo e prevengéo de intrusos;

Xl - acesso fisico por senha, cartédo inteligente ou biometria em area de seguranga com ativos de
processamento criticos como Data Center, salas de telecomunicagdes, dentre outros;

XIll - acoplamento e desacoplamento de dispositivos de hardware, com especial atengao para
midias removiveis em servidores;

XIV - acesso e alteracéo nos registros de eventos (/ogs).
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Art. 92 O monitoramento deve ser realizado, preferencialmente, com a utilizacdo de ferramentas
automatizadas que gerem alarmes imediatos de eventos criticos e permitam a correlagdo e andlise
dos registros de eventos gravados (SIEM/SOAR).

§ 12 O monitoramento deve ser realizado de forma a manter inalterada a rotina de trabalho do
ambiente de produgéo.

§ 22 O nivel de monitoramento pode ser reduzido em fungdo da implementagdo de controles de
acesso que minimizem o risco aos ativos de processamento e reduzam a exposi¢do da informacao
a acessos indevidos.

§ 3% As ferramentas automatizadas devem ser analisadas criticamente em intervalos regulares
para ajuste de configuracdo, de forma a melhorar a identificacdo de registros de eventos
relevantes, falsos negativos e falsos positivos.

§ 4° Os processos de monitoramento devem ser revisados na implantacdo ou manutengédo dos
ativos de processamento, a fim de manter sua adequacéo as mudancgas ocorridas.

§ 52 Os administradores devem monitorar os registros impedindo 0 armazenamento indevido de
dados pessoais.

Art. 10. As usuarias ou os usuarios devem estar cientes de que os ativos de processamento estdo
suscetiveis a monitoramento e auditoria a qualquer momento, bem como, quando houver suspeita
ou constatagédo de uma falha de seguranga.

Art. 11. Todos os eventos contrarios ao ordenamento juridico em vigor e as normas constantes da
Politica de Seguranca da Informacgéo, inclusive os discriminados nos incisos deste artigo, devem
ser registrados formalmente e analisados, adotando-se as a¢des apropriadas para sua corre¢ao:

| - divulgacéo ndo autorizada de dado ou informagéo sigilosa contida em sistema, arquivo ou base
de dados da Administracdo Publica, nos termos do art. 153, § 12-A do Codigo Penal;

I - invasdo de dispositivo informatico, nos termos do art. 154-A do Cédigo Penal;

[l - interrupcéo de servico telematico ou de informacgéo de utilidade publica, previsto no § 1° do art.
266 do Cédigo Penal;

IV - insercéo ou facilitacdo de insercao de dados falsos, alterag@o ou exclusdo de dados corretos
nos sistemas informatizados ou bancos de dados da Administragcdo Publica, nos termos do art. 313-
A do Cddigo Penal;

V - modificagdo ou alteracdo por agente publico de sistema de informagcdo ou programa de
informatica sem autorizagéo, nos termos do art. 313-B do Cddigo Penal;

VI - distribuicdo, armazenamento ou conduta vinculada a pornografia infantil, nos termos dos arts.
240, 241, 241-A, 241-B, 241-C e 241-D da Lei n° 8.069, de 13 de julho de 1990;

VIl - interceptacao telematica clandestina, nos termos do art. 10 da Lei n° 9.296, de 24 de julho de
1996.

CAPITULO IV

DA PROTECAO DAS INFORMAGOES DOS REGISTROS DE EVENTOS

Art. 12. Os arquivos de registros de eventos devem ser protegidos para que ndo estejam sujeitos a
falsificacdo ou ao acesso ndo autorizado as informagdes registradas.

Paragrafo unico. A fim de assegurar a protecdo de que trata o caput deste artigo, os seguintes
controles minimos devem ser implementados:

| - armazenamento, no minimo, em 2 (dois) registros de mesmo contelido, sendo ambos protegidos
contra acessos indevidos e adulteracédo, e um deles em local centralizado;

Il - guarda da copia centralizada em segmento isolado da rede corporativa, com protegédo de
dispositivos de seguranca suficientes para a protecdo da sua integridade;

[l - espago de armazenamento adequado e alertas preventivos de seu esgotamento;

IV - localizagéao fisica em &rea sujeita a controles de seguranca;
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V - emprego de protocolos seguros para acesso remoto;

VI - capacidade de assinatura digital ou resumo criptografico para verificar a integridade;

VIl - possibilidade de execucdo de auditorias legais e forenses;

VIII - fornecimento, para efeito de investigacédo, de copia das informacdes relevantes, exceto nas
hipéteses legais que exijam a apresentagao da midia original;

IX - geracéo de registros de eventos (logs) para todos os trabalhos executados nos arquivos;

X - conservacdo de documentacéo atualizada dos procedimentos de:

a) configuragéao, instalagdo e manutengéo;

b) administragéo e operagéo;

c) copia de seguranca e restauracao.

CAPITULO V

DOS REGISTROS DE EVENTOS DE ADMINISTRADOR E OPERADOR

Art. 13. Os registros de eventos de administradores e operadores com privilégios para acoes e
comandos especiais na rede corporativa, como super usuarios, administradores de rede, entre
outros, devem ter mecanismos adicionais de gerenciamento e monitoramento, considerando, no
minimo, os seguintes aspectos:

| - os registros de eventos dos administradores e operadores da rede corporativa devem ser
protegidos e analisados criticamente, em intervalos regulares;

Il - os administradores e operadores da rede corporativa ndo devem fazer parte da equipe de
monitoramento e andlise critica de suas proprias atividades, respeitando o principio da segregacao
de funcoes;

[Il - os administradores e operadores da rede corporativa ndo devem ter permissdo para apagar,
alterar ou desativar os registros de eventos de suas préprias atividades.

Art. 14. Um sistema de deteccdo e prevengédo de intrusdes gerenciado fora do controle dos
administradores e operadores da rede corporativa pode ser utilizado para monitorar as atividades
nos registros de eventos.

CAPITULO VI

DA SINCRONIZACAO DOS RELOGIOS

Art. 15. O horério dos ativos de processamento deve ser ajustado por meio de mecanismos de
sincronizacdo de tempo (servidor NTP), de forma que as configuracdes de data, hora e fuso
horario do relégio interno estejam sincronizados com a "Hora Legal Brasileira (HLB)", de acordo
com o servigo oferecido e assegurado pelo Observatério Nacional - ON.

Art. 16. O estabelecimento correto dos relégios nos ativos de processamento da rede corporativa
deve assegurar a exatidao dos registros de eventos, que podem ser requeridos para investigacdes
ou como evidéncias em casos legais ou disciplinares, devendo atender, no minimo, a seguinte
rotina:

| - Usar fontes de tempo sincronizadas para todos os ativos monitorados, a partir das quais os
ativos de processamento recuperem regularmente as informagdes de data, hora e fuso horario, de
forma que os registros de eventos (/ogs) sejam cronologicamente consistentes;

CAPITULO VII

DAS DISPOSICOES FINAIS

Art. 17. Os casos omissos serdo resolvidos pela Comissédo de Seguranca da Informacao.

Art. 18. A Secretaria de Tecnologia da Informacéo elaborara, em até 180 dias, os procedimentos
operacionais para aplicagao desta norma, que levem em conta as boas praticas de ciberseguranca
e 0s recursos tecnolégicos disponiveis.
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Art. 19. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
como incidente de seguranga da informacado, para apuracédo pela Comissdo de Seguranca da
Informacao, com consequente adogéo das providéncias cabiveis.

Art. 20. Esta norma complementar deve ser revisada a cada 12 meses pelo Nulcleo de Seguranca
da Informagao e encaminhada para nova apreciagao da Comissao de Seguranca da Informacéo.
Art. 21. Esta Portaria entra em vigor na data de sua publicagéo.

Desembargador ERIVAN LOPES

Presidente do TRE-PI

PORTARIA PRESIDENCIA N2 91, DE 16 DE FEVEREIRO DE 2023

Altera a designagéao de servidores da Comissdo Permanente de Licitacao, Pregoeiros e Equipe de
Apoio, para atuarem nas licitagdes no ambito do Tribunal Regional Eleitoral do Piaui.

O Excelentissimo Senhor Desembargador Presidente do Tribunal Regional Eleitoral do Piaui, no
uso de suas atribui¢des legais e regimentais e,

Considerando o disposto no § 4° do art. 51 da Lei n? 8.666, de 21 de junho de 1993, c/c o art. 32,
inciso IV, da Lei n? 10.520, de 17 de julho de 2002,

RESOLVE:

Art. 1¢ Fica alterada a composicdo da Comissdo Permanente de Licitacdo do Tribunal Regional
Eleitoral do Piaui, designada pela Portaria n? n® 487/2022, de 11 de julho de 2022;

Art. 22 Ficam designados como membros da CPL:

| - TITULARES: EDILSON FRANCISCO RODRIGUES, Técnico Judiciario, Area Administrativa,
matricula n® 640, para Presidente; ALINE PATRICIA DE MELO GOMES DEOLINDO, Analista
Judiciario, Area Judiciaria, matricula n® 999919 e ROBERTO AMORIM COELHO, Analista
Judiciario, Area Administrativa, matricula n? 243.

Il - SUPLENTES: GIORDANY CARVALHO CAMARCO, Analista Judiciario, Apoio Especializado,
Especialidade Engenharia Civil, matricula n® 999986; JUSSARA MARQUES ROCHA PEREIRA,
Analista Judiciario, Area Judiciaria, matricula n® 151 ¢ MHARIO EUGENIO DE CASTRO RAMOS,
Analista Judiciario, Area Apoio Especializado, Especialidade Engenharia Civil, matricula n® 486.

Art. 3% Ficam designados, ainda, na forma do disposto no art. 3%, 1V, da Lei n® 10.520, de 17 de
julho de 2002, como Pregoeiros e Equipe de Apoio, 0s seguintes servidores:

| - PREGOEIROS E EQUIPE DE APOIO: EDILSON FRANCISCO RODRIGUES, Técnico
Judiciario, Area Administrativa, matricula n® 640; JOZIELE COIMBRA BORGES DE ANDRADE,
Analista Judiciario, Area Judiciaria, matricula n® 999988, JUSSARA MARQUES ROCHA PEREIRA,
Analista Judiciario, Area Judiciaria, matricula n® 151; SIDNEI ANTUNES RIBEIRO, Analista
Judiciario, Area Administrativa, matricula n® 204; MAIRA CHAVES LAGES WATKINS, Técnico
Judiciario, Area Administrativa, matricula 236 e ALINE PATRICIA DE MELO GOMES DEOLINDO,
Analista Judiciario, Area Judiciaria, matricula n® 999919 e AURELIO SODRE ROCHA, Analista
Judiciario, Area Judiciaria, matricula n® 286.

Il - EQUIPE DE APOIO: ABELARD DIAS RIBEIRO DOS SANTOS, Técnico Judiciario, Area
Administrativa, matricula n® 324; JAIRO MENDES SOARES MARTINS, Técnico Judiciario, Area
Apoio Especializado, Especialidade Digitagdo, matricula n? 171; JOSE DE RIBAMAR PORTELA
DE CARVALHO, Técnico Judiciario, Area Administrativa, removido do quadro de pessoal do TRE
/GO para este Regional, matricula n? 1000462; LEONARDO SARAIVA E SILVA, Analista
Judiciario, Area Apoio Especializado, Especialidade Andlise de Sistemas, matricula n® 178; LIVIO
ROGERIO SOUSA COSTA, matricula 363, Técnico Judiciario, Area Administrativa; MARCIO IGO
CARVALHO RIBEIRO GONGCALVES, Técnico Judiciario, Area Apoio Especializado, Especialidade
Programagcéo de Sistemas, matricula n® 574; MHARIO EUGENIO DE CASTRO RAMOS, Analista
Judiciario, Area Apoio Especializado, Especialidade Engenharia Civil, matricula n® 486; NADJA
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