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PORTARIA N° 241/2023 - GP

Dispde sobre o uso de recursos criptograficos no ambito do Tribunal Regional Eleitoral do Rio
Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolugéo n® 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de definir processos para o uso de recursos criptogréficos;
CONSIDERANDO a Resolugdo CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugdo TSE n® 23.644/2021, que dispde sobre a Politica de Seguranga da
Informacao (PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a Resolugdo TRE-RN n® 110/2023, que institui a Politica de Seguranca da
Informagao (PSI), no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte;
CONSIDERANDO a Portaria DG TSE n® 444/2021, que dispbe sobre a instituicdo da norma de
termos e defini¢cdes relativas a Politica de Seguranga da Informacéao do Tribunal Superior Eleitoral;
CONSIDERANDO as boas praticas em seguranga da informagao previstas nas normas ABNT ISO
/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a Lei n? 13.709, de 14 de agosto de 2018 (LGPD);

CONSIDERANDO que a seguranca da informacéo e a protecdo de dados pessoais sdo condigcdes
essenciais para a prestagdo dos servigos jurisdicionais e administrativos do Tribunal Regional
Eleitoral de Rio Grande do Norte;

CONSIDERANDO as boas praticas em segurancga da informacgéao previstas no modelo CIS Controls
V.8, e tendo em vista o que consta no Processo PAE n? 10.487/2023;

RESOLVE:

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 12 O uso de recursos criptograficos, no ambito do Tribunal, observara as disposi¢cdes contidas
nesta portaria.

Art. 2° Esta norma integra a Politica de Seguranca de Informagéo da Justica Eleitoral, estabelecida
pela Resolucao TSE 23.644/2021.

CAPITULO Il

DAS DEFINICOES

Art. 32 Para efeitos desta norma, consideram-se os termos e definicdes previstos na Portaria DG
TSE n? 444/2021.

CAPITULO Il

DO OBJETIVO

Art. 4° O uso de recursos criptograficos visa proteger a confidencialidade, a integridade e a
autenticidade dos dados transmitidos pelas redes de computadores, assim como dos dados em
repouso, armazenados em servidores, microcomputadores, dispositivos méveis e bancos de dados.
CAPITULO IV

DA CRIPTOGRAFIA DOS DADOS EM TRANSITO

Art. 5° E obrigatério o uso de protocolo seguro, como HTTPS, em todos os sistemas e portais web,
independentemente de serem acessados pela rede interna ou pela Internet.

Art. 62 Toda comunicagéo cliente/servidor onde trafegam dados pessoais ou logins e senhas, deve
utilizar protocolos de comunicagao segura.

CAPITULO V
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DA CRIPTOGRAFIA DOS DADOS ARMAZENADOS

Art. 7° Os dados pessoais sensiveis armazenados em servidores e bancos de dados devem adotar
técnicas de criptografia, visando diminuir o risco em caso de vazamento de dados.

Art. 82 As cOpias de seguranca (backups) que contenham dados pessoais sensiveis devem adotar
técnicas de criptografia, visando diminuir o risco em caso de vazamento de dados.

Art. 92 Os computadores, notebooks e dispositivos méveis, de propriedade da Justiga Eleitoral,
utilizados em trabalho remoto e teletrabalho, devem ter seus discos rigidos protegidos por
criptografia, visando diminuir o risco de vazamento de dados em caso de furto.

CAPITULO VI

DA ASSINATURA DIGITAL

Art. 10. A Secretaria de Tecnologia da Informacgéo e Eleicbes (STIE) devera distribuir e gerenciar
certificados para assinatura digital, sejam do tipo A1 (arquivo digital com senha) ou A3 (token), de
acordo com as necessidades do usuario interno e com os procedimentos técnicos adotados.

Art. 11. Os certificados digitais poderao ser utilizados como segundo fator de autenticacio (2FA)
em computadores ou sistemas, de acordo com a sua criticidade e disponibilidade da tecnologia.
CAPITULO VII

DA AUTORIDADE CERTIFICADORA

Art. 12. O Tribunal Regional Eleitoral do Rio Grande do Norte poderd manter Infraestrutura de
Chaves Publicas (ICP) prépria para uso em sistemas e computadores de uso interno, sendo
permitido o modelo de AC (Autoridade Certificadora) autoassinada.

Art. 13. Os certificados digitais instalados em servidores e sistemas web com acesso pela Internet
deverao utilizar certificados digitais fornecidos por AC (Autoridade Certificadora) comercial, visando
a compatibilidade com os computadores e dispositivos moveis dos usuarios externos.

CAPITULO VIII

DAS RESPONSABILIDADES

Art. 14. Cabe a Comissdo Permanente de Seguranga da Informacao (CPSI):

| - propor recursos necessarios a implementacao das agdes de seguranga da informagéo; e

Il - propor a realizagao de analise de riscos.

Art. 15. Cabe a Secretaria de Tecnologia da Informacéo e Eleicées (STIE), por meio de suas areas
técnicas:

| - implementar o nivel adequado de criptografia nos sistemas e dispositivos;

[l - adquirir e gerenciar os certificados digitais para usuarios;

[l - implementar e manter Infraestrutura de chaves publicas interna;

IV - adquirir e gerenciar os certificados digitais para servidores e aplicacées; e

V - informar ao Comité Gestor de Seguranca da Informacao eventuais ndo conformidades.

Art. 16. Cabe ao usuéario:

| - zelar pela sua seguranca do certificado digital recebido, ndo compartilhando o seu uso e a sua
senha com terceiros;

Il - assinar termo de compromisso no ato do recebimento de certificado digital;

[l - informar imediatamente a Secretaria de Tecnologia da Informacéo e Eleicoes (STIE) em caso
de extravio ou comprometimento do certificado digital para adogao das providéncias de revogagao;
e

IV - o usuario deve estar ciente de que a assinatura ou login feitos por meio de certificado digital
sdo irretrataveis, ndo podendo este alegar que nao efetuou a agéao.

CAPITULO IX

DISPOSICOES FINAIS
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Art. 17. No caso de algum equipamento, aplicacdo, aplicativo, sistema ou banco de dados néo
permitir a adogéo de protocolos seguros, a informagédo devera constar em documento de analise
de riscos de seguranga da informacéo, formalizado pela unidade técnica responsavel, sendo
imediatamente submetido para apreciacdo ao Gestor de Seguranca da Informacéo.

Art. 18. Os casos omissos serdo resolvidos pela Comissdo Permanente de Seguranca da
Informacao (CPSI).

Art. 19. A Secretaria de Tecnologia da Informacao e Eleicdes (STIE) elaborara, em até 120 (cento
e vinte) dias, os procedimentos operacionais para aplicacdo desta norma, que levem em conta as
boas préticas de ciberseguranca e os recursos tecnoldgicos disponiveis.

Art. 20. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente adogéo das providéncias cabiveis.

Art. 21. Esta norma deve ser revisada a cada 12 (doze) meses pelo Gestor de Seguranga da
Informagédo e encaminhada para nova apreciagcdo da Comissdo Permanente de Seguranca da
Informagéo (CPSI).

Art. 22. A Secretaria de Tecnologia da Informagao e Eleigdes (STIE) devera informar ao Gestor de
Seguranca da Informacao, no prazo de 12(doze) meses, quais ativos de informacdo ndo puderam
se adequar a esta norma.

Art. 23. Esta portaria entra em vigor na data de publicagido e sua implementagéo se fara no prazo
de 12 (doze) meses a contar desta data, com excecdo do disposto no artigo 99 cuja
implementacao ocorrera no prazo de 24 (vinte e quatro) meses.

Natal/RN, 12 de dezembro de 2023.

Desembargador Cornélio Alves

Presidente

RESUMO DE DIARIAS
RESUMO DE DIARIAS Ne 72/2023

Protocolo PAE n° 10174/2023

/ Val A Aux. | Val
Carg? De | Para | Periodo |Diarias ac?r - u.x a.or
Funcao Unit |Desloc| Alim Lig.

, ] 03/12
ANA CLAUDIA | TECNICO IBRASH ) | 5003 4

BRAGA JUDICIARIO - | LIA 5,5 [420,00|280,00{215,04|2.374,96

/RN 08/12
MENDONGCA TSE/DF /DF
¢ /2023

TOTAL 215,04|2.374,96

Ministrar curso "Desenvolvimento Gerencial e Lideranga”

Favorecido

Protocolo PAE n° 10287/2023

/ Val A Aux. | Val
Favorecido Carg? De Para | Periodo [Diarias a gr ux u.x a. or
Funcéo Unit |Desloc| Alim Lig.
ISAAC BRUN ANALISTA . 13/12
SAAC BRUNO ,S NATAL|BRASI 3
GOMES JUDICIARIO - BN | LIA/DE /2023 a 15| 2,5 |420,00/280,00(231,81(1.098,19
LEANDRO CJ-2 /12/2023
TOTAL 231,81(1.098,19

Participacao no 82 Forum Nacional das Corregedorias - FONACOR

Protocolo PAE n° 9500/2023
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