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Norma ABNT NBR ISO/IEC 27005:2019, que fornece as diretrizes para a gestdo de riscos de
segurancga da informagéo;

Norma ABNT NBR ISO/IEC 27701:2019, que trata da gestéo da privacidade da informagéo;
Instrucdo Normativa n® 01 GSI/PR/2008, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a gestdo de seguranca da informacgéo e
comunicac¢des na Administragdo Publica Federal, direta e indireta.

PORTARIA N.° 232/2023 - GP

Dispbe sobre as regras e os procedimentos para gestao de riscos de seguranca da informagéo do
Tribunal Regional Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lIhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolucdo n? 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de apoiar a gestdo dos riscos de seguranca da informagéo do
TRE/RN, cuja avaliagédo periddica é condigdo para implementagdo e operagdo do SGSI - Sistema
de Gestédo de Seguranca da Informacao;

CONSIDERANDO a Resolugdo CNJ n.? 370/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informacdo e Comunicacéo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolugdo CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucdo TRE/RN n? 110/2023, que institui a Politica de Seguranca da
Informagéo (PSI) no &mbito do Tribunal Regional Eleitoral do Rio Grande do Norte;
CONSIDERANDO a Portaria DG/TSE n® 444/2021, que dispde sobre a instituigdo da norma de
termos e definicdes relativas a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;
CONSIDERANDO as boas praticas em seguranga das informagdes previstas nas normas ABNT
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas em gestdo de riscos de seguranca cibernéticos na norma
ABNT ISO/IEC 27005 versdo 2019 baseada no Processo de Gestdo de Riscos estabelecido na
ISO 31:000:2018;

CONSIDERANDO a necessidade de gerenciar os riscos que envolvem o tratamento de dados
pessoais, de acordo com a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados); e
CONSIDERANDO que a seguranga da informacéo e a prote¢ao de dados pessoais sdo condi¢cdes
essenciais para a prestacdo dos servicos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Rio Grande do Norte, e tendo em vista o que consta no Processo PAE n? 10.487/2023;
RESOLVE:

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 12 A Gestao de Riscos de Seguranga da Informacgéo, adotada pelo Tribunal Regional Eleitoral
do Rio Grande do Norte, observara as disposicdes contidas nesta norma.

Art. 2?2 Esta norma integra a Politica de Seguranca de Informacgéo da Justica Eleitoral do TRE/RN.
Art. 3° Entende-se por risco de seguranga da informagédo todo evento que possa afetar a
integridade, a confidencialidade, a disponibilidade ou a autenticidade da informacdo e dos dados
pessoais custodiados pela Justica Eleitoral do Rio Grande do Norte.

Art. 4° A Gestdo de Riscos de Seguranga da Informagdo é orientada pela Politica de Gestéao de
Riscos deste Tribunal, instituida pela Resolugcdo TRE/RN n® 17/2017.

Art. 5° Deverdo ser analisados os riscos de seguranga da informacado, antes da implementagéo,
aquisi¢do ou contratagao:

| - dos ativos de tecnologia da informacéo;
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Il - dos processos de trabalho executados no Tribunal.

CAPITULO Il

DAS DEFINICOES GERAIS E CONCEITOS TECNICOS

Art. 6° Para efeitos desta norma consideram-se os termos e definicdes relativos a Politica de
Seguranca da Informacao do Tribunal Superior Eleitoral previstos na Portaria DG/TSE n? 444/2021,
além dos seguintes:

| - Contexto Externo - Conjunto de circunstancias a que o risco de seguranca da informacdo esta
associado, com perspectiva focada na sociedade.

Il - Contexto Interno - Conjunto de circunstancias a que o risco de seguranga da informacao esta
associado, com perspectiva focada apenas no ambiente interno da instituicdo.

[l - Proprietario do Risco - unidade responsavel pelo ativo ou processo de negdcio a que o risco se
refere.

Art. 79 Esta norma segue as diretrizes da norma ABNT ISO/IEC 27005:2019, na implementacéo e
na operagédo do Sistema de Gestédo de Seguranca da Informagéo.

Art. 82 Considere-se, no que couber, a Politica de Gestao de Riscos do TRE-RN, de acordo com a
Resolucdo TRE/RN n? 17/2017.

Art. 9° Sao considerados gestores de riscos os responsaveis pelas unidades organizacionais do
TRE-RN, o gestor de seguranca da informagdo e os gestores responsaveis pelos servigos
essenciais de TIC.

Art. 10. Os novos sistemas de informagéo, sejam estes desenvolvidos internamente, obtidos de
outras instituicdes ou adquiridos de fornecedor externo, deverdo passar por analise de riscos de
seguranca da informagdo antes de sua implementacgéo.

CAPITULO Il

DA DEFINICAO DO CONTEXTO DO RISCO

Art. 11. Para a definicdo do escopo devem ser considerados os fatores humanos, tecnolégicos,
organizacionais e de imagem da Justica Eleitoral, além da:

| - Identificagéo dos ativos de informagéo;

Il - Identificagdo das ameacas;

[l - Identificacdo das vulnerabilidades;

IV - Protecédo de dados pessoais, de acordo com a LGPD;

V - Identificacdo das partes interessadas.

CAPITULO IV

DO PROCESSO DE AVALIACAO DO RISCO

Art. 12. O processo de avaliagao do risco deve seguir os seguintes passos:

| - Identificagcdo: Reconhecimento do contexto, dos ativos, das ameacas e das vulnerabilidades,
dos controles existentes, no que tange a integridade, a disponibilidade e a confidencialidade da
informacao, independente da fonte ou causa do risco estar ou ndo sob o controle da organizagéo.

Il - Andlise: A analise do risco deve levar em conta a criticidade dos ativos de informacao, a
extensdo das vulnerabilidades conhecidas e dos incidentes anteriores registrados.

[l - Avaliacdo: A avaliagédo do risco se dara pela comparagéo da tabela de impacto x probabilidade
com o apetite ao risco estabelecido pela organizacdo, definindo as medidas de tratamento
aplicaveis.

Art. 13. Para a analise qualitativa do risco, considera-se o apetite ao risco o grau maximo de 12
(médio), em escala de 25 pontos.

CAPITULO V

DO TRATAMENTO DO RISCO

Art. 14. O tratamento do risco, elaborado ap6s criteriosa avaliagdo, deverd atuar para modificar,
reter, compatrtilhar ou evitar os riscos, por meio de controles e agbes adequados.
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CAPITULO VI

DA ACEITAGAO DO RISCO

Art. 15. A aceitacao do risco residual, o qual esteja além do limite do apetite ao risco definido,
devera ser feito por autoridade, apdés analise e parecer do Comité Gestor de Seguranca da
Informagéo.

CAPITULO VI

DA COMUNICACAO E CONSULTA DO RISCO

Art.16. Os riscos deverao ser comunicados e compartilhados entre as partes interessadas.
CAPITULO VIII

DO MONITORAMENTO E ANALISE CRITICA DO RISCO

Art. 17. O monitoramento e andlise critica dos riscos em seguranga da informacao devera ser
efetuada pelo gestor de seguranga da informacédo e pelo Comité Gestor de TIC, por meio de
subsidios a serem encaminhados pelas areas proprietarias do risco.

Art. 18. Os riscos elencados devem ser reavaliados com periodicidade minima anual.

Art.19. Os riscos de seguranga da informagédo devem ser monitorados, preferencialmente, por meio
de solucdo informatizada de GRC (governanca, risco e conformidade), permitindo o acesso as
partes interessadas e a alta administragéo.

Paragrafo Unico. Na impossibilidade de adogao de sistema informatizado para monitoramento dos
riscos devem ser adotados controles manuais, cujo controle ficara a cargo do Comité Gestor de
TIC .

CAPITULO IX

DISPOSICOES FINAIS

Art. 20. A Secédo de Seguranga da informagéo e o Gestor de Seguranca da Informagéo apoiarao as
demais unidades organizacionais quando da elaboragdo da andlise de riscos de seguranga da
informagéo.

Art. 21. Os casos omissos seréo resolvidos pelo Comité Gestor de Seguranga da Informagéo ou
pelo Comité Gestor de Protecao de Dados Pessoais, de acordo com o tipo do risco elencado.

Art. 22. Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente ado¢éo das providéncias cabiveis.

Art. 23. Esta norma complementar devera ser revisada a cada 24 meses e encaminhada para nova
apreciacdo do Comité Gestor de Seguranca da Informacéo.

Art. 24. Esta Portaria entra em vigor na data de sua publicagédo e sua implementagéo inicia-se
imediatamente.

Natal/RN, 12 de dezembro de 2023.

Desembargador Cornélio Alves

Presidente

PORTARIA N.° 233/2023 - GP

Estabelece a Politica de Uso Aceitavel dos Recursos de Tecnologia da Informacido na Justica
Eleitoral.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolugéo n® 09/2012 - TRE/RN, e

CONSIDERANDO o § 6° do artigo 37 da Constituigdo Federal, que dispde sobre a
responsabilidade civil objetiva atribuida aos entes estatais;

CONSIDERANDO a necessidade de adequagéo a Lei Geral de Protecdo de Dados (Lei n® 13.709
/2018);
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