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Art. 16. A Coordenadoria de Gestao da Informagéo terd acesso ao inventario de que trata o art. 14
para consulta e emissédo de relatério, para fins de atualizagdo do Plano de Classificacdo das
Informagdes e dos Documentos e da Tabela de Temporalidade dos Documentos, bem como para
classificagdo e avaliagao dos ativos de informagéo do Tribunal.

Art. 17. Os casos omissos serdo resolvidos pela Comissdo Permanente de Seguranca da
Informacao.

Art. 18. A revisdo desta portaria ocorrera a cada 3 (trés) anos ou sempre que se fizer necessario
ou conveniente para o Tribunal Regional Eleitoral do Rio Grande do Norte.

Art. 19. Esta portaria entra em vigor na data de sua publicacdo e sua implementacao se fara no
prazo de 12 (doze) meses a contar dessa data.

Natal/RN, 12 de dezembro de 2023.

Desembargador Cornélio Alves

Presidente

PORTARIA N.° 231/2023 - GP

Dispde sobre o Controle de Acesso Fisico e Légico ao ambiente cibernético do Tribunal Regional
Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolugao n® 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de definir processos de gestdo de identidade e controle de
acesso fisico e I6gico aos ativos de informagéo;

CONSIDERANDO que a seguranga da informacéo e a prote¢ao de dados pessoais séo condicdes
essenciais para a prestacdo dos servigos jurisdicionais e administrativos;

CONSIDERANDO, ainda, que o acesso a informagéo, assim como aos recursos de processamento
das informagdes e aos processos de negécios, deve ser controlado com base nos requisitos de
negdcio e da seguranca da informagéo;

CONSIDERANDO a Resolugdo CNJ n.? 396/2021, que instituiu a Estratégia Nacional de
Segurancga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucao TSE n.? 23.644/2021, que dispde sobre a Politica de Seguranca da
Informacao (PSI) no &mbito da Justica Eleitoral;

CONSIDERANDO a Resolugdo TRE-RN n® 110/2023, que institui a Politica de Seguranca da
Informagéo (PSI) no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte;
CONSIDERANDO a NC 07/IN01/DSIC/GSIPR, de 15 de julho de 2014, que estabeleceu diretrizes
para implantagéo de controles de acesso relativos a seguranga da informagéo e das comunicagdes
na Administracdo Publica Federal;

CONSIDERANDO as boas préaticas de seguranga da informacéo e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002, complementadas pela norma ABNT NBR
ISO/IEC 27701; e

CONSIDERANDO, ainda, as recomendagdes do Acérdao 1.603/2008-TCU, item 9.1.3, sobre a
importancia dos controles de acesso, e tendo em vista o que consta no Processo PAE n® 10.487
/2023;

RESOLVE:

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 12 O Controle de Acesso Fisico e Légico, relativo a seguranca da informagédo e comunicagao,
no ambito do Tribunal Regional Eleitoral Rio Grande do Norte, observara as disposi¢ées contidas
nesta portaria.
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Art. 2° Esta norma integra a Politica de Seguranca da Informacao da Justica Eleitoral, estabelecida
pela Resolugdo TSE n® 23.644/2021.

CAPITULO Il

DOS CONCEITOS E DEFINICOES

Art. 32 Para efeitos desta norma, consideram-se os termos e definicdes previstos na Portaria DG
/TSE n® 444/2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos no Glossario de
Seguranca da Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica.
CAPITULO Il

DOS PRINCIPIOS

Art. 42 O controle de acesso é regido pelos seguintes principios:

| - necessidade de saber: os usuarios deverao ter acesso somente as informagdes necessarias ao
desempenho de suas tarefas;

Il - necessidade de uso: os usuarios deverdo ter acesso apenas aos ativos (equipamentos de T,
sistemas, aplicagbes, procedimentos, salas) necessarios ao desempenho de suas tarefas;

[l - privilégio minimo: deverao ser conferidos apenas os privilégios necesséarios para que 0 Usuério
realize a sua fungéo na organizacao; e

IV - segregacdo de fungbes: consiste na separacao das fungdes desempenhadas no controle de
acesso, por exemplo, pedido de acesso, autorizagao de acesso e administracao de acesso.
CAPITULO IV

DO ESCOPO E DO AMBITO DE APLICACAO

Art. 52 O objetivo desta Norma de Controle de Acesso Fisico e Ldgico relativos a seguranca da
informacdo e comunicacao consiste em:

| - estabelecer diretrizes para implantacao de controles de acesso fisico e logico; e

Il - assegurar a confidencialidade, integridade e disponibilidade dos ativos de informacdo e
comunicacao sob a responsabilidade deste Tribunal.

Art. 6° Esta Norma se aplica a todos os magistrados, servidores efetivos e requisitados, ocupantes
de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servico, colaboradores e
usuarios externos, outros 6rgaos publicos ou entidades privadas contratadas ou com parcerias
celebradas, acordos de cooperagao de qualquer tipo, convénios e termos congéneres que fazem
uso dos ativos de informacao e de processamento no ambito da Justica Eleitoral.

§ 12 Os contratos celebrados pelo Tribunal deverao atender os requisitos desta politica, bem como
as normas referentes a protecéo de dados pessoais.

§ 22 Os destinatarios desta norma, relacionados no caput, sdo corresponsaveis pela seguranca da
informacdo e comunicacao, de acordo com os preceitos estabelecidos nesta Portaria.

CAPITULO V

DO CONTROLE DE ACESSO FiSICO

Secéo |

Dos datacenters e outras areas protegidas

Art. 7°¢ A Comissao Permanente de Seguranca da Informagédo (CPSI) deve definir o perimetro de
seguranca fisica para protecdo das instalagcbes de processamento e armazenamento da
informacao (datacenter) e das demais areas que contenham informagdes criticas ou sensiveis.

Art. 82 As instalacbes do datacenter devem atender as seguintes diretrizes:

| - paredes fisicamente soélidas, sem brechas nem pontos por onde possa ocorrer uma invasao,
portas externas adequadamente protegidas por mecanismos de controle contra acesso nao
autorizado, sem janelas ou, na impossibilidade, com janelas com protegéo externa;

Il - videomonitoramento de sua area interna e de seu perimetro;
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[l - controle de acesso fisico as areas e instalagdes, sob a responsabilidade do Nucleo de
Seguranca da Presidéncia (NSPRES), utilizando-se dos mecanismos necessarios para o controle e
registro de data e hora de todas as entradas e saidas, sejam de servidores, visitantes ou
prestadores de servigo, permitindo-lhes o acesso, desde que previamente autorizados;

IV- mecanismos de autenticacdo de multifator, para as instalacbes de processamento,
armazenamento e comutacdo de dados, restritas ao pessoal autorizado;

V - portas corta-fogo com sistema de alarme, monitoradas, que funcionem de acordo com o0s
cédigos locais, para minimizar os riscos de ameagas fisicas potenciais;

VI - sistemas para deteccéo de intrusos em todas as portas externas e janelas acessiveis;

VII - instalacbes de processamento e armazenamento das informagdes que sejam projetadas para
minimizar os riscos de ameagas fisicas potenciais, tais como fogo, inundagéo, enchente, vibracdes
danosas, explosao, manifestagbes civis, ataques maliciosos, fumaca, furtos;

VIII - edificios que sejam dotados de protecédo contra raios e que, em todas as linhas de entrada de
forca e de comunicagbes, tenham filtros de protecao contra raios;

IX - alimentacdes alternativas de energia elétrica e telecomunicac¢des, com rotas fisicas diferentes;
X - iluminagédo e comunicagédo de emergéncia;

Xl - sistema de controle de temperatura e umidade com recurso de emissdo de alertas.

Art. 92 As diretrizes para protecdo das demais areas que contenham informagdes criticas ou
sensiveis que nao estejam armazenadas no datacenter devem ser estabelecidas pela CSI,
observadas as legislagbes vigentes.

Secéo I

Dos equipamentos de processamento e armazenamento

Art. 10. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupgcdo das
operacoes da organizagao, o Tribunal deve observar as seguintes diretrizes:

| - adotar controles para minimizar o risco de ameagcas fisicas potenciais e ambientais, como furto,
incéndio, explosivos, fumaga, agua, poeira, vibragdo, efeitos quimicos, interferéncia com o
suprimento de energia elétrica, interferéncia com as comunicagdes, radiagdo eletromagnética e
vandalismo;

Il - verificar se os suprimentos de energia elétrica, telecomunica¢des, agua, gas, esgoto, calefagao
/ventilacdo e sistema de ar-condicionado estejam em conformidade com as especificagdes do
fabricante do equipamento e com os requisitos legais da localidade;

[l - adotar controles para evitar a retirada de equipamentos do Tribunal sem prévia autorizagéo da
unidade competente, conforme regulamentacéo especifica;

IV - utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou mecanismo
semelhante, garantindo que apenas a(s) equipe(s) responsaveis pelos ativos instalados nos racks
tenham acesso fisico a eles; e

V - adotar medidas de seguranca quanto ao controle de acesso ao datacenter do prédio Sede e
salas técnicas existentes nos prédios da Justi¢a Eleitoral.

Secéo lll

Da seguranca do cabeamento

Art. 11. O cabeamento de energia elétrica e de telecomunicagbes que transporta dados ou da
suporte aos servigos de informagdes deve ser protegido contra interceptagdo, interferéncia ou
danos, conforme as seguintes diretrizes:

| - as linhas de energia elétrica e de telecomunicagdes que entram nas instalacbes de
processamento da informagdo devem ser subterraneas ou ficar abaixo do piso, sempre que
possivel, e devem atender aos requisitos minimos de protecao; e
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Il - os cabos de energia elétrica devem ser segregados dos cabos de comunicacdo, para evitar
interferéncias.

Secao IV

Da manutencao externa dos equipamentos

Art. 12. A manutencdo dos equipamentos de processamento de informagbes deve seguir as
seguintes diretrizes:

| - ser realizada somente por pessoal de manutencao identificado e autorizado;

Il - manter registro de todas as falhas, constatadas ou suspeitas, e de todas as operagdes de
manutencgéo preventiva e corretiva realizadas;

Il - eliminar as informacdes sensiveis do equipamento, quando possivel, ou tratar de forma
alternativa os riscos de sua exposi¢ao;

IV - inspecionar o equipamento, apés a manutengdo, para garantir que nao foi alterado
indevidamente e que esta em perfeito funcionamento.

Secado V

Da reutilizacao ou descarte seguro dos equipamentos ou dos equipamentos em prova de conceito
Art. 13. Todos os equipamentos que contenham midias de armazenamento de dados devem ser
examinados antes da reutilizacdo ou descarte, para assegurar que dados sensiveis e softwares
licenciados tenham sido removidos ou sobregravados com seguranca.

Paragrafo uUnico. As midias que contenham informacdes com acesso restrito de propriedade
intelectual devem ser apagadas fisicamente. Da mesma forma, as informacdes devem ser
destruidas, apagadas ou sobregravadas por meio de técnicas que tornem as informagdes originais
irrecuperaveis.

CAPITULO VI

DO CONTROLE DE ACESSO LOGICO

Secéo |

Do gerenciamento de acesso légico

Art. 14. O acesso aos sistemas de informagdo sera assegurado, unicamente, ao usuario
devidamente identificado e autorizado.

§ 1° Os gestores dos ativos devem determinar regras apropriadas de controle de acesso, direitos
de acesso e restricdes para papéis especificos dos usuarios terem acesso aos ativos, com nivel de
detalhe e rigor de controle que reflitam os riscos de seguranca da informacdo associados,
observada a consisténcia entre os direitos de acesso e as politicas de classificagado da informacéao.
§ 29 As regras de controle de acesso deverdo ser baseadas na premissa de que "tudo é proibido a
menos que expressamente permitido”, em lugar da regra "tudo é permitido, a menos que
expressamente proibido".

Art. 15. A concessao e a revogacao de acesso serdo implementadas por meio de um processo
formal, preferencialmente automatizado, com estabelecimento de responsaveis pela solicitagao,
administragéo, concessao, bloqueio e revogagao.

§ 12 Compete aos proprietarios de todos os tipos de ativos estabelecer regras de concessao,
blogueio e revogacdo de acesso aos ativos para os usuarios, levando em conta as politicas,
principios e normas de controle de acesso aplicaveis.

§ 2° Os acessos deverdo ser retirados imediatamente apdés a revogacao dos direitos ou o
encerramento das atividades, contratos ou acordos, ou ajustados apés qualquer mudanca de
atribuicdes.

§ 3?2 As contas deverdo ser desabilitadas, em vez de excluidas, para preservacao de trilhas de
auditoria.

Art. 16. A criagdo de nomes de usudrio e de contas de e-mail seguird critério padronizado.
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Art. 17. O modelo de controle de acesso sera, preferencialmente, fundamentado no controle de
acesso baseado em papéis (RBAC).

Art. 18. Devera ser estabelecido e mantido atualizado um inventdrio de todas as contas
gerenciadas, contendo data de inicio e término, incluindo:

| - contas de usuario e de administrador; e

Il - contas de servigo.

§ 12 O inventario das contas de usuario e de administrador devera conter, no minimo, o nome da
pessoa, 0 nome de usuario e a sua unidade de lotagao, enquanto o das contas de servigo indicara
ao menos a unidade gestora, as datas de revisdo e o propésito.

§ 2° As contas deverao ser revisadas trimestralmente, pela unidade responsavel, para avaliar se as
contas ativas permanecem autorizadas.

Art. 19. A Secretaria de Tecnologia da Informagédo e Eleigdes devera manter inventario dos
sistemas de autenticagcdo do Tribunal, abrangendo os internos e aqueles hospedados em
provedores remotos.

(CIS Controls v.8 - subitem 6.6)

(Portaria CNJ n? 162/2021 - Anexo VI - subitem 2.5 do checklist)

Secao |l

Do acesso as redes, sistemas internos e servigos de rede

Art. 20. A gestdo de contas internas e o controle de acesso se dardo de forma centralizada, por
meio de servigo de diretdrio.

Art. 21. As operacgdes de criacdo de usuarios da rede local serdo solicitadas por meio de
instrumento especifico, observada a segregacao de fungdes em todo o fluxo do gerenciamento de
acesso, pelos seguintes agentes:

| - Secretaria de Gestdo de Pessoas, chefia imediata da unidade de lotacdo do usudrio ou ainda
coordenadoria, secretaria ou assessoria a qual a unidade pertence, no caso de magistrados,
servidores efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo e
estagiarios; e

Il - Fiscal do contrato, no caso de colaboradores e prestadores de servigos.

Paragrafo unico. Nos demais casos, sera necesséria a aprovac¢do da Comissdo de Seguranga da
Informacao.

Art. 22. A chefia imediata da unidade de lotagdo do usuario devera solicitar a atribuicdo de direitos
de acesso aos recursos computacionais do Tribunal por meio do sistema de service desk da
Secretaria de Tecnologia da Informacdo e Eleicbes, informando os sistemas ou servicos de
informacao e o perfil de acesso que o usuario deve possuir.

§ 12 O perfil de acesso do usuario aos sistemas ou servigos de informagédo deve ser mantido
restrito ao desempenho de suas atividades.

§ 22 O gestor do ativo de informagéo sera responsavel pela autorizagdo do direito de acesso, que
poderd ser operacionalizado por equipe técnica designada.

§ 32 Na andlise da solicitacdo de acesso, o gestor do ativo devera considerar também a
consisténcia entre a classificacdo da informacao e os direitos de acesso, bem como as normas e
legislagao vigentes.

§ 4° Estas autorizagdes devem estar documentadas, para fins de auditoria e levantamento
periddico, visando a detecgdo de usuarios com acesso indevido.

§ 52 Devera ser estabelecido um perfil padréo para usuarios, ao qual todos retornardo em caso de
mudanca de lotacdo ou qualquer outro motivo que leve a suspensdo de suas atividades, antes que
sejam solicitados novos perfis de acesso pela nova chefia.
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§ 62 A lotacdo de um usuario em uma unidade permite acesso a darea especifica de
armazenamento de arquivos da unidade, bem como o recebimento de mensagens para o e-mail da
mesma.

§ 79 Caso existam mensagens ou arquivos para os quais nem todos tenham acesso, deve-se criar
grupo de distribuicdo de mensagens ou de permisséo de acesso distinto do padrdo da unidade.

§ 82 O procedimento de atribuicdo de acesso ndo deve permitir que a permissdo seja efetivada
antes que a autorizacao formal seja finalizada.

Art. 23. Os usuarios devem possuir identificagdo Unica e exclusiva para permitir relaciona-la as
suas acoes e responsabilidades.

Paragrafo Unico. O uso compartilhado de identificacdo de usuarios somente sera permitido por
razbes operacionais, mediante procedimento de atribuicdo de responsabilidades compartilhado
pelas chefias imediatas e autorizagdo da Comissao de Seguranga da Informacgéio.

Art. 24. Compete a chefia imediata ou fiscal do contrato, quando colaborador ou terceirizado,
informar aos gestores do ativo a movimentagéo e o desligamento de qualquer usuario alocado em
sua unidade, dadas as implicagdes na manutengéo de direitos de acesso aos ativos de informacéao.
§ 12 A retirada do usuario dos acessos citados no art. 22 somente se dara apés a mudanca de
lotacdo ou desligamento efetuado no sistema de gestédo de recursos humanos.

§ 2° Periodicamente, a area de Tecnologia da Informagdo fara o bloqueio automatico das
credenciais de acesso dos usuarios que nao realizaram o acesso por mais de 45 (quarenta e
cinco) dias, incluidos os servidores aposentados, cedidos e licenciados.

Art. 25. Os direitos de acesso dos usuarios devem ser revistos em intervalos regulares, bem como
apos qualquer mudanca de nivel institucional que implique em realocagédo de pessoas, unidades
ou papeis.

Art. 26. As atividades de gerenciamento de identidades, acesso e autenticacdo devem ser
registradas e arquivadas.

Paragrafo unico. Deverdo ser emitidos, frequentemente, relatérios criticos com finalidade de
identificar inconsisténcias nestas atividades, atentando-se as recomendacdes anteriores bem como
para as seguintes:

a) ldentificagédo de forma periddica de usuarios redundantes;

b) Identificacdo de solicitagdes de acesso sem segregacao de funcdes.

Art. 27. Devem ser incluidas clausulas nos contratos de prestadores de servigo elencando sangdes
nos casos de acesso nao autorizado, ou mesmo tentativa, efetuado por pessoa ou agente,
mediante acdes diretas ou indiretas dos seus colaboradores.

Art. 28. Compete ao Gestor de ativo realizar a revisdo de direitos de acesso ao ativo sob sua
responsabilidade, podendo a Secretaria de Tecnologia da Informacédo e Eleicbes automatizar o
processo de retirada de acessos e alteracdo de perfil para usuarios, nos casos previstos nos arts.
24 e 25, conforme as regras estabelecidas formalmente.

Secao lll

Do acesso privilegiado

Art. 29. O acesso privilegiado aos sistemas e ativos de informagao somente sera concedido aos
usuérios que tenham como atribuicao funcional o dever de administra-los.

§ 12 O acesso privilegiado deve ser concedido ao usuario por meio de credenciais de acesso
exclusivas para este fim, distintas das credenciais de acesso concedidas a tal usuario para a
realizagao de suas atividades normais de negdcio.

§ 22 O procedimento de concessdo de acesso privilegiado deve manter arquivo de registro
contendo informacgdes sobre este pedido para posterior auditoria.
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§ 32 O Gestor do ativo de informacao deve definir prazos de expiragdo para as credenciais de
acesso privilegiado, apds os quais deve ser reavaliado o atendimento aos critérios para a
atribuicdo de acesso privilegiado ao detentor das credenciais expiradas.

§ 4° A solicitacao de acesso privilegiado para qualquer unidade que ndo seja gestora do ativo
devera ser encaminhada por meio de processo administrativo ao Presidente da Comisséo de
Seguranga da Informagéo, para analise e autorizagéao.

Art. 30. As competéncias dos usuarios com acesso privilegiado aos sistemas e ativos de
informagédo deverdo ser avaliadas em intervalos ndo superiores a um més, para que estejam
alinhadas as atividades e obedecendo as regras de segregacéo de funcdes.

Art. 31. O acesso privilegiado aos sistemas e ativos de informagcdo por meio do uso de ID de
usuario administrador genérico deve ser evitado, se o sistema assim permitir €, quando ndo houver
esta possibilidade, deve ser concedido mediante procedimentos de troca periédica de senha e
auditoria dos acessos, criados pelo gestor do ativo.

§ 1° Apds a saida ou mudanga de lotagdo de usuario com conhecimento de senha de usuario
administrador genérico, esta deve ser modificada.

§ 2 ¢ A conta de administrador genérico deve ser renomeada e ter sua funcio apagada, para que
néo possa ser facilmente identificada.

§ 3 2 A conta de administrador genérico ndo deve ser usada para acesso a Internet, iniciar servigos
de rede e acessar arquivos externos.

Secao IV

Da politica de senhas

Art. 32. Os sistemas ou servicos de informacao, considerados passiveis de controle de acesso pelo
Gestor de ativo, devem ter seu acesso restrito e controlado por meio do uso de senhas, token ou
mecanismo de autenticacao similar.

§ 1° Serédo concedidas senhas temporérias, mediante concordancia e assinatura de termo de
confidencialidade de toda senha, ou outro mecanismo de autenticacdo que estiver em sua posse.

§ 2° O acesso remoto a rede, o acesso administrativo e o acesso a aplicagdes expostas
externamente se daréo por autenticagdo multifatorial (MFA).

§ 32 A Secretaria de Tecnologia da Informacao e Eleigbes, em conjunto com o Gestor do ativo de
informacdo, podem implantar a autenticacdo de multifatores para determinados tipos de acesso,
em funcdo de sua criticidade.

Art. 33. A senha de acesso do usuario, fokens, e outros fatores de autenticagdo devem ser de uso
pessoal e intransferivel.

Art. 34. As senhas devem ser secretas e definidas considerando as seguintes recomendacées:

| - utilizar nimeros, letras, alternando-as entre mailsculas, minlsculas e caracteres especiais,
como $@#8&%, com, no minimo, 8 (oito) caracteres para contas com autenticagdo de multifatores e
14 (quatorze) para as demais;

Il - ndo utilizar frases ou palavras que possam ser facilmente adivinhadas por terceiros, baseadas
nas informacgdes relativas ao préprio usuario, tais como nome de parentes, datas de aniversario e
numeros de telefone.

[l - ndo utilizar senhas formadas por sequéncia de caracteres triviais - tais como 123456 ou abcde
- ou senhas simples que repitam a identificacdo do usuario como, por exemplo, usuario joao.silva e
senha joao.silva, ou ainda caracteres idénticos repetidos;

IV - modificar a senha temporaria no primeiro logon;

V - ndo expor a senha em local visivel para terceiros, como anotacdes em papéis, sob pena de
responsabilizacédo pelos acessos indevidos.
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Art. 35. Nao utilizar as mesmas credenciais (nome de usudrio e senha) para fins pessoais (em
servigos externos ao ambiente de Tl da Justi¢a Eleitoral) e profissionais.

Art. 36. Sempre que houver indicagdo de possivel comprometimento da senha, o usuario deve
realizar sua alteracdo, bem como comunicar a ocorréncia ou a suspeita de comprometimento ao
service desk da Secretaria de Tecnologia da Informagéo e Elei¢oes.

Art. 37. O sistema de gerenciamento de senha deve:

| - permitir que os usuarios selecionem e modifiquem suas préprias senhas, incluindo um
procedimento de confirmacgéo para evitar erros;

Il - forgar as mudangas de senha a intervalos regulares de, no maximo, 6 (seis) meses, conforme
necessidade;

[Il - manter um registro das senhas anteriores utilizadas e bloquear a reutilizagéo;

IV - empregar criptografia no canal de comunicagéo utilizado para o tréfego de credenciais de
acesso;

V - criptografar ou embaralhar (hash) com salt as credenciais de autenticacdo armazenadas;

VI - ndo mostrar as senhas na tela quando forem digitadas;

VIl - garantir a modificacdo das senhas temporarias no primeiro acesso ao sistema ou servigo de
informacao;

VIII - manter, para fins de auditoria, registro dos acessos, das operagbes e dos respectivos
periodos;

IX - desabilitar as contas que ndo possam ser associadas a um usuario ou processo de negécio; e
X - monitorar tentativas de acesso a contas desativadas.

Art. 38. A senha temporaria, para primeiro acesso ou no caso de o usuario esquecer a sua senha,
deverd ser emitida por meio de procedimento instruido pela unidade técnica de Seguranga da
Informacédo e aprovado pela Comissdo de Seguranca da Informagdo, no qual devera informar
dados pessoais para confirmagéo de identidade.

Paragrafo unico. Fica vedada a emissdo de senha para ciéncia de terceiros, ainda que chefes
imediatos ou superiores do usuario, bem como 0 seu envio por meio de texto claro ou correio de
terceiro.

Secao V

Dos procedimentos seguros de entrada no sistema

Art. 39. O procedimento adequado de entrada no sistema (login) deve atender as seguintes
recomendacdes:

| - ndo fornecer mensagens de ajuda ou informag¢des do sistema durante o procedimento de
entrada que possam auxiliar um usuério ndo autorizado;

II - validar informagbes de entrada no sistema somente ap6s todos os dados estarem
completamente preenchidos;

[l - no caso de erro, ndo indicar qual parte do dado de entrada esta correta ou incorreta;

IV - bloquear o acesso do usuario ao sistema apds, no maximo, 5 (cinco) tentativas de entrada no
sistema;

V - registrar tentativas de acesso ao sistema, sem sucesso e bem sucedidas;

VI - por ocasido da entrada no sistema, mostrar as seguintes informacgdes:

a) data e hora da ultima entrada no sistema ou equipamento, com sucesso; e

b) detalhes de qualquer tentativa sem sucesso de entrada no sistema desde o Ultimo acesso com
sucesso;

VIl - encerrar sessdes inativas apds um periodo definido de inatividade de, no maximo, 10 (dez)
minutos; e
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VIII - em caso de uso externo, deve-se restringir o tempo de conexao para reduzir a oportunidade
de acesso nédo autorizado.

Secao VI

Do acesso dos equipamentos a rede e aos servigos de rede

Art. 40. Os dispositivos e servigos de rede, bem como as demais aplicagdes do Tribunal devem ser
configurados mediante regra "tudo € proibido a ndo ser que expressamente permitido”.

Art. 41. O acesso de novo equipamento a rede é regulamentado pelo procedimento de autorizagéo
especifico e devera ser executado por meio da abertura de chamado de requisicdo de servigo em
sistema de service desk;

Art. 42. Sao consideradas redes do Tribunal Regional Eleitoral do Rio Grande do Norte, para efeito
de controle, a rede cabeada da sede e seus anexos, todas as redes wifi em suas dependéncias e
por ele provida, o acesso VPN, o perimetro para a Internet e as redes das zonas eleitorais.

Art. 43. E vedada a inclusdo de equipamentos pessoais ou de terceiros em qualquer uma das
redes internas do TRE, sem autorizagdo do Presidente da Comissdo Permanente de Seguranga da
Informacao.

Art. 44. A inclusdo de equipamentos de terceiros na rede sera efetuada em subrede segura,
distinta das demais e por periodo definido.

Art. 45. O horario de funcionamento da VPN e do acesso a INTERNET sera regulamentado em
portaria interna e qualquer alteracdo excepcional devera ser solicitada a Comissdo de Seguranca
da Informacao.

Art. 46. A inclusé@o de equipamentos e usuarios na VPN sera solicitada por meio de sistema service
desk, em formulario especifico.

Art. 47. Os acessos a rede devem ser registrados, arquivados por um periodo minimo de 6 meses,
monitorados e frequentemente deve ser emitido relatério critico com finalidade de identificar
acessos indevidos.

Art. 48. Sera exigido multiplo fator de autenticacdo nas maquinas que acessarem a VPN do
Tribunal Regional Eleitoral do Rio Grande do Norte.

Art. 49. Os servicos de rede que ndo estejam em uso devem ser removidos e ndo apenas
desabilitados.

Secao VI

Do controle de acesso ao codigo-fonte de programas

Art. 50. O cédigo-fonte e itens associados (esquemas, especificagbes, planos de validagéo, etc)
dos sistemas de informagéo desenvolvidos pelo Tribunal somente seréo acessiveis pelos usuarios
gue tenham como atribuigéo funcional seu desenvolvimento, manutencao ou outra atividade para a
qual o acesso seja imprescindivel.

§ 12 As bibliotecas de cédigo-fonte e itens associados devem ser armazenadas em ferramentas
apropriadas para este fim, em ambientes segregados dos sistemas operacionais onde o0s
respectivos sistemas de informacao sejam executados.

§ 2° Os eventos de acesso as bibliotecas de codigo-fonte e itens associados devem ser
registrados, permitindo sua auditoria.

§ 32 Os codigos-fonte que sejam publicados para entidades externas devem contar com controles
adicionais que garantam sua integridade.

CAPITULO VII

DISPOSICOES FINAIS

Art. 51. Os casos omissos serdo resolvidos pela Comissdo de Seguranca da Informagdo deste
Tribunal.
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Art. 52. Esta norma complementar deve ser revisada a cada 12 meses pelo Gestor de Seguranca
da Informacdo e encaminhada para nova apreciagdo do Comité Gestor de Seguranca da
Informacao.

Art. 53. Esta Politica deve ser publicada no portal de intranet do Tribunal pela Comissido de
Seguranga da Informagéo.

Art. 54. O descumprimento desta norma serd objeto de apuragdo pela unidade competente do
Tribunal, com a consequente aplicacido das penalidades cabiveis a cada caso.

Art. 55. Esta Portaria entra em vigor na data de sua publicacdo e sua implementacao inicia-se
imediatamente.

Natal/RN, 12 de dezembro de 2023.

Desembargador Cornélio Alves

Presidente

ANEXO UNICO

REFERENCIAS NORMATIVAS

As agoes de SIC do TRE-RN deverdo observar os seguintes requisitos normativos:

Lei n. 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores
publicos civis da Uni&o, das autarquias e das fundagdes publicas federais;

Lei n. 8.159, de 8 de janeiro de 1991, que dispbe sobre a Politica Nacional de Arquivos Publicos e
Privados e da outras providéncias;

Lei n. 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade administrativa, civil e
criminal de usuarios que cometam irregularidades em razdo do acesso a dados, informagdes e
sistemas informatizados da Administracdo Publica;

Lei n. 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto na
Constituicdo Federal;

Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet), que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil;

Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), que dispde
sobre o tratamento de dados pessoais;

Decreto n. 5.482, de 30 de junho de 2005, que dispde sobre a divulgagédo de dados e informagdes
pelos érgdos e entidades da administracdo publica federal, por meio da Rede Mundial de
Computadores (Internet);

Decreto n. 7.845, de 14 de novembro de 2021, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacéo classificada em qualquer grau de sigilo,
e dispde sobre o Nucleo de Seguranca e Credenciamento;

Decreto n. 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da
Informacao e dispde sobre a governanga de segurancga da informacao;

Resolugdo CNJ n. 370, de 28 de janeiro de 2021, que estabelece a Estratégia Nacional de
Tecnologia da Informagé&o e Comunicag¢éo do Poder Judiciario (ENTIC-JUD);

Resolucdo CNJ n. 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

Resolugdo n. 23.644, de 1° de julho de 2021, do Tribunal Superior Eleitoral, que dispde sobre a
Politica de Seguranca da Informacgéo (PSI) no A&mbito da Justica Eleitoral;

Resolugdo n. 23.650, de 9 de setembro de 2021, do Tribunal Superior Eleitoral, que institui a
Politica Geral de Privacidade e Protegdo de Dados Pessoais no ambito da Justiga Eleitoral;

Norma ABNT NBR/ISO/IEC 27002:2013, que institui o cédigo de melhores praticas para controles
de seguranga da informacéo;

Norma ABNT NBR/ISO/IEC 27001:2013, que estabelece requisitos para sistemas de gestdo da
seguranca da informacéo;

Diario da Justica Eletrénico do Tribunal Regional Eleitoral do Rio Grande do Norte (DJE/TRE-RN). Documento assinado
digitalmente conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, podendo ser acessado no endereco eletronico http://www.tre-rn.jus.br/



http://www.tre-rn.jus.br/

Ano 2023 - n. 232 Natal, quarta-feira, 13 de dezembro de 2023 112

Norma ABNT NBR ISO/IEC 27005:2019, que fornece as diretrizes para a gestdo de riscos de
segurancga da informagéo;

Norma ABNT NBR ISO/IEC 27701:2019, que trata da gestéo da privacidade da informagéo;
Instrucdo Normativa n® 01 GSI/PR/2008, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a gestdo de seguranca da informacgéo e
comunicac¢des na Administragdo Publica Federal, direta e indireta.

PORTARIA N.° 232/2023 - GP

Dispbe sobre as regras e os procedimentos para gestao de riscos de seguranca da informagéo do
Tribunal Regional Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lIhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolucdo n? 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de apoiar a gestdo dos riscos de seguranca da informagéo do
TRE/RN, cuja avaliagédo periddica é condigdo para implementagdo e operagdo do SGSI - Sistema
de Gestédo de Seguranca da Informacao;

CONSIDERANDO a Resolugdo CNJ n.? 370/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informacdo e Comunicacéo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolugdo CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucdo TRE/RN n? 110/2023, que institui a Politica de Seguranca da
Informagéo (PSI) no &mbito do Tribunal Regional Eleitoral do Rio Grande do Norte;
CONSIDERANDO a Portaria DG/TSE n® 444/2021, que dispde sobre a instituigdo da norma de
termos e definicdes relativas a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;
CONSIDERANDO as boas praticas em seguranga das informagdes previstas nas normas ABNT
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas em gestdo de riscos de seguranca cibernéticos na norma
ABNT ISO/IEC 27005 versdo 2019 baseada no Processo de Gestdo de Riscos estabelecido na
ISO 31:000:2018;

CONSIDERANDO a necessidade de gerenciar os riscos que envolvem o tratamento de dados
pessoais, de acordo com a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados); e
CONSIDERANDO que a seguranga da informacéo e a prote¢ao de dados pessoais sdo condi¢cdes
essenciais para a prestacdo dos servicos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Rio Grande do Norte, e tendo em vista o que consta no Processo PAE n? 10.487/2023;
RESOLVE:

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 12 A Gestao de Riscos de Seguranga da Informacgéo, adotada pelo Tribunal Regional Eleitoral
do Rio Grande do Norte, observara as disposicdes contidas nesta norma.

Art. 2?2 Esta norma integra a Politica de Seguranca de Informacgéo da Justica Eleitoral do TRE/RN.
Art. 3° Entende-se por risco de seguranga da informagédo todo evento que possa afetar a
integridade, a confidencialidade, a disponibilidade ou a autenticidade da informacdo e dos dados
pessoais custodiados pela Justica Eleitoral do Rio Grande do Norte.

Art. 4° A Gestdo de Riscos de Seguranga da Informagdo é orientada pela Politica de Gestéao de
Riscos deste Tribunal, instituida pela Resolugcdo TRE/RN n® 17/2017.

Art. 5° Deverdo ser analisados os riscos de seguranga da informacado, antes da implementagéo,
aquisi¢do ou contratagao:

| - dos ativos de tecnologia da informacéo;
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