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Art. 2° Esta portaria entra em vigor na data de sua publicacao.
Natal, 12 de dezembro de 2023

Desembargador Cornélio Alves

Presidente

PORTARIA N.2 222/2023 - GP *

Aprova o Plano de Atividades da Auditoria Interna para o Exercicio 2024 no ambito do Tribunal
Regional Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lhe sdo conferidas pelo artigo 20, XIX, do Regimento
Interno do Tribunal (Resolugcdo TRE/RN n.® 9, de 24 de maio de 2012), e

Considerando as diretrizes técnicas de auditoria governamental do Poder Judiciario, estabelecidas
pela Resolucdo n.? 309, de 11 de margco de 2020, do Conselho Nacional de Justica (CNJ),
sobretudo as que tratam do planejamento de auditorias, relacionadas nos arts. 31 a 34 e 36 a 38;
Considerando as disposi¢cdes contidas no Estatuto da Auditoria Interna do Tribunal Regional
Eleitoral do Rio Grande do Norte, arts. 23 e 24, aprovado por meio da Resolugcéo n.? 21, de 23 de
julho de 2020;

Considerando o modelo do processo de trabalho Planejar Atividades Anuais da Auditoria Interna,
atualizado por meio do Processo Administrativo Eletrdnico n.? 10911/2023; e

Considerando o principio da transparéncia e publicidade dos atos da administragdo publica, com
vistas a garantir o exercicio dos controles institucional e social.

RESOLVE:

Art. 12 Aprovar o Plano de Atividades da Auditoria Interna (PAA) - Exercicio 2024, nos termos do
anexo.

Art. 22 O Plano devera ser publicado no sitio eletrénico da Auditoria Interna e amplamente
divulgado nos canais de comunicagéo do Tribunal, até o 15° dia util de dezembro.

Art. 32 Eventuais necessidades de atualizacdo dos quadros |, Il ou lll anexos ao Plano, no decorrer
da execucado das agdes e projetos estabelecidos, constardo de nova versdo do documento a ser
apreciado pela Presidéncia.

Paragrafo unico. Das alteragdes porventura realizadas no PAA 2024, também devera ser dada
ampla publicidade aos publicos interno e externo, atendendo ao principio da transparéncia na
administragéo publica.

Art. 42 Os casos omissos serdo decididos pela Presidéncia.

Art. 52 Esta Portaria entra em vigor na data de sua publicacao.

Natal, 06 de dezembro de 2023.

Desembargador Cornélio Alves

Presidente

Anexo da Portaria 222 2023 - PAA AUDI - 2024 .pdf

* Republicada por incorregéo.

PORTARIA N.° 230/2023 - GP

Dispde sobre a Gestdo de Ativos relativa a Politica de Seguranca da Informacédo do Tribunal
Regional Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolugao n® 09/2012 - TRE/RN, e

CONSIDERANDO a Resolugdo CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);
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CONSIDERANDO a Resolucao TSE n? 23.644/2021, que dispde sobre a Politica de Seguranca da
Informacao (PSI), no &mbito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE n® 444/2021, que dispde sobre a instituigdo da norma de
termos e definicdes relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;
CONSIDERANDO as boas praticas em seguranga da informagéo previstas nas normas ABNT ISO
/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas em seguranca da informagéao previstas no modelo CIS Controls
V.8;

CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a Lei n? 13.709/2018 (LGPD);

CONSIDERANDO a Resolugao TRE/RN n? 110/2023, que institui a Politica de Seguranca da
Informagao (PSI) no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte.
CONSIDERANDO que a seguranca da informacéo e a protecdo de dados pessoais sdo condi¢cdes
essenciais para a prestagdo dos servigos jurisdicionais e administrativos do Tribunal Regional
Eleitoral do Rio Grande do Norte;

CONSIDERANDO a necessidade de implantacdo da estrutura normativa que reflita as diretrizes,
deveres e responsabilidades referentes a Gestdo de Ativos, e tendo em vista 0 que consta no
Processo PAE n® 10.487/2023;

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 12 A gestdo de ativos, em consonancia com a Politica de Seguranca da Informacéao (PSl) do
Tribunal Regional Eleitoral do Rio Grande do Norte, observard as disposigdes contidas nesta
portaria.

Art. 2° Para efeitos desta norma, consideram-se os termos e definicbes previstos na Resolugéo
TRE-RN n?® 110, de 10 de agosto de 2023.

CAPITULO Il

DO INVENTARIO DOS ATIVOS

Art. 32 Todos os ativos de informacdo e de processamento que utilizem infraestrutura de
Tecnologia da Informacédo, enquanto permanecerem sob responsabilidade ou custédia do Tribunal
Regional Eleitoral do Rio Grande do Norte, devem ser claramente identificados e inventariados.

Art. 4° O inventério a que se refere o art. 3% deve incluir todos os ativos de informacéo e de
processamento que utilizem a infraestrutura tecnoloégica do Tribunal Regional Eleitoral do Rio
Grande do Norte, conectados ou nédo a rede corporativa, e conter informagdes indispensaveis:

| - A partir das necessidades de recuperagao ou de substituicdo eficiente dos ativos em caso de
desastre;

Il - Com vistas a atender aos interesses da sociedade e do Estado; e

[l - Para fornecer subsidios aos processos de:

a) Gestao da Seguranca da Informacéo;

b) Gestao de Riscos;

c) Gestao de Continuidade de servicos essenciais;

d) Gerenciamento de Configuracao;

e) Gerenciamento de Problemas;

f) Central de Servigos;

g) Gerenciamento de Incidentes;

Art. 52 O detalhamento dos ativos deve contemplar, no minimo, e, quando aplicavel, o seguinte
conjunto de informacgdes:

| - Identificagéo Unica (matricula, nimero patrimonial, nome, QR Code, RFID, etc.);
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Il - Tipo de ativo;

[l - Descricao do ativo;

IV - Localizacao;

V - Unidade responsavel;

VI - Proprietéaria (0) do ativo de informacéo;

VIl - Custodiante;

VIl - informag¢des complementares sobre software, como versao, fornecedor, formato, data de
instalagao, licengas de uso, disponibilidade de suporte, cépia de seguranga (backup) e aprovagao
de instalacao na rede corporativa; e

IX - informagdes complementares sobre hardware, como endereco de Internet Protocol (IP),
endereco de hardware (MAC Address) e nome da maquina.

Art. 62 Recomenda-se que o detalhamento dos ativos contemple, também, sempre que possivel:

| - O levantamento das interfaces e das interdependéncias internas e externas dos ativos de
informacao considerados criticos, bem como os impactos quando da indisponibilidade ou
destruicédo de tais ativos de informacdo, em casos de incidentes ou desastres, visando atender aos
interesses da sociedade e do Estado;

Il - Os requisitos de seguranga da informacgéo categorizados, no minimo, em 5 (cinco) categorias
de controle:

a) Tratamento da informacao;

b) Controles de acesso fisico e 16gico;

c) Gestao de risco de seguranca da informacéo;

d) Tratamento e respostas a incidentes de seguranca da informacéo;

e) Gestao de continuidade dos servigos essenciais.

Art. 72 O inventario de ativos de Tl deve ser Unico e assegurar compatibilidade e exatiddo de
contetdo com outros inventarios em uso no Tribunal Regional Eleitoral do Rio Grande do Norte, a
exemplo do controle patrimonial.

Paragrafo Unico. As urnas eletrénicas poderdo ser controladas em inventario diferenciado, em
funcdo de suas especificidades de arquitetura e de utilizagao.

Art. 8% As informagoes registradas no inventario de ativos devem ser revisadas anualmente, e as
anomalias encontradas devem ser avaliadas e corrigidas.

CAPITULO Il

DA(O) PROPRIETARIA(O) DOS ATIVOS

Art. 92 Cada ativo de informagédo em uso no Tribunal Regional Eleitoral do Rio Grande do Norte
deve ter um(a) proprietario(a) formalmente instituido(a) por sua posi¢cdo ou cargo, responsavel
primério(a) pela viabilidade e sobrevivéncia do ativo.

Art. 10. A(o) proprietaria(o) do ativo de informagdo deve assumir, no minimo, as seguintes
responsabilidades:

| - Descrigéo do ativo de informacéo;

Il - Definicdo das exigéncias de seguranca da informacao do ativo;

Il - Comunicagdo das exigéncias de segurangca da informagcdo do ativo a todo(a)s o(a)s
custodiantes e usuarios(as);

IV - Garantia de cumprimento das exigéncias de seguranca da informagdo, por meio de
monitoramento continuo;

V - Garantia da adequada classificagdo do ativo sob sua responsabilidade, segundo o grau de
segurancga das informacgdes nele contidas;

VI - Garantia da habilitacdo de credenciais ou contas de acesso, conforme as restricbes ao acesso
definidas pelo grau de seguranca das informagbes nele contidas, de acordo com as orientacdes
descritas na norma de classificagdo da informacgéo;
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VIl - Atualizacdo do inventario quando houver mudanca de localizagdo, responsabilidade ou
custddia do ativo.

Art. 11. As(os) proprietarias(os) dos ativos de informacao devem estabelecer critérios e praticas
que assegurem a segregacdo de funcdes para que o controle de um processo ou sistema nao
fique restrito, na sua totalidade, a uma Unica pessoa, visando reduzir o risco de mau uso acidental
ou deliberado dos ativos.

Art. 12. A(o) proprietaria(o) do ativo de informagédo podera delegar as tarefas de rotina para um
custodiante, providéncia que nao afastara, todavia, a responsabilidade do primeiro.

CAPITULO IV

DA GESTAO DO INVENTARIO DOS ATIVOS

Secéo |

Do Controle de Redes

Art. 13. Requisitos minimos de controle devem ser implementados na rede corporativa para
assegurar a gestdo adequada dos ativos de processamento (hardwares) inventariados, entre os
quais:

| - Utilizacdo de ferramenta de varredura ativa ou passiva para manter automaticamente o
inventario atualizado;

Il - Utilizagdo de ferramentas de gerenciamento de enderego IP para atualizar o inventario;

[l - controle sobre quais ativos podem ser conectados a rede corporativa;

IV - Garantia de remogédo da rede corporativa ou de colocacdo em quarentena de ativos nao
autorizados ou de atualizagéo do inventario em tempo habil.

Art. 14. Requisitos minimos de controle devem ser implementados na rede corporativa para
assegurar a gestdo adequada dos ativos de processamento (softwares) inventariados:

| - Utilizagdo, preferencialmente, de ferramenta de inventario para automatizar o registro de todos
os softwares utilizados;

Il - Manutengéo de lista atualizada de todos os softwares autorizados em uso;

[ll - Garantia de homologagéo para uso apenas de software atualmente suportado pelo fornecedor,
cabendo a marcagédo daquele ndo suportado no inventario como sem disponibilidade de suporte,
além de documentacdo de excecédo detalhando os controles de mitigagdo e a aceitagao do risco
residual, caso o uso de software sem suporte seja necessario ao cumprimento da missdo do
tribunal;

IV - Integragéo dos inventarios de software e hardware para que todos os ativos associados sejam
rastreados em um Unico local;

V - Garantia de remocao de software ndo autorizado ou de atualizagdo do inventario em tempo
habil;

VI - Avaliagao regular dos riscos de uso de software fisica ou logicamente segregado ou isolado da
rede corporativa.

Secéo ll

Do Controle de Ativos de Processamento

Art. 15. O processo de geréncia de configuragdo deve assegurar que o inventario dos ativos seja
adequadamente gerenciado, atualizado e monitorado em cada fase do ciclo de vida do ativo, quais
sejam:

| - aquisicao;

Il - implementagao;

[l - manutengéo;

IV - descarte.

CAPITULO V

DISPOSICOES FINAIS
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Art. 16. A Coordenadoria de Gestao da Informagéo terd acesso ao inventario de que trata o art. 14
para consulta e emissédo de relatério, para fins de atualizagdo do Plano de Classificacdo das
Informagdes e dos Documentos e da Tabela de Temporalidade dos Documentos, bem como para
classificagdo e avaliagao dos ativos de informagéo do Tribunal.

Art. 17. Os casos omissos serdo resolvidos pela Comissdo Permanente de Seguranca da
Informacao.

Art. 18. A revisdo desta portaria ocorrera a cada 3 (trés) anos ou sempre que se fizer necessario
ou conveniente para o Tribunal Regional Eleitoral do Rio Grande do Norte.

Art. 19. Esta portaria entra em vigor na data de sua publicacdo e sua implementacao se fara no
prazo de 12 (doze) meses a contar dessa data.

Natal/RN, 12 de dezembro de 2023.

Desembargador Cornélio Alves

Presidente

PORTARIA N.° 231/2023 - GP

Dispde sobre o Controle de Acesso Fisico e Légico ao ambiente cibernético do Tribunal Regional
Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE
DO NORTE, no uso das atribuicbes que lhe sdo conferidas pelo artigo 20, inciso XIX, da
Resolugao n® 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de definir processos de gestdo de identidade e controle de
acesso fisico e I6gico aos ativos de informagéo;

CONSIDERANDO que a seguranga da informacéo e a prote¢ao de dados pessoais séo condicdes
essenciais para a prestacdo dos servigos jurisdicionais e administrativos;

CONSIDERANDO, ainda, que o acesso a informagéo, assim como aos recursos de processamento
das informagdes e aos processos de negécios, deve ser controlado com base nos requisitos de
negdcio e da seguranca da informagéo;

CONSIDERANDO a Resolugdo CNJ n.? 396/2021, que instituiu a Estratégia Nacional de
Segurancga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucao TSE n.? 23.644/2021, que dispde sobre a Politica de Seguranca da
Informacao (PSI) no &mbito da Justica Eleitoral;

CONSIDERANDO a Resolugdo TRE-RN n® 110/2023, que institui a Politica de Seguranca da
Informagéo (PSI) no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte;
CONSIDERANDO a NC 07/IN01/DSIC/GSIPR, de 15 de julho de 2014, que estabeleceu diretrizes
para implantagéo de controles de acesso relativos a seguranga da informagéo e das comunicagdes
na Administracdo Publica Federal;

CONSIDERANDO as boas préaticas de seguranga da informacéo e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002, complementadas pela norma ABNT NBR
ISO/IEC 27701; e

CONSIDERANDO, ainda, as recomendagdes do Acérdao 1.603/2008-TCU, item 9.1.3, sobre a
importancia dos controles de acesso, e tendo em vista o que consta no Processo PAE n® 10.487
/2023;

RESOLVE:

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 12 O Controle de Acesso Fisico e Légico, relativo a seguranca da informagédo e comunicagao,
no ambito do Tribunal Regional Eleitoral Rio Grande do Norte, observara as disposi¢ées contidas
nesta portaria.
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