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Empresas de Asseio e Conservacdo do Estado do Ceard e o Sindicato dos Empregados em
Empresas de Asseio e Conservagdo. Assina, pelo TRE, Raimundo Nonato Silva Santos,
Presidente do TRE-CE. DATA: 07/08/2023.

RAIMUNDO NONATO SILVA SANTOS

PRESIDENTE DO TRE/CE

EXTRATO DE APOSTILAMENTO

12 Termo de Apostilamento ao Contrato N.2 38/2022 celebrado com a empresa OFICAR
COMERCIO E SERVICOS LTDA. Objeto: a fim de reajustar retroativamente a 19 de abril de 2023
o valor do contrato no percentual de 4,18% (quatro virgula dezoito por cento), correspondente ao
IPCA acumulado de 12 meses para o0 més de abril de 2023, passando o valor mensal do contrato
para R$ 2.917,04 (dois mil, novecentos e dezessete reais e quatro centavos), perfazendo o valor
global de R$ 35.004,48 (trinta e cinco mil e quatro reais e quarenta e oito centavos). Assina, pelo
TRE, Raimundo Nonato Silva Santos, Presidente do TRE-CE. DATA: 04/08/2023.

RAIMUNDO NONATO SILVA SANTOS

PRESIDENTE DO TRE/CE

PORTARIAS
PORTARIA N2 870/2023 - SEGURANGA DA INFORMACAO

Dispde sobre a instituicdo do o Protocolo de Investigacdo para llicitos Cibernéticos no dmbito do
Tribunal Regional Eleitoral do Ceara.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO CEARA no uso das atribuices que
Ihe confere o artigo 23, inciso LX, do Regimento Interno deste Tribunal,

CONSIDERANDO o que disp6e os artigos 7 e 9 da Res. TRE/CE n.® 920/2022, e

CONSIDERANDO o disposto no Processo Administrativo Digital SEI n.2 2023.0.000014518-9,
CONSIDERANDO os termos da Resolugéo 370, de 28 de janeiro de 2021, do Conselho Nacional
de Justica, que estabeleceu a Estratégia Nacional de Tecnologia da Informagéo e Comunicagéo do
Poder Judiciario (ENTIC-JUD), as diretrizes para sua governanga, gestdo e colaboragao
tecnolégica; CONSIDERANDO a Res. CNJ n® 396/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo | da Portaria n® 162, de 10 de junho de 2021, do Conselho Nacional de
Justiga, que constitui o Protocolo de Prevengéo de Incidentes Cibernéticos do Poder Judiciario;
CONSIDERANDO os anexos IV, V e VI da Portaria n® 162, de 10 de junho de 2021, do Conselho
Nacional de Justi¢ca, que contém os manuais referentes a Protecdo de Infraestruturas Criticas de
TIC, Prevengdo e Mitigagdo de Ameacgas Cibernéticas e Confianga Digital, e, ainda, Gestéo de
Identidades;

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n? 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO as boas praticas de seguranga da informacao e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2005, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranca
da informacgéo dentro da organizagao;

CONSIDERANDO o Decreto n® 9.637, de 26 de dezembro de 2018, que "Institui a Politica Nacional
de Seguranca da Informacao, dispde sobre a governanga da seguranga da informagao”;

Diario da Justica Eletrénico do Tribunal Regional Eleitoral do Ceara (DJE/TRE-CE). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ce.jus.br/



http://www.tre-ce.jus.br/
lucas.rocha
Realce


Ano 2023 - n. 190 Fortaleza, quarta-feira, 09 de agosto de 2023 5

CONSIDERANDO a Norma Complementar 05/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 14 de agosto de 2009, que disciplina a criagdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais (ETIR) nos 6rgéos e
entidades da Administracao Publica Federal;

CONSIDERANDO a Norma Complementar 08/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 24 de agosto de 2010, que estabelece as Diretrizes
para Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da
Administracdo Publica Federal;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede mundial de
computadores;

CONSIDERANDO as boas praticas de Governanga de Tecnologia da Informagéo para garantir a
disponibilidade e integridade dos servigos e ativos tecnologicos do Tribunal Regional Eleitoral do
Cearsg;

CONSIDERANDO, ainda, que a seguranga da informagéo, a protecdo e privacidade de dados
pessoais sdo condigdes essenciais para a prestacao dos servigos jurisdicionais e administrativos
do Tribunal Regional Eleitoral do Ceara;

RESOLVE:

Art. 12 Fica instituido o Protocolo de Investigagao para llicitos Cibernéticos no ambito do Tribunal
Regional Eleitoral do Ceara.

Art. 2° Esta norma integra a Politica de Seguranca da Informagéo da Justica Eleitoral, estabelecida
pela Resolucao TSE n. 23.644/2021.

Art. 32 Para efeitos desta norma, consideram-se os termos e definicdes previstos na Portaria DG
/TSE n. 444/2021, além das seguintes:

I. Ativo: qualquer coisa que represente valor para uma instituicao, tal como a informacao;

II. Ativos de Informacdo: meios de armazenamento, transmisséo e processamento de informacgéo,
sistemas de informacgéo e locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

[ll. Atividades criticas: atividades que devem ser executadas de forma a garantir a consecugao dos
produtos e servigos fundamentais do 6rgdo, de maneira que permitam atingir os seus objetivos
mais importantes e sensiveis ao tempo;

IV. Crise: um evento ou série de eventos graves que apresentam propriedades emergentes
capazes de exceder as habilidades de uma organizagéo em lidar com as demandas de tarefas que
eles geram, e que apresentam implicacbes que afetam uma proporcdo consideravel da
organizacao, bem como de seus constituintes;

V. Crise Cibernética: crise que ocorre em decorréncia de incidente em dispositivos, servigcos e
redes de computadores, que causam dano material ou de imagem, atraem a atencdo do publico e
da midia e fogem ao controle direto da organizagéo;

VI. Evento: qualquer ocorréncia observavel em um sistema ou rede de uma organizagao;

VII. Gestao de riscos de seguranca da informacgdo: processo que permite identificar e implementar
as medidas de protecdo necessarias para minimizar ou eliminar os riscos a que estao sujeitos os
ativos de informacéo e para equilibra-los com os custos operacionais e financeiros envolvidos;

VIIIl. Informacéo: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

IX. Incidente de seguranga da informacédo: evento que viola ou representa uma ameaga iminente
de violacdo de uma politica de segurancga, de uma politica de uso aceitavel ou de uma pratica de
segurancga padrao;
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X. Processo de gestdo de incidentes de seguranca da informacdo: atividades que devem ser
executadas para prevenir e tratar a ocorréncia de evento adverso de seguranga da informagéo,
avaliar o impacto, determinar a resposta inicial e restabelecer a normalidade;

XI. Procedimento: conjunto de acbes sequenciadas e ordenadas para o atingimento de
determinado fim;

XII. Evidéncia Digital: informagdo ou dado, armazenado ou transmitido eletronicamente, em modo
binario, que pode ser reconhecida como parte de um evento;

XIll. Coleta de evidéncias de seguranga em redes computacionais: processo de obtencao de itens
fisicos que contém potencial evidéncia, mediante a utilizagdo de metodologia e ferramentas
adequadas e inclui a aquisicdo, ou seja, a geracao das cépias das midias ou a colegdo de dados
gue contenham evidéncias do incidente;

XIV. Preservagdo de evidéncia de incidentes em redes computacionais: € o processo que
compreende a salvaguarda das evidéncias e dos dispositivos para garantir que os dados ou
metadados nédo sofram alteracdo, preservando-se a integridade e a confidencialidade das
informacdes.

Art. 42 A Secretaria de Tecnologia da Informagdo e Comunicacdo (STI) deve incluir no Plano
Diretor de TIC (PDTIC) as agbes necessarias para adequacgdo dos ativos de tecnologia da
informagdo que suportam as atividades essenciais aos requisitos elencados no Protocolo de
Investigagéo para llicitos Cibernéticos do Poder Judicirio.

§1° A lista dos projetos com a inclusdo das a¢des mencionadas no caput deste artigo, deve ser
encaminhada a Comissao de Seguranca da Informagéo e ao Comité de Crises Cibernéticas.

§2° O mesmo tratamento previsto no caput deste artigo deve ser aplicado aos ativos considerados
relevantes, mesmo que ndo estejam diretamente relacionados a sustentagcao dos servigos criticos
que poderiam ser ponto de entrada para a exploracao de falhas.

§32 As atividades de Tecnologia da Informacdo e Comunicacéo (TIC) essenciais a que se refere o
caput deste artigo sdo as mesmas definidas para o processo vigente de gestdo de riscos de
tecnologia da informagéo.

Art. 5° A Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética (ETIR), durante
0 processo de tratamento do incidente, deve, sem prejuizo de outras agdes:

I. Conduzir o tratamento do incidente, observando os procedimentos para coleta e preservagéo das
evidéncias definidos no Protocolo de Investigagcado para llicitos Cibernéticos do Poder Judiciario,
quando constatado ser penalmente relevante;

[I. Comunicar o fato a Comissao de Seguranca da Informacéo e ao Comité de Crises Cibernéticas
e a Presidéncia, nos termos do Protocolo de Gerenciamento de Crises Cibernéticas, considerando
o incidente uma crise cibernética;

[ll. Comunicar o Comité Gestor de Protecdo de Dados do TRE-CE, quando o incidente envolver
dados pessoais. Paragrafo unico. Cabe ao encarregado(a) pelo tratamento de dados pessoais do
TRE-CE comunicar o incidente aos titulares de dados pessoais e, se entender necessario, a
Agéncia Nacional de Protegdo de Dados Pessoais (ANPD).

Art. 6° Recebida a comunicagdo de Incidente de Seguranca em Redes Computacionais
penalmente relevante, a Presidéncia deve encaminha-la ao Ministério Publico e ao 6rgao de policia
judiciaria com atribuicdo para o inicio da persecucdo penal, em conjunto com as evidéncias
coletadas.

Art. 72 As agdes de coleta e preservacdo de evidéncias devem observar o Protocolo de
Investigacédo para llicitos Cibernéticos do Poder Judiciario (PIILC-PJ), constante do Anexo Il da
Portaria n. 162, de 2021, do CNJ.

Art. 82 Os casos omissos serdo resolvidos pelo Comité de Seguranga da Informagdo e de
Gerenciamento de Crises Cibernéticas.
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Art. 92 Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Segurancga da Informagéo, com consequente adogéo das providéncias cabiveis.

Art. 10° Esta norma complementar deverd ser revisada a cada 12 (doze) meses pelo Comité de
Seguranca da Informacdo e de Gerenciamento de Crises Cibernéticas, sempre que se fizer
necessario ou conveniente a este Tribunal.

Art. 11 Esta Politica deve ser publicada no portal de intranet do Tribunal pelo Comité de Seguranga
da Informacgéo.

Art. 12 Esta Portaria entra em vigor na data de sua publicacéo.

CIENTIFIQUE-SE, PUBLIQUE-SE E CUMPRA-SE.

Fortaleza, 8 de agosto de 2023.

DESEMBARGADOR RAIMUNDO NONATO SILVA SANTOS

Presidente

PORTARIA N2 869/2023 - SEGURANGA DA INFORMACAO

Dispde sobre a instituicdo do Protocolo de Prevengdo a Incidentes Cibernéticos, no ambito do
Tribunal Regional Eleitoral do Ceara.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO CEARA no uso das atribuigdes que
Ihe confere o artigo 23, inciso LX, do Regimento Interno deste Tribunal,

CONSIDERANDO o que dispoe os artigos 7 e 9 da Res. TRE/CE n.2 920/2022, e
CONSIDERANDO o disposto no Processo Administrativo Digital SEI n.? 2023.0.000014496-4,
CONSIDERANDO os termos da Resolugio 370, de 28 de janeiro de 2021, do Conselho Nacional
de Justica, que estabeleceu a Estratégia Nacional de Tecnologia da Informagédo e Comunicagao do
Poder Judiciario (ENTIC-JUD), as diretrizes para sua governanga, gestdo e colaboragéo
tecnolégica; CONSIDERANDO a Res. CNJ n® 396/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo | da Portaria n® 162, de 10 de junho de 2021, do Conselho Nacional de
Justiga, que constitui o Protocolo de Prevengao de Incidentes Cibernéticos do Poder Judiciario;
CONSIDERANDO os anexos IV, V e VI da Portaria n® 162, de 10 de junho de 2021, do Conselho
Nacional de Justica, que contém os manuais referentes a Prote¢do de Infraestruturas Criticas de
TIC, Prevengdo e Mitigagdo de Ameagas Cibernéticas e Confianga Digital, e, ainda, Gestédo de
Identidades;

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n? 444/2021, que instituiu a norma de termos e definicdes
relativa & Politica de Seguranga da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO as boas praticas de seguranca da informacao e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2005, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranca
da informacgéo dentro da organizagéao;

CONSIDERANDO o Decreto n® 9.637, de 26 de dezembro de 2018, que "Institui a Politica Nacional
de Seguranca da Informacao, dispde sobre a governanca da seguranca da informacgéo";
CONSIDERANDO a Norma Complementar 05/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 14 de agosto de 2009, que disciplina a criagdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais (ETIR) nos 6rgaos e
entidades da Administragcao Publica Federal;

CONSIDERANDO a Norma Complementar 08/IN0O1/DSIC/GSIPR, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, de 24 de agosto de 2010, que estabelece as Diretrizes

Diario da Justica Eletrénico do Tribunal Regional Eleitoral do Ceara (DJE/TRE-CE). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ce.jus.br/



http://www.tre-ce.jus.br/



