Ano 2023 - n. 138 Manaus, quinta-feira, 03 de agosto de 2023 10

Ato de indicagéo: SEI n® 0006854-91.2023.6.04.0031

I - Substituto: ANTONIO FERNANDES BEZERRA NETO
Unidade: Cartério Eleitoral da 542 ZE/Beruri

Periodo (s): 19.06 a 23.06.2023, 26.06 a 30.06.2023
Titular: JACKSON JOSE LEITE ACCIOLY

Ato de indicacdo: SEI n® 0004903-90.2023.6.04.0054

[l - Substituto: MARCIA DA SILVA MIRANDA

Unidade: Cartério Eleitoral da 52 ZE/Maués

Periodo (s): 07.08 a 16.08.2023

Titular: JESSE BASTOS DE SOUZA

Ato de indicagdo: SEI n? 0007208-97.2023.6.04.0005

IV - Substituto: MARIA IVANETE RIBEIRO TELES
Unidade: Cartorio Eleitoral da 212 ZE/Carauari

Periodo (s): 02.08 a 04.08.2023, 07.08 a 10.08, 14.08 a 15.08
Titular: JAMES BERNARD AITA SILVEIRA

Ato de indicagéo: SEI n® 0007279-51.2023.6.04.0021

V - Substituto: MARIA TEREZA DOS SANTOS DUTRA DE OLIVEIRA
Unidade: Cartério Eleitoral da 72 ZE/Codajas

Periodo (s): 26.06 a 28.06.2023

Titular: FABIANO SANTOS DA SILVA

Ato de indicagdo: SEI n® 0007491-17.2023.6.04.0007

VI - Substituto: ODAIR PEREIRA VILACA

Unidade: Cartério Eleitoral da 442 ZE/Pauini

Periodo (s): 14.08 a 01.09.2023

Titular: MARCOS MACHADO DA SILVA

Ato de indicagdo: SEI n® 0007239-97.2023.6.04.0044

VIl - Substituto: VIRGINIO ATHAN COSTA

Unidade: Cartério Eleitoral da 352 ZE/Autazes

Periodo (s): 17.07 a 28.07.2023

Titular: ARLEY FABRICIO ALVES BARBOSA

Ato de indicagéo: SEI n® 0007081-69.2023.6.04.0035

Art. 2° Esta Portaria entra em vigor na data de sua publicagéao.
Desembargador JORGE MANOEL LOPES LINS
Presidente do TRE/AM

PORTARIA N¢ 757, 31 DE JULHO DE 2023

O PRESIDENTE DO EGREGIO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso das
competéncias que lhe sdo conferidas pelo art. 18, incisos Xll, do Regimento Interno e com
fundamento no art. 35, inciso |, da Lei n. 8.112, de 11.12.1990, com redacdo dada pela Lei n.
9.527, de 10.12.1997,

CONSIDERANDO os termos da Resolugdo 370, de 28 de janeiro de 2021, do Conselho Nacional
de Justica, que estabeleceu a Estratégia Nacional de Tecnologia da Informagédo e Comunicacgao do
Poder Judiciario (ENTIC-JUD), as diretrizes para sua governanga, gestdo e colaboragéo
tecnolégica;

CONSIDERANDO a Res. CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo | da Portaria n® 162, de 10 de junho de 2021, do Conselho Nacional de
Justica, que constitui o Protocolo de Prevencgédo de Incidentes Cibernéticos do Poder Judiciario;
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CONSIDERANDO os anexos IV, V e VI da Portaria n® 162, de 10 de junho de 2021, do Conselho
Nacional de Justica, que contém os manuais referentes a Protecdo de Infraestruturas Criticas de
TIC, Prevengédo e Mitigagcdo de Ameacas Cibernéticas e Confianca Digital, e, ainda, Gestao de
Identidades;

CONSIDERANDO a Res. TSE n? 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a portaria DG/TSE n? 444/2021, que instituiu a norma de termos e definicdes
relativa a Politica de Seguranga da Informacao do Tribunal Superior Eleitoral;

CONSIDERANDO as boas préaticas de seguranca da informacéo e privacidade previstas nas
normas ABNT ISO/IEC 27001 e ABNT ISO/IEC 27002;

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2005, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranca
da informacéo dentro da organizagao;

CONSIDERANDO a Norma Complementar 21/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 10 de outubro de 2014, que estabelece as Diretrizes
para o Registro de Eventos, Coleta e Preservacido de Evidéncias de Incidentes de Seguranca em
Redes nos érgéaos e entidades da Administracdo Publica Federal, direta e indireta;
CONSIDERANDO o Decreto n® 9.637, de 26 de dezembro de 2018, que "Institui a Politica Nacional
de Seguranca da Informacao, dispde sobre a governanca da seguranca da informacgao”;
CONSIDERANDO a Norma Complementar 05/IN0O1/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 14 de agosto de 2009, que disciplina a criagdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais (ETIR) nos 6rgéos e
entidades da Administragao Publica Federal;

CONSIDERANDO a Norma Complementar 08/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 24 de agosto de 2010, que estabelece as Diretrizes
para Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da
Administracdo Publica Federal;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede mundial de
computadores;

CONSIDERANDO as boas praticas de Governanca de Tecnologia da Informagéo para garantir a
disponibilidade e integridade dos servicos e ativos tecnolégicos do Tribunal Regional Eleitoral do
Amazonas;

CONSIDERANDO, ainda, que a seguranca da informacdo, a protecio e privacidade de dados
pessoais sdo condi¢cdes essenciais para a prestacao dos servigos jurisdicionais e administrativos
do Tribunal Regional Eleitoral Amazonas;

RESOLVE:

Art. 12 Fica instituido o Protocolo de Investigacdo para llicitos Cibernéticos no &mbito do Tribunal
Regional Eleitoral Amazonas.

Art. 2° Esta norma integra a Politica de Seguranca da Informacao da Justica Eleitoral, estabelecida
pela Resolugao TSE n. 23.644/2021.

Art. 3% Para efeitos desta norma, consideram-se os termos e definigdes previstos na Portaria DG
/TSE n. 444/2021, além das seguintes:

I. Ativo: qualquer coisa que represente valor para uma instituicdo, tal como a informagéo;

[I. Ativos de Informagdo: meios de armazenamento, transmissédo e processamento de informagao,
sistemas de informacgéo e locais onde se encontram esses meios e as pessoas que a eles tém
acesso;
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[ll. Atividades criticas: atividades que devem ser executadas de forma a garantir a consecucao dos
produtos e servicos fundamentais do 6rgdo, de maneira que permitam atingir os seus objetivos
mais importantes e sensiveis ao tempo;

IV. Crise: um evento ou série de eventos graves que apresentam propriedades emergentes
capazes de exceder as habilidades de uma organizagdo em lidar com as demandas de tarefas que
eles geram, e que apresentam implicagbes que afetam uma propor¢cdo consideravel da
organizagéo, bem como de seus constituintes;

V. Crise Cibernética: crise que ocorre em decorréncia de incidente em dispositivos, servicos e
redes de computadores, que causam dano material ou de imagem, atraem a atencao do publico e
da midia e fogem ao controle direto da organizacao;

VI. Evento: qualquer ocorréncia observavel em um sistema ou rede de uma organizagao;

VIl. Gestao de riscos de seguranga da informagéo: processo que permite identificar e implementar
as medidas de protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os
ativos de informacéo e para equilibra-los com os custos operacionais e financeiros envolvidos;

VIII. Informagdo: dados, processados ou ndo, que podem ser utilizados para produgédo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

IX. Incidente de seguranga da informacéao: evento que viola ou representa uma ameaga iminente
de violagdo de uma politica de seguranga, de uma politica de uso aceitavel ou de uma pratica de
seguranca padréo;

X. Processo de gestdo de incidentes de seguranga da informacdo: atividades que devem ser
executadas para prevenir e tratar a ocorréncia de evento adverso de seguranga da informacéo,
avaliar o impacto, determinar a resposta inicial e restabelecer a normalidade;

XI. Procedimento: conjunto de agbes sequenciadas e ordenadas para o atingimento de
determinado fim;

XIl. Evidéncia Digital: informagdo ou dado, armazenado ou transmitido eletronicamente, em modo
binario, que pode ser reconhecida como parte de um evento;

XIll. Coleta de evidéncias de seguranga em redes computacionais: processo de obtencdo de itens
fisicos que contém potencial evidéncia, mediante a utilizagdo de metodologia e ferramentas
adequadas e inclui a aquisicao, ou seja, a geragéo das cépias das midias ou a cole¢édo de dados
gue contenham evidéncias do incidente;

XIV. Preservacdo de evidéncia de incidentes em redes computacionais: € o processo que
compreende a salvaguarda das evidéncias e dos dispositivos para garantir que os dados ou
metadados ndo sofram alteracdo, preservando-se a integridade e a confidencialidade das
informagdes.

Art. 4° A Secretaria de Tecnologia da Informagédo e Comunicacdo (STI) deve incluir no Plano
Diretor de TIC (PDTIC) as acbes necessarias para adequacdo dos ativos de tecnologia da
informacdo que suportam as atividades essenciais aos requisitos elencados no Protocolo de
Investigagéo para llicitos Cibernéticos do Poder Judiciério.

§1° A lista dos projetos com a inclusdo das agdes mencionadas no caput deste artigo, deve ser
encaminhada ao Comité de Seguranca da Informacao e de Gerenciamento de Crises Cibernéticas.
§2° O mesmo tratamento previsto no caput deste artigo deve ser aplicado aos ativos considerados
relevantes, mesmo que ndo estejam diretamente relacionados a sustentacio dos servigos criticos
que poderiam ser ponto de entrada para a exploragéo de falhas.

§3° As atividades de Tecnologia da Informagédo e Comunicagéo (TIC) essenciais a que se refere o
caput deste artigo sdo as mesmas definidas para o processo vigente de gestdo de riscos de
tecnologia da informacéo.

Art. 52 A Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR), durante
o processo de tratamento do incidente, deve, sem prejuizo de outras agdes:
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I. Conduzir o tratamento do incidente, observando os procedimentos para coleta e preservagéo das
evidéncias definidos no Protocolo de Investigagcido para llicitos Cibernéticos do Poder Judiciario,
quando constatado ser penalmente relevante;

[I. Comunicar o fato ao Comité de Seguranca da Informacdo e de Gerenciamento de Crises
Cibernéticas e a Presidéncia, nos termos do Protocolo de Gerenciamento de Crises Cibernéticas,
considerando o incidente uma crise cibernética;

[ll. Comunicar o Comité de Protecdo e Privacidade de Dados Pessoais TRE-AM, quando o
incidente envolver dados pessoais.

Paragrafo uUnico. Cabe ao encarregado(a) pelo tratamento de dados pessoais do TRE-SE
comunicar o incidente aos titulares de dados pessoais e, se entender necessario, a Agéncia
Nacional de Protecdo de Dados Pessoais (ANPD).

Art. 6° Recebida a comunicagdo de Incidente de Segurangca em Redes Computacionais
penalmente relevante, a Presidéncia deve encaminha-la ao Ministério Publico e ao érgéo de policia
judiciaria com atribuicdo para o inicio da persecugdo penal, em conjunto com as evidéncias
coletadas.

Art. 7° As acOes de coleta e preservacdo de evidéncias devem observar o Protocolo de
Investigacdo para llicitos Cibernéticos do Poder Judiciario (PIILC-PJ), constante do Anexo Il da
Portaria n. 162, de 2021, do CNJ.

Art. 82 Os casos omissos serdo resolvidos pelo Comité de Seguranca da Informacdo e de
Gerenciamento de Crises Cibernéticas.

Art. 92 Qualquer descumprimento desta norma deve ser imediatamente comunicado e registrado
pelo Gestor de Seguranca da Informagéo, com consequente adogéo das providéncias cabiveis.

Art. 10? Esta norma complementar devera ser revisada a cada 12 (doze) meses pelo Comité de
Seguranca da Informacdo e de Gerenciamento de Crises Cibernéticas, sempre que se fizer
necessario ou conveniente a este Tribunal.

Art. 112 Esta Politica deve ser publicada no portal de intranet do Tribunal pelo Comité de
Seguranga da Informacéo.

Art. 129 Esta Portaria entra em vigor na data de sua publicagao.

Publique-se e cumpra-se.

Desembargador JORGE MANOEL LOPES LINS

Presidente do TRE - AM

PORTARIA N2 750, DE 01 DE AGOSTO DE 2023

PORTARIA N¢ 750, DE 01 DE AGOSTO DE 2023

Determina a reativagdo de processos sobrestados.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a informacao da Coordenadoria de Registros e Contas - COORP/SJD, acerca
da instabilidade dos Sistemas SPCA (Sistema de Prestacdo de Contas Anual) e SPCE (Sistema de
Prestacao de Contas Eleitorais (SPCE) contida no SEI n® 0007592-75.2023.6.04.0000;
CONSIDERANDO que a impossibilidade de utilizagdo dos referidos sistemas impede a analise dos
processos de prestacdo de contas impactando a boa administracdo das unidades judiciarias;
CONSIDERANDO a Portaria TREAM n. 742, de 27 de julho de 2023, publicada na edigdo n°. 135,
de 31 de julho de 2023, no Diario de Justica Eletrébnico do TREAM, que determinou o
sobrestamento de processos pendentes de analise autuados nas classes Prestacdo de Contas
(PC), Prestacéo de contas anual (PC-PP), Prestacdo de Contas Eleitorais (PCE), Requerimento de
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