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ATOS DA PRESIDENCIA

PORTARIAS

PORTARIA PRES N¢ 279, DE 17 DE AGOSTO DE 2023.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS no uso de suas atribuicdes
legais e regimentais,

CONSIDERANDO a Resolugdo CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n? 162/2021, que aprova Protocolos e Manuais criados pela
Resolugdo CNJ n® 396/2021;

CONSIDERANDO o Planejamento Estratégico do Tribunal Regional Eleitoral de Goias 2021-2026,
que prevé o aprimoramento dos mecanismos de seguranga da informagéo e prote¢do de dados;
CONSIDERANDO o processo SEI n® 21.0.000000278-7,

RESOLVE:

Art. 12 Aprovar os protocolos de seguranca cibernética, no ambito do Tribunal Regional Eleitoral de
Goias, constantes dos seguintes anexos:

I - Anexo | - Protocolo de Prevencéo de Incidentes Cibernéticos;

Il - Anexo Il - Protocolo de Gerenciamento de Crises Cibernéticas;

[l - Anexo Il - Protocolo de Investigacao para llicitos Cibernéticos.

Art. 2° Para os efeitos desta Portaria e de seus anexos, aplicar-se-4, como referéncia, o glossario
de termos e definicdes estabelecido no Anexo VIII da Portaria CNJ n® 162/2021.

Art. 32 Os Protocolos deverao ser disponibilizados no sitio do Tribunal Regional Eleitoral de Goias.
Art. 4° A atualizacdo dos protocolos previstos na presente Portaria ficara a cargo do Diretor-Geral,
com auxilio do Comité Gestor de Segurancga da Informacéo.

Art. 52 Os protocolos estabelecidos serdo revistos no segundo semestre de anos impares, ou
quando necessario.

Art. 62 Fica criado o Comité de Crises Cibernéticas (CCC), composto pelos titulares das seguintes
unidades: Secretaria-Geral da Presidéncia, Secretaria da Vice-Presidéncia e Corregedoria,
Secretaria Judiciaria, Diretoria-Geral, Secretaria de Administracdo e Orgcamento, Secretaria de
Gestao de Pessoas e Secretaria de Tecnologia da Informagéo.

§ 12 O Comité de Crises Cibernéticas atuara nos casos previstos no Anexo |l desta Portaria,
observando as atribuicbes nele estabelecidas, e sera presidido pelo Diretor-Geral, ou outro
servidor designado em portaria especifica da Diretoria-Geral.

§ 22 O Comité de Crises Cibernéticas podera solicitar o suporte da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais e de Seguranca Cibernética (ETIR) e de
especialistas das areas Juridica, Comunicacdo Institucional, Tecnologia da Informacido e
Comunicacao, Privacidade de Dados Pessoais, Segurangca da Informagédo, Administrativas de
Apoio a Contratagdo e Seguranga Institucional.

Art. 7° Esta Portaria entra em vigor na data de sua publicacao.

DES. ITANEY FRANCISCO CAMPOS

Presidente

Anexo |

Protocolo de Prevengéo de Incidentes Cibernéticos

1. Disposi¢oes Preliminares.

1.1 O Protocolo de Prevencgéao de Incidentes Cibernéticos tem por objetivo:

| - prevenir incidentes cibernéticos por meio das fung¢des identificar, proteger, detectar, responder e
recuperar;
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Il - promover alinhamento as normas, regulamentacdes e as melhores praticas, relacionadas a
gestdo de incidentes de seguranca da informagéo;

[l - promover a¢des que contribuam para a resiliéncia dos servigos de tecnologia da informacéo a
ataques cibernéticos.

1.2 O Protocolo de Investigacédo para llicitos Cibernéticos e o Protocolo de Gerenciamento de
Crises Cibernéticas sdo complementares e harmonizam-se com este Protocolo de Prevengéo de
Incidentes Cibernéticos.

1.3 Para implementagéo desta norma, as areas envolvidas deverdo observar os principios criticos
definidos no Protocolo de Prevencédo de Incidentes Cibernéticos do Poder Judiciario - PPINC-PJ,
que sao:

| - uso da base de conhecimento de defesa;

Il - priorizacdo da seguranca cibernética;

[l - instrumentos de medicao e métricas;

IV - diagnéstico continuo;

V - formagéo, capacitagéo e conscientizagéo;

VI - busca de solugdes automatizadas de seguranca cibernética;

VII - resiliéncia.

1.4 A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais e de Seguranga
Cibernética (ETIR), para as finalidades deste protocolo, sera aquela instituida pela Portaria n® 309
/2022 - PRES.

2. Competéncia de Atuacéio.

2.1 Cabe a Diretoria-Geral:

| - analisar as deliberagbes do Comité Gestor de Seguranca da Informagéo (CGSI) sobre gestédo de
incidentes de seguranca da informacao e decidir sobre possiveis providéncias;

Il - formalizar a aceitagdo da execucado das agbes propostas para conter ou prevenir incidentes de
seguranca da informagéo;

[ll - comunicar fatos potencialmente relevantes aos 6rgaos de investigacdo com atribuicdo para o
inicio da persecucao penal;

IV - acionar o Comité de Crises Cibernéticas, nos termos do Protocolo de Gerenciamento de Crises
Cibernéticas, qguando necessario.

2.2 Cabe ao Comité Gestor de Seguranca da Informagcdo, sem prejuizo de outras agdes
estabelecidas na Portaria n® 304/2022 - PRES:

| - deliberar sobre as principais diretrizes e temas relacionados a Gestdo de Incidentes de
Seguranca da Informagéo;

Il - avaliar periodicamente a estrutura de Gestéo de Incidentes de Segurang¢a da Informacéo e os
respectivos controles internos, assim como propor melhorias consideradas necessarias;

[Il - propor o Processo de Gestao de Incidentes de Segurancga da Informagédo e suas futuras
revisoes.

2.3 Cabe as unidades vinculadas a Secretaria de Tecnologia da Informagéo:

| - monitorar e comunicar a ETIR os incidentes de seguranca da informagéo dos ativos sob sua
responsabilidade;

Il - assegurar a implementacao das agbdes e dos controles definidos para prevencao e contencéo
de incidentes de seguranca da informacao dos ativos sob sua responsabilidade.

2.4 Cabe a unidade de seguranga cibernética da Secretaria de Tecnologia da Informagao:

| - testar e implementar o Processo de Gestdo de Incidentes de Seguranca da Informacdo no
escopo da segurancga cibernética, visando assegurar a sua efetividade;

Il - disseminar a cultura voltada para comunicacéo de incidentes de seguranca cibernética;
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Il - subsidiar o Comité Gestor de Seguranca da Informacdo com informacdes pertinentes a
estrutura de gestéo de incidentes de seguranca cibernética.

3. Funcdes do Protocolo de Prevencéo de Incidentes Cibernéticos.

3.1 Sao fungdes basicas do Protocolo de Prevencao a Incidentes Cibernéticos, conforme definicao
do PPINC-PJ, identificar, detectar, responder o incidente, proteger e recuperar a informacgéo.

3.2 Funcéo ldentificar.

3.2.1 A funcéo "ldentificar" consiste na analise dos riscos de ataques cibernéticos a que sistemas,
pessoas, dados, recursos e ativos de TIC em geral estdo expostos, incluindo a elaboragéo e a
execucgdo de um plano de tratamento dos riscos.

3.2.2 A fungao "ldentificar" é executada dentro do escopo do Processo de Gestdo de Riscos de
Seguranca da Informagéo do Tribunal.

3.3 Funcdo Proteger.

3.3.1 A funcéo "Proteger" consiste no desenvolvimento e na implementacdo de salvaguardas que
assegurem a protecdo de dados, inclusive pessoais, de ativos de informagédo, bem como a
prestacao de servigos criticos.

3.3.2 A funcdo "Proteger" deve ser implementada pelo conjunto minimo de acbes elencadas a
seguir:

| - implantagdo e aprimoramento continuo de um sistema de gestdo de seguranga da informagao;

Il - controle de acesso e de utilizagdo de recursos de TIC;

Il - cédpia de seguranca e de restauracdo de sistemas, aplicativos, dados e de documentos;

IV - plano de continuidade dos servigos essenciais de TIC;

V - gestdo de capacidade e disponibilidade dos servigos essenciais de TIC;

VI - processo de gerenciamento de mudanga para todos os ativos de TIC;

VIl - gestdo de vulnerabilidade dos servigos essenciais de TIC;

VIII - utilizagdo de ferramenta de seguranca para estacdes de trabalho, contendo, no minimo, as
fungdes de antivirus, automagédo de politicas de seguranca de endpoint, prote¢cdo contra
criptografia de arquivos (ransomware), controle de aplicativos e de dispositivos removiveis;

IX - controle de acesso a contelido na internet (filtragem web);

X - utilizacdo de ferramenta de segurancga de rede (next generation firewall), para filtragem e
bloqueio de trafego de rede, prevencdo de ameacgas e implementacéo de redes privadas virtuais
(VPN);

XI - uso de antivirus de rede, sistema de detecgéo e prevengdo de ameagas e implementagdo de
redes privadas virtuais (VPN);

XII - integridade da rede protegida por meio da segmentacdo e segregacdo de ambientes, de
maneira a estabelecer barreiras de conten¢do de danos em caso de comprometimento (sub-redes
distintas por servigos) e para garantia de recursos para servigos prioritarios (servicos essenciais,
em detrimento de ambientes de laboratério/desenvolvimento/homologacao);

XIll - promover campanha e/ou treinamento sobre seguranga da informacao para magistrados e
servidores;

X1V - atualizacao tecnolédgica constante;

XV - implementagédo gradual das melhores praticas de controle de seguranga da informacgéo, a
exemplo das presentes na Norma NBR 27002;

XVI - implementagédo gradual dos controles minimos recomendados no Manual de Referéncia -
Protecdo de Infraestruturas Criticas de TIC, editado pelo Conselho Nacional de Justica,
considerando a escala de aplicabilidade de cada controle em relagdo ao porte e maturidade do
TRE-GO em seguranca cibernética;
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XVII - implementagdo gradual dos requisitos de resiliéncia cibernética, recomendados no Manual
de Referéncia - Prevencéo e Mitigacdo de Ameacas Cibernéticas e Confianga Digital, editado pelo
Conselho Nacional de Justiga, considerando a aplicabilidade dos requisitos em relacdo ao porte e
maturidade do TRE-GO em seguranca cibernética;

XVIII - implementagéo gradual dos requisitos de resiliéncia cibernética recomendados no Manual
de Referéncia - Gestéo de Identidade e de Controle de Acessos, editado pelo Conselho Nacional
de Justica, considerando a aplicabilidade dos requisitos em relagcao ao porte e maturidade do TRE-
GO em seguranca cibernética;

XIX - implantacdo gradual de uma politica de educagédo e cultura em seguranca cibernética,
conforme o Anexo VIl da Portaria CNJ n? 162/2021.

3.3.3 As salvaguardas elencadas no item 3.3.2 devem ser implementadas para todos os ativos de
TIC, no que couber, considerados essenciais ou ndo ao negdcio, permitindo variar quanto ao nivel
de implementacéao, de acordo com a natureza e criticidade do ativo.

3.3.4 As atualizacdes dos ativos de TIC (pacotes de seguranga, firmware, entre outros) devem ser
aplicadas, sempre que possivel, tdo logo liberadas, mas considerando:

| - os riscos decorrentes da atualizagao;

Il - os riscos decorrentes da néo aplicagéo (ou postergacao);

Il - a criticidade do ativo;

IV - a estabilidade dos servigos.

3.4 Fungdes Detectar, Responder e Recuperar.

3.4.1 As atividades decorrentes das fungbes "Detectar”, "Responder” e "Recuperar" do Protocolo
de Prevencdo de Incidentes Cibernéticos devem estar cobertas pelo Processo de Gestdo de
Incidentes de Seguranca da Informagcéo.

3.4.2 Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de
seguranca, devera, ainda, ser seguido o Protocolo de Investigacéo para llicitos Cibernéticos.

3.4.2.1 Na ocorréncia da hip6tese prevista, o Comité Gestor de Seguranga da Informacado e a
Presidéncia deveréao ser comunicados pela ETIR.

3.4.3 Quando o incidente de seguranca da informacao decorrer de suspeita de descumprimento da
Politica de Seguranga da Informacgéo, serd observado o sigilo durante todo o processo, ficando as
evidéncias, informacdes e demais registros restritos aos envolvidos na investigagao.

3.4.4 A gestao de incidentes de seguranca cibernética deve ser realizada por meio do Processo de
Gestédo de Incidentes de Seguranga da Informacgéo, contendo as fases de detecgéo, triagem,
analise e respostas aos incidentes de seguranca.

3.4.5 As acbes relacionadas a prevencdo de incidentes devem observar, ainda, o Protocolo de
Prevencéo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ), constante do Anexo | da
Portaria CNJ n® 162/2021.

Anexo Il

Protocolo de Gerenciamento de Crises Cibernéticas

1. Disposigbes Preliminares.

1.1 O Protocolo de Gerenciamento de Crises Cibernéticas € complementar ao Protocolo de
Prevengédo de Incidentes Cibernéticos e define as ag¢des responsivas a serem colocadas em
pratica quando ficar evidente que um incidente de seguranca cibernética ndo sera mitigado
rapidamente e podera durar dias, semanas ou meses.

1.2 O Comité de Governancga de Tecnologia da Informagao e Comunicagédo (CGTIC) definird a lista
de servigos essenciais, que serdo considerados criticos ao funcionamento do Tribunal, para efeito
deste protocolo.

1.3 O Comité de Crises Cibernéticas tera as seguintes atribui¢des:

Diario da Justica Eletrdnico do Tribunal Regional Eleitoral de Goias (DJE/TRE-GO). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletrénico http://www.tre-go.jus.br/



http://www.tre-go.jus.br/

Ano 2023 - n. 268 Goiania, quinta-feira, 24 de agosto de 2023 7

| - adotar medidas de contingéncia para a continuidade dos servicos prestados, sempre que
acionado pela Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais e de
Segurancga Cibernética (ETIR), em caso de crise cibernética;

Il - analisar as informacdes referentes ao incidente, prestadas pela ETIR e a(s) area(s) técnica(s)
envolvida(s) da Secretaria de Tecnologia da Informagéo (STI);

[l - decidir sobre a suspenséo de servi¢os ou sistemas;

IV - aplicar o Protocolo de Investigacao para llicitos Cibernéticos;

V - gerenciar a comunicagao;

VI - aprovar o plano de restabelecimento dos servigos afetados, elaborado pela ETIR;

VII - realizar analise criteriosa das acbes adotadas durante a crise cibernética, apdés o
restabelecimento dos servigos, considerando aspectos como: causa raiz do incidente, impacto nos
dados, sistemas e operacdes, processos de deteccao, protegao e estratégias de recuperagéo;

VIII - aprovar o relatério elaborado pela ETIR, que contera a descricdo e o detalhamento do
incidente, bem como as agbes adotadas ao final de cada incidente de crise cibernética, tendo por
objetivo documentar as praticas adotadas para servir de referéncia na resolugdo de possiveis
novos incidentes.

1.4 Fica definida a Sala de Reunides da Diretoria-Geral como sala de situagéo, local a partir do
qual serdo geridas as crises cibernéticas.

1.4.1 Na impossibilidade de utilizacdo da Sala de Reunides da Diretoria-Geral, as deliberacdes
sobre o incidente que constitui a crise cibernética serdo tomadas mediante reunido virtual, por meio
de solugéo oficial de videoconferéncia adotada pelo TRE-GO.

1.4.2 A sala de situagdo deve dispor dos meios necessarios (ex.: sistemas de audio, video e
chamadas telefénicas) e estar proxima a um local onde se possa fazer declaragdes publicas a
imprensa.

2. ldentificacédo de Crise Cibernética.

2.1 O gerenciamento de incidentes refere-se as atividades que devem ser executadas em face da
ocorréncia de evento adverso de seguranca da informacao, para avaliar o problema e determinar a
resposta inicial.

2.2 O gerenciamento de crise se inicia quando:

| - restar caracterizado grave dano material ou a imagem institucional;

Il - for evidenciada a possibilidade de que as acdes de resposta ao incidente cibernético persistirdao
por longo periodo;

[l - o incidente impactar gravemente os servigos de TIC essenciais ao funcionamento do Tribunal,
extrapolando os limites determinados nas diretrizes do plano de continuidade de servigos de TIC
do TRE-GO;

IV - o incidente atrair grande atencdo da midia e da populagdo em geral;

V - ocorrer vazamento de quantidade significativa de dados pessoais.

3. Fase de Planejamento (pré-crise).

3.1 Para melhor lidar com uma crise cibernética, &€ necessaria prévia e adequada preparacao,
sendo fundamental manter um Programa de Gestéo de Continuidade de Servigos de TIC.

4. Fase de Execucéo (durante a crise).

4.1 Caso o incidente de segurancga constitua uma crise cibernética, cabera a ETIR comunicar o fato
ao Comité de Crises Cibernéticas, que devera se reunir imediatamente para tomada de decisdes
acerca do incidente.

4.2 Caso seja confirmada a crise cibernética, o Comité de Crises Cibernéticas entrara em estado
de convocagéo permanente, podendo se reunir a qualquer horario para discutir, deliberar e agir no
tratamento da crise em curso.
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4.3 O acesso as reunides do Comité de Crises Cibernéticas deve ser restrito aos membros do
Comité e aos atores eventualmente convidados a participar das reunides.

4.4 O Comité de Crises Cibernéticas deve ter acesso agil a meios que o permita fazer declaracdes
publicas a imprensa.

4.5 O Comité de Crises Cibernéticas deve alocar uma equipe dedicada a execucgéo de atividades
administrativas e técnicas necessarias durante o periodo de crise.

4.6 Os planos de contingéncias existentes, caso aplicaveis, devem ser efetivados imediatamente
apoés a declaracdo da crise cibernética, visando a continuidade dos servigos prestados pelo TRE-
GO.

4.7 Para eficacia do trabalho do Comité de Crise, € necessario que os esforcos visem:

| - entender claramente o incidente que gerou a crise, sua gravidade e os impactos negativos;

Il - levantar todas as informacgdes relevantes, verificando fatos, descartando e mitigando boatos;

[l - levantar solugbes para a crise e deliberar sobre a viabilidade e consequéncias das alternativas
identificadas;

IV - avaliar a necessidade de suspender servigos e/ou sistemas informatizados afetados;

V - estabelecer um porta-voz a fim de centralizar a comunicacdo para evitar informagdes
equivocadas ou imprecisas;

VI - realizar uma comunicagédo tempestiva e eficiente, de forma a evidenciar o trabalho diligente
das equipes € evitar boatos ou investigacdes paralelas que alimentem noticias falsas;

VIl - definir estratégias de comunicacdo com a Assessoria de Imprensa e Comunicacdo Social
(ASCOM) e estabelecer qual a midia mais adequada para utilizar em cada caso;

VIII - aplicar o Protocolo de Investigacéo para llicitos Cibernéticos;

XIX - solicitar a colaboragéo de especialistas ou de centros de resposta a incidentes de seguranga;
X - apoiar as equipes de resposta e de recuperacao com gerentes de crise experientes;

Xl - realizar comunicacédo direta e imediata a Secretaria de Tecnologia da Informagéo do Tribunal
Superior Eleitoral ou ao representante do Comité de Crises Cibernéticas daquele Tribunal, visando
a mitigacao dos riscos de propagacao do incidente para outros érgdos da Justica Eleitoral;

XIl - avaliar a necessidade de recursos adicionais extraordinarios para apoiar as equipes de
resposta;

XIll - fornecer aconselhamento sobre as prioridades e estratégias da organizacdo para uma
recuperacao rapida e eficaz;

XIV - definir os procedimentos de compartiihamento de informagbes relevantes para a protecao de
outras organizac¢des, com base nos dados obtidos sobre o incidente;

XV - elaborar plano de restabelecimento dos servigos impactados.

4.8 As etapas e procedimentos de resposta sdo diferentes, a depender do tipo de crise, e sdo
necessarias reunides regulares, para avaliar o progresso, até que seja possivel restabelecer os
servigos impactados.

4.9 A Presidéncia do TRE-GO encaminhara as comunicagdes oficiais da ocorréncia do incidente
grave quando constatada uma crise cibernética:

| - ao Centro de Prevengéo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciério
(CPTRIC-PJ), 6rgao superior vinculado ao Conselho Nacional de Justica;

Il - ao Ministério Publico Federal (MPF) e a Ordem dos Advogados do Brasil, Se¢cdo Goias (OAB
/GO), quando o incidente envolver a prestacgao jurisdicional.

4.10 Cabe ao(a) encarregado(a) de tratamento de dados pessoais comunicar a Autoridade
Nacional de Protecdo de Dados (ANPD) e aos titulares de dados pessoais, a ocorréncia de
incidente grave, envolvendo dados pessoais, que possa acarretar risco ou dano relevante aos
titulares.

4.11 Cabe a Secretaria de Tecnologia da Informacgéo:
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| - identificar e manter documentacao técnica atualizada dos ativos de informac&do que suportam os
Servigcos essenciais;

Il - avaliar e tratar os riscos de TIC aos quais as atividades estratégicas estdo expostas e que
possam impactar diretamente na continuidade do negécio, de acordo com o Processo de Gestéao
de Riscos de Seguranca da Informacéo;

[ll - acompanhar a execu¢do do plano de gestado de incidentes cibernéticos dos ativos criticos, o
qual deve possuir, no minimo, as categorias de incidentes a que os ativos criticos estdo sujeitos; a
indicacao do procedimento de resposta especifico a ser aplicado em caso de ocorréncia de
incidente; e a severidade do incidente;

IV - supervisionar a elaboracio e os testes dos planos de contingéncia de TIC para os servigos
essenciais, sem prejuizo das agbes decorrentes da norma complementar que estabelece as
diretrizes para a gestéo da continuidade de servigos de TIC do TRE-GO.

5. Fase de Aprendizado e Revisdo (Pés-Crise)

5.1 Quando os servigos afetados forem restabelecidos, o Comité de Crises Cibernéticas devera
realizar a analise criteriosa das a¢des tomadas, observando as que foram bem-sucedidas e as que
ocorreram de forma inadequada.

5.2 Deve ser objeto de avaliagéo para a identificagéo das licdes aprendidas:

| - a identificagdo e analise da causa do incidente cibernético;

Il - a linha do tempo das acdes realizadas;

[l - a escala do impacto nos dados, sistemas e operagdes de servigos criticos durante a crise;

IV - 0os mecanismos e processos de deteccdo e protecao existentes e as necessidades de melhoria
identificadas;

V - 0 escalonamento da crise;

VI - a investigacéo e preservagdo de evidéncias;

VIl - a efetividade das acdes de contengéo;

VIl - a coordenagéao da crise, lideranga das equipes e gerenciamento de informacgdes;

IX - a tomada de deciséo e as estratégias de recuperagao.

5.3 As licdes aprendidas devem ser utilizadas para a elaboracdo ou revisdo dos procedimentos
especificos de resposta (playbook) e para a melhoria do processo de preparacdo para crises
cibernéticas.

5.4 Deve ser elaborado relatério final, pelo Comité de Crises Cibernéticas, contendo a descricédo e
detalhamento da crise, bem como o plano de agédo adotado, para evitar que incidentes similares
ocorram novamente ou para que, em caso de ocorréncia, se reduzam os danos causados.

5.5 As agdes de resposta e recuperagao da crise cibernética devem observar, ainda, o Protocolo
de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC-PJ), constante do Anexo Il
da Portaria CNJ n® 162/2021.

Anexo Il

Protocolo de Investigacao para llicitos Cibernéticos

1. O Protocolo de Investigacdo para llicitos Cibernéticos tem por finalidade estabelecer os
procedimentos basicos para coleta e preservacédo de evidéncias, bem como para comunicar fatos
potencialmente relevantes aos 0Orgdos de investigagdo e com atribuicdo para o inicio da
persecucao penal.

2. Compete a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais e de
Seguranga Cibernética (ETIR), durante o processo de tratamento do incidente, sem prejuizo de
outras acdes estabelecidas no normativo que a institui:
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| - conduzir o tratamento do incidente, observando os procedimentos para coleta e preservacao
das evidéncias, definidos no Protocolo de Investigacdo para llicitos Cibernéticos do Poder
Judiciario, quando o incidente for penalmente relevante;

Il - comunicar o fato ao Comité Gestor de Seguranca da Informacéao;

[Il - comunicar ao(a) encarregado(a) pelo tratamento de dados pessoais do TRE-GO, quando o
incidente envolver dados pessoais.

2.1 Caso julgar necessario, o Comité Gestor de Seguranca da Informagéo devera comunicar o fato
a Presidéncia.

2.2 O(a) encarregado(a) pelo tratamento de dados pessoais do TRE-GO devera comunicar o
incidente aos titulares de dados pessoais que tiverem seus dados vazados e, se entender
necessario, a Agéncia Nacional de Protegéo de Dados Pessoais (ANPD).

2.3 O Comité de Crises Cibernéticas devera ser acionado sempre que o incidente for considerado
como crise cibernética.

3. Todo incidente de seguranca cibernética penalmente relevante devera ser comunicado pela
Presidéncia ao Ministério Publico Federal e a Policia Federal, assim que tomar conhecimento.

4. As acles de coleta e preservacdo de evidéncias devem observar o Protocolo de Investigacao
para llicitos Cibernéticos do Poder Judiciario (PIILC-PJ), constante do Anexo IIl da Portaria CNJ n®
162/2021.

PORTARIA PRES N2 286, DE 22 DE AGOSTO DE 2023.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso das atribuicdes
conferidas pelo artigo 15, inciso XLIIl, da Resolugdo do TRE-GO n° 298, de 18 de outubro de 2018
- Regimento Interno do Tribunal,

CONSIDERANDO o afastamento legal (compensacédo) do Dr. Thalio Marco Miranda, Juiz da 402
Zona Eleitoral de Senador Canedo/GO nos dias 24 e 25 de agosto de 2023;

CONSIDERANDO a ordem de substituicdo automética da Tabela do Judiciario Estadual de
18.8.2023, disponivel no sitio do TUIGO naquela data, e, em obediéncia ao art. 4°, caput, da
Resolucdo TRE-GO n? 183/2012;

CONSIDERANDO a deciséo proferida no &mbito do SEI n® 23.0.000011943-1.

RESOLVE:

Art. 12 Designar a Dra. PATRICIA DIAS BRETAS, Juiza de Direito da 12 Vara Civel da comarca de
Senador Canedo/GO, para substituir na jurisdicdo da 402 Zona Eleitoral, com sede no referido
municipio, nos dias 24 e 25 de agosto de 2023, em razédo do afastamento legal do juiz titular.

Art. 22 Esta Portaria entra em vigor na data de sua assinatura.

DES. ITANEY FRANCISCO CAMPOS

Presidente
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