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CONSIDERANDO a necessidade de verificagdo da regularidade dos servigcos cartorarios na 1532
Zona Eleitoral - Mirandépolis e a sua eventual corregéo;

RESOLVE:

Art. 12 Instaurar procedimento de Inspecédo de Ciclo da 1532 Zona Eleitoral - Mirandopolis, na
modalidade presencial, a ser realizado na sede do Cartério Eleitoral, das 11 as 18 horas do dia 24
de agosto de 2023, sem prejuizo do expediente e do atendimento ao publico, nos termos do artigo
9° do Provimento CGE n® 02/2023.

Art. 22 Convocar o(a) Excelentissimo(a) Juiz(Juiza) Eleitoral da 1532 ZE - Mirandépolis, para estar
presente na data da realizacdo dos trabalhos da Inspegéo presencial a ser realizada na Zona
Eleitoral em epigrafe, por esta Corregedoria Regional.

Art. 3% Designar as servidoras e 0s servidores abaixo elencados para compor a equipe que
inspecionara o Juizo da 1532 Zona Eleitoral - Miranddpolis, ao lado da Excelentissima Senhora
Juiza Assessora da Corregedoria, Doutora Fernanda Mendes Simdes Colombini:

Elizete Yoshie Kato - SEIC

Fabiana Reis Pacheco - COAJU

Geraldo Oliveira Reis Rabello Sampaio - COAJU

Honor Barbosa Cabral - SEUE

Jodo Roberto dos Santos - SEIC

Joaquim Hondrio Filho - SEIC

Johnny Andrei Luig - SEDIPO

Juliana Lages da Silva Yokoyama - SEIC

Luana Leite de Araujo Feitosa - SEIC

Lucas Luis da Silva - SEFAC

Lucia Muniz Aslan Ribeiro - SEIC

Maria Fernanda Amado de Andrade - SEIC

Ramon Pontes da Costa Souza - SEIC

Roséangela Emilia Binato Rodrigues - COAS

Wagner Pajor - SEUE

Art. 4° Determinar a publicagéo do presente ato normativo na imprensa oficial, bem como o seu
encaminhamento a zona eleitoral a ser inspecionada, para afixagdo em local visivel.

Esta Portaria entrara em vigor na data de sua publicagéo.

SILMAR FERNANDES

Corregedor Regional Eleitoral

SECRETARIA DE TECNOLOGIA DA INFORMACAO

PORTARIAS

PORTARIA TRE-SP N. 226/2023

PORTARIA TRE-SP N. 226/2023

Dispde sobre a instituigdo do Uso de Recursos Criptograficos relativa a Politica de Seguranca da
Informagéo do Tribunal Regional Eleitoral do Estado de Sdo Paulo, TRE-SP.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE
SAO PAULO, no uso de suas atribuicbes legais e regulamentares, conforme delegacédo de
competéncia estabelecida no artigo 29, inciso |, da Portaria TRE-SP n. 1/2022;

CONSIDERANDO a necessidade de definir processos de Uso de Recursos Criptograficos no
ambito do Tribunal Regional Eleitoral de Sao Paulo;
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CONSIDERANDO a necessidade de apoiar os processos de continuidade de servicos de T, em
caso de eventos de causas naturais, acidentais, tecnoldgicas ou humanas;

CONSIDERANDO a necessidade de apoiar a gestdo do processo de tratamento e resposta a
incidentes em redes computacionais no Tribunal Regional Eleitoral de Sdo Paulo;
CONSIDERANDO a Res. CNJ 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Res. TSE 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE 444/2021, que dispde sobre a instituicdo da norma de
termos e definicdes relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;
CONSIDERANDO a Res. TRE/SP 580/2022, que institui a Politica de Seguranga da Informacao
(PSI) no ambito da Justica Eleitoral de Sdo Paulo;

CONSIDERANDO as boas praticas em seguranca da informacdo e privacidade previstas nas
normas ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, complementadas pela norma
ABNT NBR ISO/IEC 27701;

CONSIDERANDO as boas praticas na gestdo da continuidade de negocios previstas nas normas
ABNT NBR ISO/IEC 22301 € 22313;

CONSIDERANDO as boas praticas em seguranga da informagao previstas no modelo CIS Controls;
CONSIDERANDO a necessidade de implementar controles para o tratamento de dados pessoais,
de acordo com a Lei 13.709/2018 (LGPD);

CONSIDERANDO que a seguranca da informacéo e a protecdo de dados pessoais sdo condicdes
essenciais para a prestacdo dos servigcos jurisdicionais e administrativos do Tribunal Regional
Eleitoral de Séo Paulo;

RESOLVE:

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 10 Fica instituido o uso de recursos criptograficos, em consonancia com a Politica de
Seguranga da Informagéo (PSI) do Tribunal Regional Eleitoral de Sao Paulo.

Art. 2° Para os efeitos da Politica de Seguranca da Informagéo do Tribunal Regional Eleitoral de
Sao Paulo, aplicam-se os termos e definicdes conceituados na Portaria DG/TSE 444/2021.
CAPITULO Il

DAS DEFINICOES

Art. 30 Para efeitos desta Portaria consideram-se os termos e definigdes previstos na Portaria DG
/TSE 444/2021.

Art. 40 O uso de recursos criptograficos visa proteger a confidencialidade, a integridade, a
autenticidade e a irretratabilidade dos dados transmitidos pelas redes de computadores, assim
como dos dados em repouso, armazenados em servidores, microcomputadores, dispositivos
méveis e bancos de dados.

CAPITULO Il

DA CRIPTOGRAFIA DOS DADOS EM TRANSITO

Art. 50 E obrigatério o uso de protocolo seguro, como HTTPS, em todos os sistemas e portais web,
independentemente de serem acessados pela rede interna ou pela Internet.

Art. 60 Toda comunicacao cliente/servidor pela qual trafeguem dados pessoais ou logins e senhas,
deve utilizar protocolos de comunicagao segura.

CAPITULO IV

DA CRIPTOGRAFIA DOS DADOS ARMAZENADOS
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Art. 70 Os dados pessoais sensiveis armazenados em servidores e bancos de dados devem
adotar técnicas de criptografia ou anonimizagéo, visando diminuir o risco em caso de vazamento
de dados.

Art. 8o As copias de seguranca (backups) que contenham dados pessoais sensiveis devem adotar
técnicas de criptografia, visando diminuir o risco em caso de vazamento de dados.

Art. 90 Os computadores, notebooks e dispositivos moveis, de propriedade da Justica Eleitoral,
utilizados em trabalho remoto, devem ter seus discos rigidos protegidos por criptografia, visando
diminuir o risco de vazamento de dados em caso de furto.

CAPITULO V

DA ASSINATURA DIGITAL

Art. 10 A STI devera distribuir e gerenciar certificados para assinatura digital, sejam do tipo A1
(arquivo digital com senha) ou A3 (token), de acordo com as necessidades da usuaria ou do
usuario internos e com os procedimentos técnicos adotados.

Art. 11 Os certificados digitais poderédo ser utilizados como segundo fator de autenticacdo (2FA)
em computadores ou sistemas, de acordo com a sua criticidade e disponibilidade da tecnologia.
CAPITULO VI

DA AUTORIDADE CERTIFICADORA

Art. 12 O TRE/SP podera manter Infraestrutura de Chaves Publicas (ICP) prépria para uso em
sistemas e computadores de uso interno, sendo permitido o modelo de AC (autoridade
certificadora) autoassinada.

Paragrafo dnico. O servidor utilizado para geracdo de certificados devera ser mantido sob
condigdes seguras, contemplando configuragdes, aplicacdo de patches e controles de acesso.

Art. 13 Os certificados digitais instalados em servidores e sistemas Web com acesso pela Internet
deverao utilizar certificados digitais fornecidos por AC (autoridade certificadora) comercial, visando
a compatibilidade com os computadores e dispositivos mdveis das usuarias e dos usuarios
externos.

CAPITULO VII

DAS RESPONSABILIDADES

Art. 14 Cabe a STI, por meio de suas areas técnicas:

| - implementar o nivel adequado de criptografia nos sistemas e dispositivos;

Il - adquirir e gerenciar os certificados digitais para usudrias e usuarios;

[l - implementar e manter infraestrutura de chaves publicas interna;

IV - adquirir e gerenciar os certificados digitais para servidores e aplicacées;

V - informar a Comissao de Seguranca da Informacgéo (CSl) eventuais nao-conformidades.

Art. 15 Cabe a usuaria e ao usuario:

| - zelar pela seguranca do certificado digital recebido, ndo compartilhando o seu uso e a sua
senha com terceiros;

Il - assinar termo de compromisso no ato do recebimento de certificado digital;

[l - informar imediatamente a STI em caso de extravio ou comprometimento do certificado digital
para adogao das providéncias de revogacgao;

IV - a usudria e o usuéario devem estar cientes de que a assinatura ou login feitos por meio de
certificado digital sdo irretrataveis, ndo podendo alegar a nao realizacdo de uma acgéo.

CAPITULO VI

DISPOSICOES FINAIS

Art. 16 No caso de algum equipamento, aplicagdo, aplicativo, sistema ou banco de dados néo
permitir a adogé@o de protocolos seguros, a informacédo devera constar em documento de analise
de riscos de seguranga da informacdo, sendo imediatamente submetido para apreciagédo da
Comisséo de Seguranga da Informagéo (CSl).
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Art. 17 Os casos omissos e eventuais duvidas quanto a aplicagdo desta Portaria serdo dirimidos
pela Comissao de Seguranca da Informacgéo do Tribunal Regional Eleitoral de Sao Paulo.

Art. 18 A STI elaborard, em até 120 dias, os procedimentos operacionais para aplicacdo desta
Portaria que levem em conta as boas praticas de ciberseguranca e os recursos tecnoldgicos
disponiveis.

Art. 19 A STI devera informar a Gestora ou ao Gestor de Seguranga da Informagéo, no prazo de
120 dias, quais ativos de informacao ndo puderam se adequar a esta Portaria.

Art. 20 Esta Portaria devera ser revisada a cada 12 meses pela Gestora ou pelo Gestor de
Seguranca da Informacdo e encaminhada para nova apreciacdo da Comissdo de Seguranca da
Informagéo (CSl).

Art. 21 O descumprimento ndo fundamentado desta Portaria deve ser comunicado e registrado
como incidente de seguranga da informagédo pela Gestora ou pelo Gestor de Seguranca da
Informacgéo e sera objeto de apuracdo pela unidade competente do Tribunal com consequente
aplicagcéo das penalidades cabiveis a cada caso.

Art. 22 Esta Portaria entra em vigor na data de sua publicacdo e sua implementagéo iniciara
imediatamente e devera estar totalmente implantada no prazo de 12 (doze) meses a contar desta
data.

Claucio Cristiano Abreu Corréa

Diretor-Geral

PORTARIA TRE-SP N. 229/2023

PORTARIA TRE-SP N. 229/2023

Dispde sobre a instituicdo de Seguranga de TIC para servicos em nuvem, relativa a Politica de
Seguranga da Informacdo do Tribunal Regional Eleitoral do Estado de Sdo Paulo, TRE-SP.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE
SAO PAULO, no uso de suas atribuicdes legais e regulamentares, conforme delegacédo de
competéncia estabelecida no artigo 29, inciso |, da Portaria TRE-SP n. 1/2022;

CONSIDERANDO a necessidade de definir processos de Seguranca de TIC para servigos em
nuvem no ambito do Tribunal Regional Eleitoral de Sdo Paulo;

CONSIDERANDO a necessidade de apoiar os processos de continuidade de servicos de T, em
caso de eventos de causas naturais, acidentais, tecnoldgicas ou humanas;

CONSIDERANDO a necessidade de apoiar a gestdo do processo de tratamento e resposta a
incidentes em redes computacionais no Tribunal Regional Eleitoral de Sdo Paulo;
CONSIDERANDO a Res. CNJ 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Res. TSE 23.644/2021, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE 444/2021, que dispde sobre a instituicdo da norma de
termos e definicdes relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;
CONSIDERANDO a Res. TRE/SP 580/2022, que institui a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral de Sdo Paulo;

CONSIDERANDO as boas praticas em seguranca da informacdo e privacidade previstas nas
normas ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, complementadas pela norma
ABNT NBR ISO/IEC 27701;

CONSIDERANDO as boas praticas na gestdo da continuidade de negocios previstas nas normas
ABNT NBR ISO/IEC 22301 € 22313;

CONSIDERANDO as boas praticas em seguranga da informagao previstas no modelo CIS Controls;
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