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Institui o Protocolo de Investigacdo para llicitos Cibernéticos no ambito do Tribunal Regional
Eleitoral Amapa.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO AMAPA, no uso de suas atribuigdes
legais e regimentais,

CONSIDERANDO a necessidade de se garantir procedimentos adequados para a gestdo da
seguranga cibernética no &mbito do Tribunal Regional do Amapa;

CONSIDERANDO os termos da Resolugcdo CNJ n.° 396/2021, que "Institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)", e que apresenta diversos controles
minimos e medidas a serem adotadas pelos érgaos do Judiciario;

CONSIDERANDO os termos do Protocolo de Investigacdo para llicitos Cibernéticos do Poder
Judiciario - Anexo lll da Portaria CNJ n.® 162 de 10/6/2021 -, que aprovou os Protocolos e Manuais
criados pela Resolugdo CNJ n? 396/2021;

RESOLVE:

Artigo 12 Instituir o Protocolo de Investigacdo para llicitos Cibernéticos no Tribunal Regional
Eleitoral do Amapa (PIILC/TRE-AP), cuja finalidade é estabelecer os procedimentos basicos para
coleta e preservacdo de evidéncias e para comunicacdo obrigatéria dos fatos penalmente
relevantes ao Ministério Publico e ao 6rgéo de policia judiciaria com atribuicdo para o inicio da
persecucéo penal..

Paragrafo tnico. O Protocolo previsto no caput possui carater subsidiario, orientador, suplementar
e deve ser interpretado em conjunto com a Politica de Seguranga da Informagéo do TRE-AP.
CAPITULO |

DOS REQUISITOS PARA ADEQUAGAO DOS ATIVOS DE TECNOLOGIA DA INFORMAGAO

Art. 22 O horéario dos ativos de tecnologia da informacdo deve ser ajustado por meio de
mecanismos de sincronizacdo de tempo, de forma a garantir que as configuracées de data, hora e
fuso horario do relégio interno estejam sincronizados com a Hora Legal Brasileira (HLB), de acordo
com o servigo oferecido e assegurado pelo Observatério Nacional (ON).

Art. 32 Os ativos de tecnologia da informacédo devem ser configurados de forma a registrar todos os
eventos relevantes de Seguranca da Informagéao e Comunicagdes (SIC), tais como:

| - autenticacao, tanto as bem-sucedidas quanto as malsucedidas;

Il - acesso a recursos e dados privilegiados; e

[l - acesso € alteragcéo nos registros de auditoria.

Art. 42 Os registros dos eventos previstos no artigo anterior devem incluir as seguintes informagoes:
| - identificacdo inequivoca do usuario que acessou 0 recurso;

Il - natureza do evento, como, por exemplo, sucesso ou falha de autenticagao, tentativa de troca de
senha etc.;

[l - data, hora e fuso horario, observando-se a HLB; e

IV - endereco IP (Internet Protocol), porta de origem da conexdo, identificador do ativo de
informagéo, coordenadas geogréficas, se disponiveis, e outras informag¢des que possam identificar
a possivel origem do evento;

Art. 52 Os ativos de informagao que néo propiciem os registros dos eventos listados nos artigos 3 e
4 devem ser mapeados e documentados quanto ao tipo e formato de registros de auditoria
permitidos e armazenados.

Art. 62 Os sistemas e as redes de comunicagédo de dados devem ser monitorados, registrando-se,
minimamente, 0s seguintes eventos de seguranga, sem prejuizo de outros considerados relevantes:
| - utilizacédo de usuarios, perfis e grupos privilegiados;

Il - inicializacdo, suspenséo e reinicializagdo de servigos;

Il - acoplamento e desacoplamento de dispositivos de hardware, com especial aten¢do para
midias removiveis;
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IV - modificacdes da lista de membros de grupos privilegiados;

V - modificagdes de politica de senhas, como, por exemplo, tamanho, expiragdo, bloqueio
automatico apds exceder determinado nimero de tentativas de autenticacéo, histérico etc.;

VI - acesso ou modificagédo de arquivos ou sistemas considerados criticos; e

VIl - eventos obtidos por meio de quaisquer mecanismos de seguranga existentes.

Art. 72 Os servidores de hospedagem de pagina eletrénica, bem como todo e qualquer outro ativo
de informagdo que assim o permita, devem ser configurados para armazenar registros historicos
de eventos (logs) em formato que possibilite a completa identificacdo dos fluxos de dados.

Art. 82 Os registros devem ser armazenados pelo periodo minimo de 6 (seis) meses, sem prejuizo
de outros prazos previstos em normativos especificos.

Art. 92 Recomenda-se que os ativos de informagéo sejam configurados de forma a armazenar seus
registros de auditoria ndo apenas localmente, mas também remotamente, por meio do uso de
tecnologia aplicavel.

CAPITULO Il

DO PROCEDIMENTO PARA COLETA E PRESERVACAO DAS EVIDENCIAS

Art. 102 A ETIR/TRE-AP, sob a supervisdo de seu responsavel, durante o processo de tratamento
do incidente penalmente relevante, deverd, sem prejuizo de outras agoes, coletar e preservar:

| - as midias de armazenamento dos dispositivos afetados ou as suas respectivas imagens
forenses;

Il - os dados volateis armazenados nos dispositivos computacionais, como a meméria principal
(memdéria RAM); e

[l - todos os registros de eventos citados neste documento.

Art. 112 Nos casos de inviabilidade de preservacao das midias de armazenamento dos dispositivos
afetados ou das suas respectivas imagens forenses, em razdo da necessidade de pronto
restabelecimento do servico afetado, a ETIR/TRE-AP, sob a supervisdo do seu responsavel,
devera coletar e armazenar coOpia dos arquivos afetados pelo incidente, tais como: logs,
configuracbes do sistema operacional, arquivos do sistema de informacéo, e outros julgados
necessarios, mantendo-se a estrutura de diretérios original e os "metadados" desses arquivos,
como data, hora de criacdo e permissoes.

Art. 12° O coordenador da ETIR/TRE-AP devera fazer constar em relatério a eventual
impossibilidade de preservacao das midias afetadas e listar todos os procedimentos adotados.

Art. 13° As acdes de restabelecimento do servico ndo devem comprometer a coleta e a
preservacéo da integridade das evidéncias.

Art. 142 Para a preservagao dos arquivos coletados, deve-se:

| - gerar arquivo que contenha a lista dos resumos criptograficos de todos os arquivos coletados;

Il - gravar os arquivos coletados, acompanhados do arquivo com a lista dos resumos criptograficos
descritos na alinea a deste subitem; e

[l - gerar resumo criptogréafico do arquivo a que se refere a deste subitem.

Art. 152 Todo material coletado devera ser lacrado e custodiado pelo coordenador pela ETIR/TRE-
AP, o qual devera preencher Termo de Custédia dos Ativos de Informagéo relacionados ao
incidente de seguranca penalmente relevante.

Art. 16° O material coletado ficara a disposicdo da autoridade responsavel pelo 6rgdo do Poder
Judiciario competente.

CAPITULO Il

DA COMUNICACAO DO INCIDENTE DE SEGURANCA
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Art. 172 Assim que tomar conhecimento de Incidente de Seguranca Cibernética penalmente
relevante, devera o responsavel do Tribunal Regional Eleitoral do Amapa (TRE-AP) afetado
comunica-lo de imediato ao 6rgédo de policia judiciaria com atribuigdo para apurar os fatos e ao
Ministério Publico.

Art. 18° Considerado o incidente Crise Cibernética, o Comité de Crise devera ser acionado, nos
termos do Protocolo de Gerenciamento de Crises Cibernéticas da Portaria TRE-AP 281/2021.

Art. 192 Apos a conclusdo do processo de coleta e preservacdo das evidéncias do incidente
penalmente relevante, o responsavel pela ETIR/TRE-AP devera elaborar Relatério de
Comunicacédo de Incidente de Seguranga Cibernética, descrevendo detalhadamente os eventos
verificados.

Art. 202 O Relatério de Comunicacao de Incidente de Seguranca Cibernética devera conter as
seguintes informagdes, sem prejuizo de outras julgadas relevantes:

| - nome do responsavel pela preservagéo dos dados do incidente, com informagdes de contato;

Il - nome do coordenador da ETIR/TRE-AP e informagbes de contato;

[l - 6rgdo comunicante com sua localizagao e informagdes de contato;

IV - nimero de controle da ocorréncia;

V - relato sobre o incidente que descreva o que ocorreu, como foi detectado e quais dados foram
coletados e preservados;

VI - descricdo das atividades de tratamento e resposta ao incidente e todas as providéncias
tomadas pela ETIR/TRE-AP, incluindo as acdes de preservagdo e coleta, a metodologia e as
ferramentas utilizadas e o local de armazenamento das informacdes preservadas;

VIl - resumo criptografico dos arquivos coletados;

VIII - Termo de Custodia dos Ativos de Informacéo Relacionados ao Incidente de Seguranga;

IX - numero de lacre de material fisico preservado, se houver; e

X - justificativa sobre a eventual inviabilidade de preservagdo das midias de armazenamento dos
dispositivos afetados, diante da impossibilidade de manté-las.

Art. 212 O Relatério de Comunicacido de Incidente de Seguranca em Redes Computacionais
deverd ser assinado pelo coordenador da ETIR/TRE-AP e encaminhado formalmente em processo
restrito & autoridade responséavel do TRE-AP.

Art. 22° Devera constar no documento formal de encaminhamento a que se refere o artigo anterior
apenas a informacédo de que se trata de comunicacdo de evento relacionado a seguranca da
informacéo, sem a descricao dos fatos.

Art. 23° Recebida a Comunicacdo de Incidente de Seguranca em Redes Computacionais, a
Diretoria Geral devera encaminha-la formalmente ao Ministério Publico e ao 6rgao de policia
judiciaria com atribuicdo para apurar os fatos, juntamente com o todo o material previsto neste
protocolo, para fins de instrugdo da noticia crime.

Documento assinado eletronicamente por GILBERTO DE PAULA PINHEIRO, Presidente, em 17
/09/2022, as 18:30, conforme art. 12, I, "b", da Lei 11.419/2006.

PORTARIA PRESIDENCIA N2 232/2022 TRE-AP/PRES/DG/SGP/COPES/SRFD

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO AMAPA, no uso das atribuicdes
legais que Ihe sdo conferidas pelo Regimento Interno desta Corte, e tendo em vista o contido no P.
A. n® 0000242-56.2022.6.03.8000,

RESOLVE:

Artigo 12 Incluir na Comissdo de Fiscalizacdo da Propaganda Eleitoral constituida pela Portaria
Presidéncia n.® 152/2022, de 12.07.2022, publicada no DJE n® 125, em 13 de julho de 2022, o
servidor GEMARQUES VIEIRA MARQUES JUNIOR (Membro).
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