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DAS-4 3,84 5 19,20 - - -5 -19,20
DAS-3 2,10 10 21,00 - - -10 -21,00
DAS-1 1,00 3 3,00 - - -3 -3,00
FCE-10 1,27 - - 1 1,27 1 1,27
FCE-9 1,00 - - 1 1,00 1 1,00
FCE-7 0,83 - - 6 4,98 6 4,98
FCE-5 0,60 - - 9 5,40 9 5,40
FCE-2 0,21 - - 11 2,31 11 2,31
FCE-1 0,12 - - 2 0,24 2 0,24
FCPE-3 1,26 1 1,26 - - -1 -1,26
FCPE-2 0,76 3 2,28 - - -3 -2,28
FCPE-1 0,60 10 6,00 - - -10 -6,00
FG-1 0,20 20 4,00 - - -20 -4,00
TOTAL 57 83,17 53 83,13 -4 -0,04

DECRETO N¢ 11.200, DE 15 DE SETEMBRO DE 2022

Aprova o Plano Nacional
Infraestruturas Criticas.

de Seguranga de

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 84,
caput, inciso VI, alinea "a", da Constituicdo,

DECRETA:

Art. 19 Fica aprovado o Plano Nacional de Seguranga de Infraestruturas Criticas -
Plansic, na forma do Anexo.

Art. 22 Os 6rgdos responsaveis pelas agOes estratégicas do Plansic e dependentes
de recursos do Tesouro Nacional para o custeio de despesas de pessoal ou para o custeio em
geral considerardo, em seus planejamentos, os custos decorrentes dessas agoes.

Art. 32 Este Decreto entra em vigor na data de sua publicagdo.

Brasilia, 15 de setembro de 2022; 2012 da Independéncia e 1342 da Republica.

JAIR MESSIAS BOLSONARO
Augusto Heleno Ribeiro Pereira

ANEXO
PLANO NACIONAL DE SEGURANGA DE INFRAESTRUTURAS CRITICAS

1. INTRODUCAO

Para implementar a atividade de Seguranca de Infraestruturas Criticas no Pais, foi
aprovada a Politica Nacional de Seguranga de Infraestruturas Criticas por meio do Decreto n2
9.573, de 22 de novembro de 2018. Essa Politica tem como finalidade garantir a seguranga e
a resiliéncia das Infraestruturas Criticas e a continuidade da prestagdo de seus servigos.

Nesse sentido, foi aprovada a Estratégia Nacional de Seguranga de Infraestruturas
Criticas por meio do Decreto n? 10.569, de 9 de dezembro de 2020, como documento
orientador, que organiza os objetivos e iniciativas estratégicas em eixos estruturantes, retrata
o foco estratégico para direcionar os esforgos e sinaliza os resultados a serem alcangados.
Todas essas informagBes serviram de orientagdo estratégica e de referéncia para a
formulagdo de outro instrumento da Politica Nacional de Seguranga de Infraestruturas
Criticas, o Plano Nacional de Seguranga de Infraestruturas Criticas, conforme estabelecido no
art. 72 do Anexo ao Decreto n? 9.573, de 2018.

Vale ressaltar que a gestdo de riscos é componente fundamental para a atividade
de Seguranca de Infraestruturas Criticas, incluida a fixagdo de método légico e sistematico
para estabelecer os contextos e identificar, avaliar e tratar os riscos, a fim de atender a
critérios e requisitos necessarios a continuidade das operagGes.

A abordagem deve ser a mais abrangente possivel e levar em consideragdo falhas
em geral e ameagas de toda ordem, provenientes de agdo humana, de catastrofes ou de
desastres naturais. Dessa forma, garante-se que a sinergia entre as medidas de protegdo seja
explorada ao maximo. Ja& a avaliagdo das vulnerabilidades permite sugerir opgbes para
eliminar ou reduzir as fraquezas das Infraestruturas Criticas e torna-las mais resistentes as
ameacas.

Por outro lado, os esforgos despendidos na protecdo das Infraestruturas Criticas
ndo podem ser vistos como garantia de seguranga plena. Instalagdes, bens, servigos ou
sistemas podem ser acometidos por situagdo de crise, momento em que entrardo em cena as
medidas de mitigagdo e contingéncia, com vistas a incrementar a resiliéncia da infraestrutura
e assegurar o seu retorno a normalidade dentro de padrdes de tempo adequados a respectiva
criticidade.

A correta equacgdo entre as duas situagdes é a chave para o éxito da atividade de
Seguranga de Infraestruturas Criticas e proporcionard valiosos subsidios para o emprego
judicioso dos recursos existentes.

2. SISTEMA INTEGRADO DE DADOS DE SEGURANGCA DE INFRAESTRUTURAS CRITICAS
A gestdo de riscos voltada para a Seguranga de Infraestruturas Criticas requer
organizagdo e coordenagdo efetiva das liderangas. O emprego de solugdo automatizada na
gestdo de riscos e de continuidade dos negdcios é primordial para esse desafio, haja vista a
quantidade de informagdes que é produzida, a necessidade de monitoramento constante
sobre o nivel de ameaga e de vulnerabilidade identificados nas diversas infraestruturas e, em

situagdo de crise, 0 acompanhamento tempestivo que possibilite a autoridade adotar a decisdao
mais adequada para aquele momento.

Assim, o Sistema Integrado de Dados de Seguranga de Infraestruturas Criticas serd
a estrutura operacional que ira subsidiar o acompanhamento e monitoramento permanente
da Seguranga das Infraestruturas Criticas do Pais, identificadas nos diversos setores. Como
orgdo articulador da atividade de Seguranga de Infraestruturas Criticas, o Gabinete de
Seguranga Institucional da Presidéncia da Republica orientard o desenvolvimento e a
implantagdo desse Sistema, que incluird, entre outras, as seguintes ferramentas:

|- metodologias para identificar as Infraestruturas Criticas;

Il - iniciativas para compartilhar informacoes e fornecer dados sobre alertas de riscos; e

Il - andlise de riscos e da interdependéncia das Infraestruturas Criticas.

Informagdes provenientes de proprietarios ou operadores das Infraestruturas
Criticas monitoradas serdo inseridas nesse Sistema, que repercutira sobre um repertorio de
dados ja cadastrados, relacionados as ameacas e vulnerabilidades daquelas infraestruturas.

O modelo de parceria e os mecanismos de compartilhamento de informagdes do
Sistema Integrado de Dados de Seguranga de Infraestruturas Criticas serdo estruturados de
forma a dar suporte a cooperagdo e colaboragdo entre os setores publico e privado. Nesse
sentido, havera a necessidade de protegdo das informagdes sensiveis e do estabelecimento de
protocolos seguros de compartilhamento de informagdes, observado o disposto na Lei n?
12.527, de 18 de novembro de 2011 - Lei de Acesso a Informagdo, no Decreto n? 9.637, de 26
de dezembro de 2018, e em legislagdes decorrentes.

3. INTERDEPENDENCIA

O trabalho de identificacdo das Infraestruturas Criticas e a analise de riscos
fornecem insumos para o estudo da relagdo de dependéncia ou interferéncia de uma
infraestrutura critica em outra, ou de uma area prioritaria de Infraestruturas Criticas em outra.
A interrupgdo total ou parcial de uma infraestrutura critica, além de comprometer o
funcionamento do setor a que pertence, pode acarretar impactos em cascata as Infraestruturas
Criticas de outros setores.

O estudo da interdependéncia e o levantamento dos possiveis efeitos em cascata
no caso de falhas sdo fundamentais para o planejamento da atividade de Seguranga de
Infraestruturas Criticas. Identificar, entender e analisar a interdependéncia constitui etapa
essencial para o tratamento dessa questdo, proporcional a amplitude e a diversidade das
Infraestruturas Criticas do Pais.

O intercambio de informagdes entre Infraestruturas Criticas de uma mesma area
prioritaria e de dreas diferentes é fundamental para o estudo da interdependéncia. Isso
facilitara o entendimento mutuo e levara a uma anélise mais precisa na busca da redugdo de
riscos e de solugdo das questdes ligadas a tematica.

Serdo procuradas solugdes inovadoras, redundancias e planos alternativos para
aprimorar a resiliéncia das Infraestruturas Criticas, com vistas a redugdo da dependéncia entre
elas. Dessa forma, Infraestruturas Criticas que dependam, por exemplo, do fornecimento de
energia elétrica, contardo com alternativas que lhes permitirdo funcionar caso seu fornecedor
principal deixe de operar.

Para a andlise das interdependéncias, o Sistema Integrado de Dados de Seguranga
de Infraestruturas Criticas serd o instrumento que viabilizard a geragdo, a medigdo e a
quantificagdo do conhecimento, que possibilitara a recomendagdo de agbes e criard um banco
de dados e um mapeamento da interdependéncia entre as Infraestruturas Criticas do Pais.

4. ATRIBUICAO DE RESPONSABILIDADES

A ocorréncia de incidentes que envolvam Infraestruturas Criticas, com as
consequéncias que eles acarretam, como, por exemplo, a interrupgdo do fornecimento de agua
e energia elétrica, servigos bdsicos para a populagdo, é assunto que cada vez mais se destaca
dentro do Governo e da sociedade. E consciéncia comum a necessidade do desenvolvimento
de agGes na area de Seguranga de Infraestruturas Criticas, implementadas de forma integrada
e participativa.

Para a governanga das atividades de Seguranga de Infraestruturas Criticas no dmbito
da administragdo publica federal e com vistas a atender ao objetivo estratégico da Estratégia
Nacional de Seguranga de Infraestruturas Criticas de estabelecer uma estrutura de governanga,
sera criado o Comité Gestor de Seguranca de Infraestruturas Criticas. Esse Comité Gestor sera
composto por um conjunto de 6rgdos responsdveis por articular, orientar, propor e gerir a
implementagdo de agbes relacionadas a Seguranga das Infraestruturas Criticas, o qual buscar3,
inclusive, assegurar o cumprimento das metas estabelecidas neste Plano. Assim, o planejamento
integrado, a agdo conjunta e a execugdo continuada de providéncias que visem a atender a
seguranga e resiliéncia das Infraestruturas Criticas brasileiras fardo parte de suas atividades.

Entre as responsabilidades a serem atribuidas ao referido Comité Gestor, esta a de
estabelecer uma rede de comunicacdo e difusdo de informacbes relacionadas a temdtica, o que
serd normatizado no decreto de sua criagdo. Essa rede serd integrada por representantes
designados como pontos focais pelas instituicdes convidadas, para a facilitagdo no atingimento
dos objetivos propostos na legislagdo referente a Seguranga das Infraestruturas Criticas,
principalmente daqueles voltados a conscientizagdo sobre a relevancia do tema.

Ressalta-se que, entre os pressupostos identificados para a implementagdo da
Seguranga das Infraestruturas Criticas, destacam-se a obediéncia a Constituicdo e ao
ordenamento juridico patrio e a caracterizagdo da atividade como um esforgo conjunto do
Estado, da sociedade e do cidaddo. A partir dessa base, para a execugao dessa tarefa, ficam
definidas as seguintes atribuigoes:

| - Gabinete de Seguranga Institucional da Presidéncia da Republica:

a) realizar o acompanhamento de assuntos pertinentes as Infraestruturas Criticas,
com prioridade aos que se refiram a avaliagdo de riscos;

implementar e gerir o Sistema Integrado de Dados de Seguranga de
Infraestruturas Criticas;

c) promover a cooperagdo com érgdos e entidades nacionais e internacionais nas
atividades voltadas para a Seguranca das Infraestruturas Criticas;

d) articular e cooperar com os o6rgdos e entidades publicos e privados no
levantamento das Infraestruturas Criticas;

e) coordenar os grupos técnicos de seguranga de Infraestruturas Criticas;

f) realizar visitas técnicas para acompanhar a atividade de Seguranga das
Infraestruturas Criticas; e

g) integrar grupo de gerenciamento de crise para tratamento de eventos relevantes
ocorridos com Infraestruturas Criticas;

Il - Ministérios responsaveis pelas areas prioritarias:

a) elaborar, em cooperagdo com 6rgdos e entidades dos setores publico e privado,
os planos setoriais de seguranca de infraestruturas criticas, conforme a tabela a seguir; e

) implementar as acBes estratégicas de sua responsabllldade elencadas neste
Plano, sob pena de responsabilizagdo junto aos 6rgaos de fiscalizagdo e controle, internos e
externos;

DISTRIBUICAO DAS RESPONSABILIDADES ENTRE OS MINISTERIOS PARA A ELABORAGAO DOS PLANOS SETORIAIS DE SEGURANGA DE INFRAESTRUTURAS CRITICAS

AREA PRIORITARIA SETOR MINISTERIO RESPONSAVEL*
Aguas Barragens Ministério do Desenvolvimento Regional
Abastecimento Urbano de Aguas
Energia Energia Elétrica Ministério de Minas e Energia
Peganbio™
Transporte Terrestre Ministério da Infraestrutura
Aéreo
Aguavidrio
Comunicagoes Telecomunicagdes Ministério das ComunicagGes
Radiodifusdo

Servigos Postais

Finangas Finangas Ministério da Economia
Biosseguranca e Bioprotecdo Biosseguranca e Bioprotecdo Ministério da Saude
Defesa Defesa Ministério da Defesa

* Considerada a existéncia de Infraestruturas Criticas aderentes a outros Ministérios, sendo os definidos como responséveis pelas respectivas areas prioritdrias, o Ministério responsavel ficara

encarregado pela articulagdo necessaria ao cumprimento do previsto neste Plano, em coordenagdo com o Comité Gestor de Seguranga de Infraestruturas Criticas.

** Petrdleo, Gas Natural e Biocombustiveis.
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Il - Agéncia Brasileira de Inteligéncia:

a) cooperar na protegdo de Infraestruturas Criticas nacionais; e

b) monitorar e realizar o enfrentamento eficaz de agdes adversas contra
interesses nacionais, conforme estabelecido pela Politica Nacional de Inteligéncia e pela
Estratégia Nacional de Inteligéncia; e

IV - demais 6rgdos e entidades do setor publico federal:

a) participar dos trabalhos desenvolvidos nas trés esferas de governo; e

b) cooperar no planejamento e execugdo da atividade de Seguranga de
Infraestruturas Criticas.

Ademais, sera buscada a colaboragdo dos Governos estaduais, distrital e
municipais no que diz respeito a cooperagdo com os 6rgdos da administracdo publica
federal no planejamento e na execugdo da atividade de Seguranga de Infraestruturas
Criticas, no desenvolvimento e implementagdo de programas voltados para a Seguranga
de Infraestruturas Criticas nas respectivas areas de atuac¢do, além da elaboragdo de
planos correspondentes.

Incentivara, também, o envolvimento de entidades do setor privado em
trabalhos desenvolvidos nas trés esferas de governo, e cooperara no planejamento e na
execucdo da atividade de Seguranga de Infraestruturas Criticas.

O meio universitdrio e os centros de pesquisa poderdo contribuir para o
aprimoramento da Seguranca de Infraestruturas Criticas do Pais, especialmente por meio de
iniciativas que priorizem a pesquisa e o desenvolvimento de novos métodos de controle, da
avaliagdo do nivel de seguranga alcancado em cada setor, da realizagdo de andlises
independentes que permitam subsidiar a atualizagdo dos planejamentos governamentais e da
implementagdo de programas de capacitagdo de recursos humanos.

As federagGes, confederagbes, conselhos, associagbes, entidades congéneres e os
cidaddos poderdo apoiar a atividade de Seguranga de Infraestruturas Criticas, apresentar sugestoes
e recomendagGes e disponibilizar as trés esferas de governo a sua experiéncia no tema.

Ressalta-se que algumas Infraestruturas Criticas, como oleodutos, gasodutos e cabos
submarinos, extrapolam as fronteiras dos paises. Esse fato refor¢a a importancia da cooperagdo
internacional para a gestdo de seguranca, que deve contemplar o estabelecimento de parcerias
permanentes e dindmicas entre proprietdrios e operadores de Infraestruturas Criticas e
Governos dos paises envolvidos.

5. PLANOS SETORIAIS

Observadas as diretrizes constantes da Estratégia Nacional de Seguranga de
Infraestruturas Criticas, os planos setoriais serdo elaborados e desenvolvidos sob coordenagdo
dos Ministérios diretamente relacionados com as areas prioritdrias e respectivos setores, em
colaboragdo com dérgdos e entidades publicos e privados, incluidos os parceiros estaduais,
distritais e municipais detentores de conhecimento na protegdo de Infraestruturas Criticas.

Tanto a implementagdo do Plansic quanto a dos planos setoriais contardo
com o apoio do Ministério da Defesa, na forma estabelecida pela Estratégia Nacional
de Defesa, que relaciona, entre as agOes estratégicas que visam a contribuir para o
incremento do nivel de seguranga nacional, as medidas para a Seguranga de
Infraestruturas Criticas.

Os planos setoriais serdo documentos complementares ao Plansic e tratardo
especificamente das agBes de Seguranga de Infraestruturas Criticas relativas a cada
setor, de acordo com suas especificidades, e orientardo sobre os niveis desejdveis de
protecdo, sobre as atividades de seguranga a serem executadas e sobre a priorizagdo
na alocagdo de recursos. Os planos setoriais deverdo, no minimo:

| - estabelecer objetivos e metas para que sejam atingidos niveis de
protecdo adequados para o setor;

Il - definir os parceiros do setor, as autoridades envolvidas, a legislagdo que
ampara o plano setorial e as atribuigdes e responsabilidades dos diversos atores;

Il - estabelecer ou relacionar procedimentos para a interagdo setorial,
compartilhamento de informagdes, coordenagdo de esforgos e parcerias;

IV - identificar a abordagem ou metodologia setorial especifica utilizada pelo
Ministério, em coordenagdo com o Gabinete de Seguranga Institucional da Presidéncia da
Republica e outros parceiros, para conduzir as atividades de Seguranca de Infraestruturas Criticas;

V - estabelecer a criagdo, por parte das agéncias reguladoras, de planos
especificos de coordenagdo e cooperagao nas medidas relacionadas as Infraestruturas Criticas,
incluida a resposta a incidentes;

VI - prever a capacita¢cdo de servidores em gestdo de riscos, de crises e de
continuidade de negdcios, de gestdo e de servigos; e

VIl - estar alinhados com o disposto na Estratégia Nacional de Seguranca
Cibernética, no Decreto n? 10.748, de 16 de julho de 2021, e nas legislagGes
correlatas.

6. PLANOS ESTADUAIS, DO DISTRITO FEDERAL E MUNICIPAIS

Serd incentivada a elaboragdo de estratégias e planos de Seguranga de
Infraestruturas Criticas pelos Governos estaduais, distrital e municipais, os quais
poderdo abordar a prote¢do das Infraestruturas Criticas nas respectivas areas de
atuagdo, com énfase na conjugac¢do dos esforgos desenvolvidos por 6rgdos e entidades
regionais dos setores publico e privado. A implementacdo sera feita de forma
coordenada e integrada com a agdo do Governo federal, sobretudo para facilitar o
gerenciamento de riscos no ambito do Plansic.

Orienta-se que planos estaduais, distrital e municipais incluam ag¢des que sdo
basicas da atividade de Seguranga de Infraestruturas Criticas, como:

| - estabelecer metas e objetivos;

Il - identificar instalagdes fisicas, servigos, bens, sistemas e redes criticos;

Il - avaliar riscos;

IV - estabelecer prioridades;

V - implementar programas de seguran¢a e estratégias de resiliéncia;

VI - mensurar a eficacia dos esforgos de gerenciamento de riscos; e

VIl - compartilhar informagGes entre os parceiros dos setores publico e privado.

A atuagdo integrada das trés esferas de governo é essencial para a implementagao
do Plansic e dos planos setoriais e contribuird decisivamente para a seguranca das
Infraestruturas Criticas do Pais. E importante que os Estados, o Distrito Federal e os Municipios
elaborem seus planos de Seguranga de Infraestruturas Criticas de forma a adotar estrutura
similar a do Plansic, com diretrizes gerais e planos especificos correspondentes as areas de
energia, transportes, comunicagdes, dguas, finangas e biosseguranga e bioprotegdo.

7. OUTROS PLANOS OU PROGRAMAS RELACIONADOS A SEGURANCA DE
INFRAESTRUTURAS CRITICAS

Os proprietdrios e operadores de Infraestruturas Criticas do setor privado,
por iniciativa prépria ou em decorréncia de regulamentagdes, desenvolvem e mantém
planos de gerenciamento de risco empresarial que incluem a prote¢do regular das
instalagGes, a continuidade de negdcios e planos emergenciais de gerenciamento. As
acOes levadas a efeito no ambito dos negocios sdo relevantes para a efetiva
implementagdo do Plansic.

Os parceiros do setor privado sdo convidados a participar do esforgo
conjunto do Estado e da sociedade, o que contribui para tornar seguras as
Infraestruturas Criticas do Pais. A revisdo de planos e programas buscara o alinhamento
com o trabalho de Seguranca de Infraestruturas Criticas desenvolvido pelos parceiros
governamentais de todas as trés esferas de governo.

8. GERENCIAMENTO DA SEGURANCA DAS INFRAESTRUTURAS CRITICAS DO PAIS

O monitoramento sobre o funcionamento regular das Infraestruturas Criticas,
os relatérios expedidos pelo Sistema Integrado de Dados de Seguranga de
Infraestruturas Criticas e o acompanhamento sistémico de atos e fatos da vida nacional
sdo instrumentos que constituem o elo entre as operagdes regulares de gerenciamento
de riscos da Seguranca de Infraestruturas Criticas e as atividades de gerenciamento de
crises ou de incidentes. A andlise pormenorizada do ambiente de ameaga, em face das
acOes de protecdo estabelecidas nos planejamentos de Seguranga de Infraestruturas
Criticas, pode fornecer indicadores que recomendem a transicdo de um processo
regular de seguranga para um processo de gerenciamento de crise.

Os processos de integracdo e transi¢cdo entre as atividades de Seguranca de
Infraestruturas Criticas e o gerenciamento de crises requererdo, entre outras, as
seguintes agdes dos orgdos e entidades que atuam na Seguranga de Infraestruturas
Criticas:

| - acompanhar e avaliar continuamente a situagdo das Infraestruturas Criticas;

Il - implementar, quando for necessario, medidas de protegdo;

Il - intercambiar informagGes que auxiliem no gerenciamento de crises;

IV - manter canais de comunicagdo permanentes com os parceiros; e

V - expedir alertas oportunos.

Independentemente do grau da ameaga, propde-se que 0s responsaveis pelas
Infraestruturas Criticas se mantenham vigilantes, preparados e prontos para deter, eliminar
ou reduzir riscos que se materializem. Para tanto, sdo necessarias analises do grau de ameaca
em intervalos regulares, a fim de verificar a necessidade de ajustes na prote¢do. O
desenvolvimento das medidas de seguranca e de planos de contingéncia e continuidade de
negocios é de responsabilidade dos proprietarios e operadores das Infraestruturas Criticas.

O monitoramento constante das ameagas, por meio de agGes da Inteligéncia
de Estado, pode indicar eventuais necessidades de ajustes nos sistemas de protegdo
das Infraestruturas Criticas nacionais. Para tanto, o Gabinete de Segurancga Institucional
da Presidéncia da Republica possui em sua estrutura a Agéncia Brasileira de
Inteligéncia, criada pela Lei n? 9.883, de 7 de dezembro de 1999. De acordo com o
disposto no inciso lll do caput do art. 42 da referida Lei, uma das competéncias da
referida Agéncia é "avaliar as ameagas, internas e externas, a ordem constitucional", o
que inclui ameacas a seguranga das Infraestruturas Criticas nacionais, muitas delas
elencadas na Politica Nacional de Inteligéncia, nos termos do disposto no Decreto n?
8.793, de 29 de junho de 2016.

O estabelecimento de um processo de avaliagdo das medidas implementadas
pelos 6rgdos e entidades responsdveis tem a finalidade de instituir mecanismos que
possibilitem a mensuragdo do nivel de seguranga das Infraestruturas Criticas do Pais.
Por sua vez, os mecanismos de acompanhamento dessas medidas visam a possibilitar
que a Segurancga de Infraestruturas Criticas efetivamente funcione conforme planejado,
assegurada a prestagdo de servigos indispensaveis ao Estado e a sociedade
brasileira.

A adogdo de sistemas de avaliagdo e de acompanhamento, com énfase para o
carater preventivo das medidas de seguranga, considerard o aumento da capacidade de
resiliéncia das respectivas Infraestruturas Criticas e contribuira para o pronto restabelecimento
dos servicos quando afetados. Esses sistemas, consideradas as peculiaridades de cada setor,
poderdo incluir mecanismos de aplicagdo simples e imediata, como listas de verificacdo,
questionarios, planilhas, relatérios, comunicados e mensagens.

Nesse contexto, convém registrar que o ambiente cibernético é palco de
ameagas que ganham gradativamente mais relevancia nas organizagdes. A intersecgdo
entre essa tematica e a de Seguranca das Infraestruturas Criticas torna importante o
gerenciamento integrado da aplicagcdo das legislagdes referentes aos dois temas.

Assim, propOe-se que cada setor estabelega critérios especificos, em razdo
das peculiaridades inerentes as respectivas Infraestruturas Criticas. Entretanto, sugere-
se a adogdo de algumas diretrizes gerais para a avaliagdo e o acompanhamento das
medidas de Seguranca de Infraestruturas Criticas:

8.1. Avaliagdo

Os processos de avaliagdo estardo voltados para aperfeigcoar as medidas
adotadas e aumentar o nivel de seguranga, com prioridade para a prevengdo. A
avaliagdo poderd estabelecer recomendagGes, especialmente as relacionadas aos
aspectos que podem resultar em impactos sociais, ambientais, econdmicos, politicos,
internacionais ou a seguranca do Estado e da sociedade brasileira.

Como parte integrante da avaliagdo, poderdo ser realizadas atividades de
treinamento, exercicios e simulagdes, com vistas a contribuir para a capacitagdo de recursos
humanos e para o permanente aprimoramento das atividades de Seguranga de Infraestruturas
Criticas. Essas ag¢Bes poderdo ser conjugadas com programas educacionais a serem
contemplados nos planos setoriais. Cada setor podera planejar e executar um programa anual de
treinamento, com o propdsito de avaliar os procedimentos especificos.

A interdependéncia é aspecto de suma importancia a ser examinado, diante
da relevancia da relagdo de dependéncia ou interferéncia de uma infraestrutura critica
em outra, ou de sua area em outra.

8.2. Acompanhamento

As revisOes sistematicas destinam-se a atualizar o planejamento das
atividades de Seguranca de Infraestruturas Criticas, como parte do esforco conjunto do
Estado, sociedade e cidaddo e serdo realizadas a cada dois anos, com base no relatdrio
de acompanhamento de metas deste Plano, produzido pelo Comité Gestor de
Seguranga de Infraestruturas Criticas.

A realizagdo de visitas as Infraestruturas Criticas, por parte do Gabinete de
Seguranga Institucional da Presidéncia da Republica ou dos Ministérios das areas prioritarias,
€ um instrumento valioso e eficaz para o0 acompanhamento da correta aplicagdo das medidas
de seguranca, uma vez que viabiliza melhor intercdmbio de informagdes e cooperagdo entre
as diversas instituicGes envolvidas. No planejamento das visitas técnicas, poderd, por meio de
prévio ajuste entre as partes, ser requerido o preenchimento de listas de verificagdo ou
questionarios, com a finalidade de orientar as agdes de acompanhamento.

A auséncia de um sistema automatizado de monitoramento ndo constitui motivo
para que ndo haja o acompanhamento das Infraestruturas Criticas. Respeitadas as caracteristicas
de cada setor e consideradas as especificidades de cada negécio, o acompanhamento das
Infraestruturas Criticas pode ser realizado por consulta direta a responsaveis previamente
designados em uma lista de contatos, por elaboragdo de comunicados pontuais, por remessa de
relatérios periddicos ou eventuais, por intermédio de aplicativos de mensagens ou por meio de
outras agoes e medidas de efetivo resultado pratico.

8.3. Resposta a incidentes

A implementagdo continuada da estrutura de gerenciamento de risco, das
parcerias e das redes de compartilhamento de informagdes do Plansic oferece
mecanismos de rapida avaliagdo de impacto de incidentes nas Infraestruturas Criticas,
de auxilio no estabelecimento de prioridades para a restauragdo de seus servigos e de
compartilhamento de informagdes sobre incidentes. Possibilita que os planos de
resposta a incidentes contenham uma abordagem de perigos multiplos, que incorpore
as melhores praticas de areas como defesa civil, resgate, servicos médicos emergenciais
e de profissionais como bombeiros e policiais.

Os orgdos e as entidades do Sistema Nacional de Protegdo e Defesa Civil sdo
parceiros importantes, com experiéncia pratica na gestdo de uma série de desastres
naturais, ameagas humanas e outras emergéncias que podem afetar as Infraestruturas
Criticas. Suas estruturas de coordenagdo de operagdes e seus recursos foram
elaborados para auxiliar a tomada de decisdo durante a resposta a uma ameaca
especifica ou incidente. Servem para unificar e ampliar as capacidades de
gerenciamento de incidentes e recursos de agéncias individuais e de organizagGes
isoladas.

A Politica Nacional de Protegdo e Defesa Civil, instituida pela Lei n? 12.608,
de 10 de abril de 2012, orienta os processos de coordenagdo entre drgdos federais,
agéncias reguladoras, Governos estaduais e do Distrito Federal, Governos municipais e
parceiros do setor privado, tanto para preparagdo pré-incidente quanto para resposta
e recuperagdo pos-incidente. Também especifica atribuigdes e responsabilidades no
gerenciamento de incidentes, incluidas as fungdes de apoio emergencial destinado a
acelerar o fluxo de recursos e programas de apoio a area do incidente.

9. ACOES ESTRATEGICAS

A seguir, apresenta-se a proposta de um conjunto de agdes estratégicas, com
respectivas metas e prazos, elaboradas com o objetivo de estabelecer e organizar
responsabilidades na implementagdo da Politica Nacional de Seguranga de Infraestruturas Criticas.
Todos os prazos estabelecidos serdo contados a partir da data da publicagdo deste Plano.

Nessa primeira fase do Plansic, as agGes estratégicas foram construidas com
foco no estabelecimento de uma estrutura de governanga, nas iniciativas de
capacitagdo e conscientizagdo dos atores envolvidos e no estabelecimento de uma
ferramenta de armazenamento, gestdo e integragcdo dos dados e informagdes. Assim,
espera-se criar um ambiente propicio para o desenvolvimento, em fase futura, de agGes
mais direcionadas as Infraestruturas Criticas do Pais, com o estabelecimento de
cooperagdes baseadas nas interdependéncias, com a integracdo de iniciativas, com
vistas a redugdo de custos, com a realizagdo de acdes coordenadas de protecdo, a fim
de resultar em maior eficiéncia, entre outros.
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Eixo estruturante: articulagdo institucional
Objetivo estratégico 1.1. da Estratégia Nacional de Seguranga de
Infraestruturas Criticas.

Infraestruturas Criticas - estabelecer estrutura de governangca compativel com a atividade de Seguranga de

ACAO ESTRATEGICA ORGAO RESPONSAVEL PRAZO META
1.1.1. Propor a criagdo do Comité Gestor de Seguranca de Gabinete de Seguranga Seis meses | Decreto que dispde sobre o Comité Gestor de Seguranca de
Infraestruturas Criticas. Institucional da Presidéncia Infraestruturas Criticas encaminhado pelo Gabinete de Seguranca
da Republica Institucional da Presidéncia da Republica.
1.1.2. Estimular a interlocugdo de 6rgaos envolvidos com Seguranca Gabinete de Seguranca Quatro | Rede de comunicagdo entre os érgdos envolvidos com Seguranga de
de Infraestruturas Criticas. Institucional da Presidéncia anos Infraestruturas Criticas estabelecida.
da Republica
1.1.3. Informar ao Gabinete de Seguranga Institucional da Presidéncia da Ministério da Justica e Trinta dias | Recebimento, pelo Gabinete de Seguranga Institucional da Presidéncia da

Republica, via oficio, as unidades, secretarias, departamento ou afins, dos
orgdos que ficardo responsaveis pelo tratamento e prestacdo de contas
acerca da implementagdo das agdes previstas neste Plano.

Seguranga Publica

Ministério da Defesa
Ministério da Economia
Ministério da Infraestrutura
Ministério da Saude

Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional

Republica, de cem por cento das indicagGes.

Eixo estruturante: articulagdo institucional

Objetivo estratégico 1.2. da Estratégia Nacional de Seguranga de Infraestruturas Criticas - estabelecer a Politica Nacional de Seguranga de Infraestruturas Criticas como politica de

Estado.

ACAO ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

1.2.1. Apresentar proposta de Projeto de Lei sobre a Politica Nacional
de Seguranga de Infraestruturas Criticas a Camara de Relagdes
Exteriores e de Defesa Nacional do Conselho de Governo.

Gabinete de Seguranca
Institucional da Presidéncia
da Republica

Dois anos

Proposta de Projeto de Lei sobre a Politica Nacional de Seguranca
de Infraestruturas Criticas encaminhada para deliberagdo da Camara
de RelagGes Exteriores e de Defesa Nacional do Conselho de
Governo.

Eixo estruturante: articulagdo institucional

Objetivo estratégico 1.3. da Estratégia Nacional de Seguranga de Infraestruturas Criticas - promover a integracdo e a articulagdo entre os diversos setores da administragdo publica
e do setor privado envolvidos na temdtica de Seguranca de Infraestruturas Criticas, com vistas a troca de informagdes e a realizacdo de agdes conjuntas de interesse

informacgdes provenientes do Centro Nacional de Gerenciamento de
Riscos e Desastres, quando referentes a ocorréncias com
Infraestruturas Criticas, para o Comité Gestor de Seguranca de
Infraestruturas Criticas.

Desenvolvimento Regional

reciproco.
ACAO ESTRATEGICA ORGAO RESPONSAVEL PRAZO META

1.3.1. Estabelecer protocolo para intercdmbio de informagdes entre Gabinete de Seguranga Dezoito | Protocolo definido com orientagdes gerais de intercdmbio de
os orgdos envolvidos com Seguranga de Infraestruturas Criticas. Institucional da Presidéncia meses informagbdes de Seguranga de Infraestruturas Criticas.

da Republica
1.3.2. Estabelecer normativos que internalizem o protocolo de Ministério da Defesa Trinta Protocolo de intercdmbio de informagdes sobre as Infraestruturas
intercambio de informagdes, definido pelo Gabinete de Seguranca meses Criticas, definido pelo Gabinete de Seguranga Institucional da
Institucional da Presidéncia da Republica, sobre as Infraestruturas Presidéncia da Republica, internalizado pelos Ministérios das areas
Criticas. prioritarias.

Ministério da Economia
Ministério da Infraestrutura
Ministério da Salde
Ministério de Minas e
Energia

Ministério das

Comunicagdes

Ministério do

Desenvolvimento Regional

1.3.3. Estabelecer canal de comunicagdo para o fornecimento de Ministério da Saude Seis meses | Canal de comunicagdo estabelecido para o fornecimento de
informagBes provenientes do programa Vigidesastres, quando informagBes provenientes do Vigidesastres ou similar ao Comité
referentes a ocorréncias com Infraestruturas Criticas, para o Comité Gestor de Seguranga de Infraestruturas Criticas.
Gestor de Seguranga de Infraestruturas Criticas.
1.3.4. Estabelecer canal de comunicagdo para o fornecimento de Ministério do Seis meses | Canal de comunicagdo estabelecido para o fornecimento de

informagdes provenientes do Centro Nacional de Gerenciamento de
Riscos e Desastres ou similar ao Comité Gestor de Seguranga de
Infraestruturas Criticas.

Eixo estruturante: conscientizacdo e capacitagao

publicas de Seguranga de Infraestruturas Criticas.

Objetivo estratégico 2.1. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - fortalecer a cultura de prevencdo e de resposta coordenada na elaboragdo de politicas

ACAO ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

2.1.1. Propor a o¢rgdos e entidades publicas, das respectivas dareas
prioritarias, a abordagem da tematica de Seguranga de Infraestruturas
Criticas nos seus processos de desenvolvimento de politicas publicas.

Gabinete de Seguranga
Institucional da Presidéncia
da Republica

Ministério da Economia
Ministério da Infraestrutura
Ministério da Saude

Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional

Quatro
anos

Abordagem da temdtica de Seguranga de Infraestruturas Criticas
proposta em politicas publicas aderentes.

2.1.2. Realizar semindrio nacional de Seguranca de Infraestruturas
Criticas.

Gabinete de Seguranca
Institucional da Presidéncia
da Republica

Quatro
anos

Um seminario nacional de Seguranca de Infraestruturas Criticas
realizado a cada dois anos.
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Eixo estruturante: conscientizagdo e capacitagdo

Objetivo estratégico 2.2. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - fomentar a capacitacdo e a educacdo em Seguranca de Infraestruturas Criticas.

ACAQ ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

2.2.1. Realizar capacitagdo em Seguranca de Infraestruturas Criticas.

Gabinete de Seguranca
Institucional da Presidéncia
da Republica

Quatro anos

Um evento de capacitagdo realizado por ano, a partir do segundo ano
de vigéncia do Plano Nacional de Seguranca de Infraestruturas Criticas
- Plansic.

2.2.2. Encaminhar ao Gabinete de Seguranga Institucional da
Presidéncia da Republica lista de cursos nacionais e internacionais
considerados relevantes a tematica de defesa e de Seguranga de
Infraestruturas Criticas.

Ministério da Justica e
Seguranga Publica

Ministério da Defesa
Ministério da Economia
Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagoes
Ministério do
Desenvolvimento Regional

Quatro anos

Lista de cursos encaminhada ao Gabinete de Segurancga Institucional da
Presidéncia da Republica, semestralmente.

2.2.3. Divulgar aos 6rgdos, as entidades e as instituicbes de interesse
cursos nacionais e internacionais sobre temas afetos a defesa e
seguranca de Infraestruturas Criticas.

Gabinete de Seguranga
Institucional da Presidéncia
da Republica

Quatro anos

Lista atualizada de cursos divulgada, semestralmente.

2.2.4. Realizar exercicio ou simulagdo conjunta de incidentes que
envolva diferentes setores de Infraestruturas Criticas.

Gabinete de Seguranga
Institucional da Presidéncia
da Republica

Quatro anos

Exercicio ou simulagdo realizada, que envolva dois ou mais setores de
Infraestruturas Criticas.

2.2.5. Envolver, nos exercicios de Guardido Cibernético, setores

abordados em Seguranca de Infraestruturas Criticas.

Ministério da Defesa

Quatro anos

Dois ou mais setores de Infraestruturas Criticas envolvidos na
realizacdo dos exercicios de Guardido Cibernético.

Eixo estruturante: conscientizagdo e capacitacao

Objetivo estratégico 2.3. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - implementar a¢des de divulgagdo e féruns setoriais de debate acerca da temdtica de Seguranca

de Infraestruturas Criticas.

ACAQ ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

2.3.1. Realizar foruns de discussdo conjunta de temas relevantes para
diferentes setores de Infraestruturas Criticas.

Gabinete de Seguranga
Institucional da Presidéncia
da Republica

Quatro anos

Um férum de discussdo conjunta realizado a cada dois anos.

2.3.2. Disponibilizar levantamento atualizado e consolidado de
normativos relativos a Seguranga de Infraestruturas Criticas.

Gabinete de Seguranga
Institucional da Presidéncia
da Republica

Quatro anos

Cem por cento dos normativos identificados como relativos a
Seguranca de Infraestruturas Criticas disponibilizados na pagina
institucional do Gabinete de Seguranga Institucional da Presidéncia da
Republica.

Eixo estruturante: conscientizagdo e capacitagdo

Objetivo estratégico 2.4. da Estratégia Nacional de Seguranga de Infraestruturas Criticas - disseminar a temdtica de Seguranca de Infraestruturas Criticas e conscientizar a administragao

publica e o setor privado acerca da sua relevancia para a defesa e se

uranga nacional.

ACAO ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

2.4.1. Divulgar periddicos eletronicos de forma a demonstrar a
correlagdo entre defesa e seguranga nacional e a tematica Seguranga
de Infraestruturas Criticas.

Gabinete de Seguranga
Institucional da Presidéncia
da Republica

Quatro anos

Periddicos divulgados semestralmente.

2.4.2. Considerar, no desenvolvimento de suas politicas publicas, o
enderecamento dos interesses da defesa e da seguranga nacional na
protecdo, conservagao ou expansdo das Infraestruturas Criticas.

Ministério da Economia

Ministério da
Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

Quatro anos

Enderecamento, no desenvolvimento de politicas publicas, dos
interesses da defesa e da seguranga nacional na protegdo, conservagdo
ou expansdo das Infraestruturas Criticas.

Eixo estruturante: fomento as agdes

Objetivo estratégico 3.1. da Estratégia Nacional de Seguranga de Infraestruturas Criticas - estimular a adogdo de acGes e a priorizagdo de projetos relacionados a prevengdo e a resposta

coordenada.

ACAQO ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

3.1.1. Encaminhar, ao Comité Gestor de Seguranga de Infraestruturas
Criticas, relatério que contenha oportunidades de parcerias
interinstitucionais para implementacdo de agbGes de Seguranga de
Infraestruturas Criticas, no ambito de suas competéncias.

Ministério da Economia

Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

Quatro anos

Encaminhamento ao Comité Gestor de Seguranca de Infraestruturas
Criticas de relatério anual que contenha oportunidades de parcerias
interinstitucionais para implementacdo de agdes de Seguranga de
Infraestruturas Criticas.

Eixo estruturante: fomento as agdes

Objetivo estratégico 3.2. da Estratégia Nacional de Seguranga de Infraestruturas Criticas - viabilizar fontes de recursos para as a¢des de prevengdo e de resposta coordenada, inclusive

com agilidade na sua disponibilizacdo.

ACAQO ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

3.2.1. Incluir, em seus planejamentos, ag¢des coordenadas que
concorram para a Seguranca das Infraestruturas Criticas, no ambito de
suas competéncias.

Ministério da Economia

Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

Dois anos

Acgdes coordenadas que concorram para a Seguranga das

Infraestruturas Criticas incluidas nos planejamentos de cada érgdo.

3.2.2. Propor as agéncias reguladoras e outras entidades publicas,
vinculadas as respectivas dreas prioritdrias, a internalizagdo de agGes
ligadas a este Plano e aos planos setoriais.

Ministério da Infraestrutura

Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional

Ministério da Defesa

Dois anos

Propostas de internalizacdo de agdes ligadas a este Plano e aos planos
setoriais encaminhadas as agéncias reguladoras e outras entidades
publicas.
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Eixo estruturante: fomento as agdes

Objetivo estratégico 3.3. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - incentivar a adocdo de protecdes basicas e de boas préticas (normas e recomendacdes).

entidades, subordinados e vinculados as respectivas areas prioritarias,
conteudo de Seguranga de Infraestruturas Criticas originario de
experiéncias das instituicdes nacionais e internacionais.

Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

ACAQ ESTRATEGICA ORGAO RESPONSAVEL PRAZO META
3.3.1. Elaborar guia de boas praticas em Seguranga de Infraestruturas| Gabinete de Seguranga Um ano |Guia de boas praticas em Seguranga de Infraestruturas Criticas
Criticas. Institucional da Presidéncia disponibilizado.
da Republica
3.3.2. Elaborar guia complementar de boas préticas em Seguranga de| Ministério da Economia Dois anos |Guia complementar de boas praticas de todos os setores de
Infraestruturas Criticas para os setores das suas respectivas areas Infraestruturas Criticas disponibilizado.
prioritarias.
Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa
3.3.3. Disseminar, pelos meios de comunicacdo publicos disponiveis| Ministério da Economia Quatro Cem por cento das experiéncias nacionais e internacionais, identificadas
(documentos, sitios eletronicos, e-mails e outros), aos 6rgdos e as anos como relevantes, disseminadas oportunamente.

Eixo estruturante: fomento as a¢des

cada setor.

Objetivo estratégico 3.4. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - desenvolver e disseminar recomendag¢des de Seguranca de Infraestruturas Criticas no ambito de

ACAO ESTRATEGICA

ORGAO RESPONSAVEL

PRAZO

META

3.4.1. Elaborar planos setoriais de Seguranca de Infraestruturas Criticas
das respectivas areas prioritarias, conforme distribuicdo na tabela do
item 4 deste Plano.

Ministério da Economia

Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagoes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

Dezoito
meses

Propostas de planos setoriais encaminhados ao Comité Gestor de
Seguranca de Infraestruturas Criticas.

3.4.2. Estabelecer canal de comunicagdo interno para o compartilhamento de
informagbes e recomendagdes de Seguranga de Infraestruturas Criticas
relacionadas ao setor, entre os 6rgdos e as entidades subordinados ou
vinculados as respectivas areas prioritdrias.

Ministério da Economia

Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagoes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

Dois anos

Canal de comunicagdo estabelecido entre os Ministérios das areas
prioritarias e as entidades dos setores sob sua responsabilidade.

3.4.3. Disponibilizar, no sitio eletrénico do 6rgdo, uma pagina eletronica
sobre Seguranca de Infraestruturas Criticas (internet e intranet).

Gabinete de Seguranca
Institucional da Presidéncia
da Republica
Ministério da Economia
Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional

Ministério da Defesa

Um ano

Pagina eletrénica com informagdes de Seguranca de Infraestruturas
Criticas disponibilizada.

Eixo estruturante: gestdo de dados e informagdes

Objetivo estratégico 4.1. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - promover, no ambito da administracdo publica e do setor privado, a geragdo, a disponibilizagdo
e a atualizacdo periddica de dados integros, consistentes e padronizados sobre Infraestruturas Criticas e ameagas.

estabelecidas nos planos setoriais.

Ministério da Infraestrutura
Ministério da Saude
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AGCAO ESTRATEGICA ORGAO RESPONSAVEL PRAZO META
4.1.1. Estabelecer protocolo de cooperagdo com as entidades| Ministério da Economia Trés anos | Protocolo de cooperagdo estabelecido entre os Ministérios e entidades
reguladoras ou, na inexisténcia dessas, com os operadores das reguladoras ou operadores de Infraestruturas Criticas.
Infraestruturas Criticas, para o fornecimento de informagdes de dados
sobre as Infraestruturas Criticas e eventuais ameagas.
Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa
4.1.2. Encaminhar, ao Gabinete de Seguranga Institucional da| Ministério da Economia Quatro Relatdrio anual encaminhado ao Gabinete de Seguranga Institucional da
Presidéncia da Republica, relatério anual de monitoramento das metas anos Presidéncia da Republica.
estabelecidas neste Plano.
Ministério da Infraestrutura
Ministério da Saude
Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa
4.1.3. Encaminhar, ao Gabinete de Seguranga Institucional da| Ministério da Economia Quatro Relatério anual setorial encaminhado ao Gabinete de Seguranca
Presidéncia da Republica, relatério anual de monitoramento das metas anos Institucional da Presidéncia da Republica, a partir da publicagdo do

respectivo plano setorial.

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05152022091600013

w

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001,
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.


http://www.in.gov.br/autenticidade.html

DIARIO OFICIAL DA UNIAO - secio 1

ISSN 1677-7042

Ne 177, sexta-feira, 16 de setembro de 2022

Ministério de Minas e
Energia
Ministério das
Comunicagdes
Ministério do
Desenvolvimento Regional
Ministério da Defesa

Eixo estruturante: gestdo de dados e informagdes

Infraestruturas Criticas.

Objetivo estratégico 4.2. da Estratégia Nacional de Seguranga de Infraestruturas Criticas - desenvolver um sistema dedicado a gestdo de informagdes relacionadas a Seguranca de

Sistema Integrado de Dados de Seguranga de Infraestruturas Criticas,
incluido o compartilhamento de informagdes relevantes de Seguranca
de Infraestruturas Criticas.

Institucional da Presidéncia
da Republica

ACAO ESTRATEGICA ORGAO RESPONSAVEL PRAZO META
4.2.1. Implementar o Sistema Integrado de Dados de Seguranca de Gabinete de Segurancga Dois anos |Sistema Integrado de Dados de Seguranga de Infraestruturas Criticas
Infraestruturas Criticas. Institucional da Presidéncia alimentado com informagdes das dreas prioritarias e respectivos
da Republica setores previstos neste Plano, conforme previsto na tabela do item 4.
4.2.2. Publicar normativo especifico com diretrizes para a gestdo do Gabinete de Seguranga Dois anos | Normativo publicado.

Eixo estruturante: gestdo de dados e informagdes

Infraestruturas Criticas.

Objetivo estratégico 4.3. da Estratégia Nacional de Seguranca de Infraestruturas Criticas - incentivar a adogdo de recursos e de procedimentos voltados para a seguranga cibernética nas

Integrado de Seguranga de Infraestruturas Criticas e o Centro de
Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de

Institucional da Presidéncia
da Republica

ACAO ESTRATEGICA ORGAO RESPONSAVEL PRAZO META
4.3.1. Realizar agdes de conscientizagdo sobre a importdncia do Gabinete de Seguranca Quatro Uma agdo anual realizada por meio de insercdo da temdtica em
investimento em prevengdo, com o objetivo de minimizar os custos | Institucional da Presidéncia anos palestras, simpdsios, apresentagdes e outros.
decorrentes de ataques cibernéticos. da Republica
4.3.2. Estabelecer um protocolo de integracdo entre o Sistema Gabinete de Segurancga Dois anos | Protocolo de integragdo entre o Sistema Integrado de Seguranga de

Infraestruturas Criticas e o Centro de Prevengdo, Tratamento e
Resposta a Incidentes Cibernéticos de Governo - CTIR Gov

Governo - CTIR Gov.

estabelecido.

Presidéncia da Republica

DESPACHOS DO PRESIDENTE DA REPUBLICA

MENSAGEM

N2 515, de 15 de setembro de 2022. Encaminhamento ao Supremo Tribunal Federal de

informagdes para instruir o julgamento da Agdo Direta de Inconstitucionalidade n2 7.220-DF.

N2 516, de 15 de setembro de 2022. Encaminhamento ao Supremo Tribunal Federal de
informagGes para instruir o julgamento da Arguicdo de Descumprimento de Preceito

Fundamental n2 1.005-DF.

N2 517, de 15 de setembro de 2022. Restituicdo ao Congresso Nacional de autégrafo do projeto

de lei que, sancionado, se transforma na Lei n? 14.449, de 15 de setembro de 2022.

N2 518, de 15 de setembro de 2022. Encaminhamento ao Supremo Tribunal Federal de

informacdes para instruir o julgamento da Agdo Direta de Inconstitucionalidade n2 6.915-DF.

CASA CIVIL
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

DESPACHOS

DEFIRO o credenciamento da AR DAVOS CERTIFICADO DIGITAL. Processo n°
00100.001490/2022-57.

DEFIRO o credenciamento da AR DEMARQUE CORRETORA DE SEGUROS E
SERVICOS. Processo n° 00100.001431/2022-89.

DEFIRO o credenciamento da AR BHZ CERTIFICAGAO DIGITAL E SOLUGOES.
Processo n° 00100.001437/2022-56.

DEFIRO o credenciamento da AC SEMPRE CD. Processo n° 00100.003896/2021-93.

CARLOS ROBERTO FORTNER

Diretor-Presidente
GABINETE DE SEGURANCA INSTITUCIONAL

PORTARIA SCS/GSI/PR N2 112, DE 13 DE SETEMBRO DE 2022

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, no uso das atribuicdes que lhe
confere o art. 87 da Constituicdo e tendo em vista o disposto no inciso VIl do art. 10
da Lei n2 13.844, de 18 de junho de 2019, e na Lei n? 12.731, de 21 de novembro
de 2012, resolve:

Art. 12 Aprovar o Plano Nacional para Situagdes de Emergéncia Nuclear, na
forma do Anexo a essa Portaria.

Paragrafo Unico. O Plano disposto no caput, analisado e aprovado pela Comissao
de Coordenagdo da Protegdo ao Programa Nuclear Brasileiro, tem por objetivo apresentar
orientagbes voltadas as agGes de preparagdo, resposta, recuperagdo, remediacdo e de
encerramento a serem adotadas no ambito do Sistema de Prote¢do ao Programa Nuclear
Brasileiro ante uma situagdo de emergéncia nuclear, observadas em instalagdes nucleares,
com intuito de proteger o meio ambiente e a saude do publico, bem como a dos
trabalhadores das instalagdes nucleares e respondedores.

Art. 292 Esta Portaria entra em vigor em 12 de setembro de 2022.

AUGUSTO HELENO RIBEIRO PEREIRA
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ANEXO

Plano Nacional para Situacdes de Emergéncia Nuclear

1. INTRODUCAO

0 Brasil possui um programa nuclear robusto e em constante desenvolvimento. Mecanismos
de licenciamento, operagdo, acompanhamento e controle sdo utilizados por organismos reguladores
e operadores, cujos desdobramentos de suas agdes tem efeito em diversas outras organizagdes das
esferas federal, estaduais e municipais. Um desses aparatos é o que executa agdes na area de
preparagdo e resposta a situagoes de acidentes e emergéncias em instalagdes nucleares.

Atendendo as recomendag0es internacionais, resultantes do acidente nuclear de Three Mile
Island, nos Estados Unidos da América, ocorrido em 1979, o Governo Brasileiro criou, em 1980, o
Sistema de Prote¢do ao Programa Nuclear Brasileiro. Assim, foram criadas as bases legais para a
preparagdo e a resposta coordenadas por intermédio de regulamentos, normas gerais e diretrizes
para orientar os orgdos e as entidades integrantes do Sistema. Dentre esses instrumentos legais,
pode ser destacada a Diretriz Angra |, publicada em 1993, pela extinta Secretaria de Assuntos
Estratégicos, da Presidéncia da Republica, entdo drgdo central do Sistema de Protegdo ao Programa
Nuclear Brasileiro, que foi a primeira iniciativa para buscar uma integragdo entre todos os planos de
emergéncia das organizagbes com um papel na resposta a uma emergéncia nuclear na Central
Nuclear Almirante Alvaro Alberto.

Contudo, com ampliagdo das atividades nucleares no Pais, a realiza¢do de exercicios e levando
em consideragdo recomendagdes internacionais, como aquelas trazidas pelo documento Requisitos
Gerais de Seguranca - Parte 7, da Agéncia Internacional de Energia Atdmica, os representantes do
Sistema perceberam a necessidade de expandir os conceitos estabelecidos em suas bases legais.
Nesse contexto, foi criado este Plano Nacional para Situagdes de Emergéncia Nuclear.

Diferentes tipos de iniciadores podem gerar uma emergéncia nuclear, incluindo eventos
internos em usinas nucleares e eventos externos, tais como tempestades e tornados, além de
atividades criminosas, ag0es hostis ou maliciosas, como roubo, sabotagem ou ataques terroristas a
instalagdes nucleares. A resposta a cada um desses acidentes pode envolver diversas instituicdes
respondedoras, com suas proprias terminologias, culturas organizacionais e planos de resposta. Os
planos e procedimentos para resposta a tais acidentes devem ser estruturados e manter uma
coeréncia entre si.

0 objetivo da preparagdo da resposta para uma situacdo de emergéncia nuclear é garantir
adequada capacidade operacional e de coordenagdo na instalagdo e nos niveis nacional, estadual e
municipal e, quando apropriado, no nivel internacional, para uma resposta integrada e eficaz. Para
tanto, torna-se necessaria a criagdo e a manuten¢do de um conjunto integrado de coordenagdo,
organizagdo e elementos de infraestrutura, que envolvam dentre outros: a definicdo de
competéncias e responsabilidades; a coordenagdo; os planos e procedimentos; as ferramentas, os
equipamentos e instalages; os treinamentos e as simulagdes, além de um adequado sistema de
gestdo da emergéncia com base nos principios de garantia da qualidade.

1.1. Finalidade

0 Plano Nacional para Situagdes de Emergéncia Nuclear apresenta orientagGes voltadas as
acBes de preparagdo, resposta, recuperagdo, remedia¢do e encerramento, a serem adotadas no
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