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RESOLUCOES

RESOLUGAO N.° 920/2022

INSTITUI A POLITICA DE SEGURANGCA DA INFORMAGCAO - PSI NO AMBITO DA JUSTICA
ELEITORAL DO CEARA

O TRIBUNAL REGIONAL ELEITORAL DO CEARA, no uso de suas atribuicdes conferida pelo art.
20, inciso 1X, de seu Regimento Interno, por sua composicao plena, e

CONSIDERANDO a Lei n? 12.527, de 18 de novembro de 2011, que versa sobre o acesso a
informacao previsto na Constituicao Federal;

CONSIDERANDO a Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (LGPD);

CONSIDERANDO a Lei n® 12.737, de 20 de novembro de 2012, que dispde sobre a tipificacao
criminal de delitos informaticos;

CONSIDERANDO a Resolugédo n® 370, de 28 de janeiro de 2021, do Conselho Nacional de
Justica, que, em seu art. 21, determina que cada 6rgdo devera elaborar e aplicar politica, gestdo e
processo de seguranga da informacéo a serem desenvolvidos;

CONSIDERANDO a Resolucdo n® 23.644, de 12 de julho de 2021, do Tribunal Superior Eleitoral,
que institui a Politica de Segurancga da Informacgéao - PSI no ambito da Justica Eleitoral;
CONSIDERANDO que o Tribunal produz e custodia informagdes no exercicio de suas
competéncias e que o sigilo dessas informagdes deve ser preservado;

CONSIDERANDO a Resolugao n? 396, de 7 de junho de 2021, do Conselho Nacional de Justica,
que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ); e
CONSIDERANDO a necessidade de implementar neste Regional a Politica de Seguranca da
Informagédo - PSI, visando preservar a confidencialidade, integridade, disponibilidade,
autenticidade, irretratabilidade e conformidade dos ativos de informagédo da Justiga Eleitoral do
Ceara, sob o condao dos principios que regem a Administracdo Publica,

RESOLVE:
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CAPITULO |

DAS DISPOSICOES GERAIS

Art. 12 Instituir a Politica de Seguranga da Informag¢do no ambito da Justica Eleitoral do Ceara,
doravante denominada PSI, na forma desta resolucio, e em conformidade com:

| - a Politica de Seguranca da Informacéo (PSI) da Justica Eleitoral, regulamentada pela Resolugéo
TSE n® 23.644/2021;

Il - a Politica de Seguranca Cibernética do Poder Judiciario (PSEC-PJ), regulamentada pela
Resolugdo CNJ n® 396/2021;

[l - a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

IV - os cinco controles criticos de SegCiber da versdo 8 do framework do CIS referendados pelo
Tribunal de Contas da Unido no Acérdao TCU-Plenario n® 1.768/2022; e

V - 0 Conjunto ABNT NBR ISO/IEC 27000.

Paragrafo unico. As referéncias legais adicionais que embasam este normativo encontram-se
relacionadas no anexo unico.

CAPITULO Il

DO OBJETIVO E DO ESCOPO

Art. 2° A Politica de Seguranga da Informagcdo (PSl) é uma declaragdo formal acerca do
compromisso com a protecéo das informagdes de sua propriedade e/ou custodiada.

Paragrafo unico. O propésito da PSI é direcionar o Tribunal Regional Eleitoral do Ceara no que diz
respeito a gestdo de riscos e ao tratamento dos incidentes relativos a Seguranga da Informagéo e
Comunicagbes (SIC), por meio da adogido de procedimentos € mecanismos, que visam a
eliminacdo ou reducdo da ocorréncia de modificagdes ndo autorizadas, bem como garantam a
disponibilidade de recursos e sistemas criticos para a continuidade dos negocios do TRE-CE, em
conformidade com a legislacdo vigente, normas pertinentes, requisitos regulamentares e
contratuais, valores éticos e as melhores praticas de um Sistema de Gestdo de Seguranga da
Informacao (SGSI).

Art. 32 Esta PSI tem por objetivo instituir diretrizes estratégicas, responsabilidades e competéncias,
de acordo com principios fundamentais da seguranca da informacdo conforme padrdes
internacionais, visando assegurar a confidencialidade, integridade, disponibilidade, autenticidade,
irretratabilidade e conformidade dos dados, informacdes, documentos produzidos, armazenados ou
transmitidos por quaisquer meios dos sistemas de informagdo do TRE-CE, contra ameacas e
vulnerabilidades, de modo a preservar os seus ativos de informagéo, inclusive a imagem
institucional.

Art. 4° Esta PSI se aplica as magistradas e aos magistrados, servidoras e servidores efetivos e
requisitados, ocupantes de cargo em comissdo sem vinculo efetivo, estagiarias e estagiarios,
prestadoras e prestadores de servico, colaboradoras e colaboradores, usudrios externos, outros
6rgaos publicos ou entidades privadas contratadas ou com parcerias celebradas, acordos de
cooperacao de qualquer tipo, convénios e termos congéneres que fazem uso dos ativos de
informacao e de processamento no Ambito da Justica Eleitoral do Ceara.

Paragrafo Unico. Os destinatarios desta PSI, relacionados no caput, sdo corresponsaveis pela
seguranca da informacdo e comunicagdo, de acordo com 0s preceitos estabelecidos nesta
resolugéo.

CAPITULO Il

DOS PRINCIPIOS

Art. 52 As acdes relacionadas a Seguranca da Informacdo e Comunicacdo no TRE-CE séao
norteadas pelos seguintes principios, assim definidos:
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| - confidencialidade - garantia que a informacdo nao seja disponivel ou revelada a pessoa fisica,
sistema, 6rgdo ou entidade ndo autorizada;

Il - integridade - garantia que a informag¢do ndo foi modificada ou destruida de maneira néo
autorizada ou acidental;

[l - disponibilidade - garantia de que a informacéo esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6érgéao ou entidade autorizada;

IV - autenticidade - garantia de que a informagéao foi produzida, enviada, modificada ou destruida
dentro dos preceitos legais e normativos, por pessoa fisica, ou por sistema, érgdo ou entidade
autorizada;

V - irretratabilidade (ndo-repuldio) - garantia de que a autoria da informacdo nao pode ser negada
em uma alteragdo anteriormente feita, por pessoa fisica, ou por sistema, 6rgdo ou entidade
autorizada; e

VI - conformidade - garantia de que a informag&o produzida, enviada, modificada ou destruida
obedece as normas, leis, estatutos, regulamentag¢des ou obrigagdes contratuais, requisitos legais e
quaisquer requisitos de seguranc¢a da informacao.

CAPITULO IV

DAS DEFINIGOES

Art. 6° Para efeito desta resolugdo, aplicam-se as seguintes definigdes:

| - ameacga: conjunto de fatores externos ou causa potencial de acidente indesejado, que pode
resultar em dano para um sistema de informagao ou para o TRE-CE;

Il - ativo: qualquer componente humano, fisico ou tecnolégico que tenha ou gere valor para a
instituicao;

[l - ativo de informagédo: meios de transmissdo, armazenamento e processamento, os sistemas de
informacao, bem como os locais onde se encontram estes meios e as pessoas que a eles tem
acesso;

IV - ETIR (Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais) - grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificagdes e atividades
relacionadas a incidentes de seguranga em redes computacionais;

V - CSI (Comissao de Seguranca da Informacéo): tem o objetivo de coordenar e monitorar as
acoes atinentes a Seguranca da Informacao e Comunicacgéo;

VI - GSI (Gestor de Segurancga da Informacao): servidora ou servidor do quadro efetivo da Justica
Eleitoral do Ceara, responsavel pelas acdes na area de seguranga da informacao e comunicacgéo,
que detenha amplo conhecimento dos processos de negécio do Tribunal e especialista em gestao
de seguranga da informagéo, nos termos da Resolugdo do TSE n® 23.644/2021, subordinado
diretamente a alta administracdo do 6rgdo e desvinculado da area de TIC (Tecnologia da
Informacdo e Comunicacao), nos termos da Resolucdo do CNJ n? 396/2021;

VIl - evento de seguranga da informagédo: ocorréncia identificada de um sistema, servigo ou rede,
que indica uma possivel violagdo da politica de seguranga da informacéo ou falha de controles, ou
uma situacao previamente desconhecida, que possa ser relevante para a seguranga da informacéo;
VIl - incidentes em seguranga da informacgéo: € indicado por um simples ou por uma série de
eventos de seguranga da informacdo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacdes do negécio e ameagar a seguranca da informacéo;

IX - incidentes de segurancga da informagédo em redes computacionais: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranga dos sistemas de informagdo ou redes de
computadores;
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X - SIC (Seguranga da Informacdo e Comunicacao): acdes que objetivam viabilizar e assegurar a
confidencialidade, integridade, disponibilidade, autenticidade, irretratabilidade e conformidade das
informacdes, abrangendo ndo somente os aspectos tecnolégicos, mas também recursos humanos
€ processos;

XI - usuario: aquele que utiliza, de forma autorizada, recursos inerentes as atividades precipuas da
Justica Eleitoral do Ceara;

XII - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou
mais ameagcas; e

XIlI - ciberseguranga: é a prética de proteger ativos de informagéo computacional contra ameacas
cibernéticas ou ataques maliciosos através de sistemas computacionais.

CAPITULO V

DAS DIRETRIZES GERAIS

Art. 7° Deveréo ser criadas, por meio da presidéncia ou por delegacdo, conforme o caso, normas,
procedimentos, planos e/ou processos para 0s seguintes temas:

| - gestéo de ativos;

Il - controle de acesso fisico e l6gico;

[l - gestao de riscos de seguranga da informacgéo;

IV - gestéo de continuidade do negécio;

V - tratamento de incidentes de redes;

VI - gestdo de incidentes de seguranga da informagéo;

VII - auditoria e conformidade;

VIII - servigos de internet e correio eletrénico corporativo;

IX - desenvolvimento de sistemas seguros;

X - processo de tratamento da informacao;

Xl - geracgéao e restauracao de copias de seguranca (backup);

XII - uso de recursos criptograficos;

XIII - gestao de vulnerabilidades e padrées de configuracdo segura; e

XIV - uso aceitavel de recursos de TI.

Paragrafo Unico. Conforme necessidade e conveniéncia, poderdo ser criados normativos sobre
outras matérias.

CAPITULO VI

DAS COMPETENCIAS

Art. 82 Compete a todas as unidades da Justica Eleitoral do Ceara:

| - cumprir as diretrizes dispostas por esta PSI, bem como as normas a ela complementares;

Il - promover cultura de seguranca da informacao e comunicagoes;

[l - executar as normas e procedimentos estabelecidos pela CSI;

IV - gerenciar os ativos sob sua responsabilidade; e

V - manter o sigilo/confidencialidade dos ativos de informagdes, quando determinado pela PSI.

Art. 92 Compete a Presidéncia nomear ou delegar a Diretoria-Geral:

| - a criagdo da Comissao de Segurancga da Informagéo;

Il - a criacdo do Comité de Crises Cibernéticas;

[l - a criagdo da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

IV - a criagdo do Comité Gestor de Protecdo de Dados;

V - a expedi¢do de portarias com normas, procedimentos, planos e/ou processos, regulamentando
os temas do art. 7%; e

VI - garantir e dar suporte ao Gestor de Segurancga da Informagéo nas suas atividades.

Art. 10 Compete a Corregedoria Regional Eleitoral empreender medidas e expedir normas
complementares para adequar as praticas cartorarias a esta PSI.
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Art. 11 Compete a Diretoria-Geral:

| - prover recursos financeiros necessarios a implantacao desta PSI, inclusive a exequibilidade do
Plano de Continuidade de Negécio do Tribunal, abrangendo sua manutengao, treinamento e testes
periddicos, quando no exercicio da ordenacao de despesas por delegacao; e

Il - dar o devido encaminhamento administrativo as propostas da CSI| de acdes corretivas e
disciplinares nos casos de violagbes de seguranca.

Art. 12 Compete a Secretaria de Tecnologia da Informacéao:

| - propor dotagdo orgcamentaria especifica para acdes de seguranca da informagdo e
comunicacgoes;

Il - garantir o alinhamento estratégico entre esta PSI, suas normatizacdes, acdes de seguranca da
informagédo e comunicagao;

Il - fornecer suporte material e estrutural necessario a operacionalizacdo da PSI e suas
normatizacoes;

IV - subsidiar a CSI com as informagbes técnicas necessarias aplicadas a seguranca da
informacédo e comunicacao; e

V - garantir o minimo de pessoal técnico qualificado na execugdo da PSI na ciberseguranca.

Art. 13 Compete & Secretaria de Administragao:

| - implantar controles de acesso e protegdo contra ameagas externas ou decorrentes do meio
ambiente;

Il - assegurar que os colaboradores das prestadoras de servigos contratadas conhegam suas
atribuicdes e responsabilidades em relacao a seguranca da informagéo e comunicagio; e

[l - oferecer estrutura fisica adequada, obedecendo aos padrdes de seguranca.

Art. 14 Compete a Secretaria de Gestédo de Pessoas:

| - apoiar a Comissdo de Seguranca da Informagédo na missdo de assegurar que as magistradas e
0os magistrados, membras e membros do Ministério Publico, servidoras e servidores efetivos e
requisitados, ocupantes de cargo em comissdo sem vinculo efetivo e estagiarias e estagiarios
conhecam suas atribuicbes e responsabilidades em relacdo a seguranca da informacgédo e
comunicagao;

Il - promover a capacitagéo das(os) servidoras e servidores que integram a estrutura da gestéao da
seguranca da informacéao, no que for pertinente.

Il - informar a Secretaria de Tecnologia da Informagcdo toda e qualquer movimentagdo de
temporarias(os) e/ou estagidrias(os), e admissdo/demissédo/afastamentos de servidoras(es)
/terceirizadas(os), para que possam ser cadastradas(os) ou excluidas(os) nos sistemas do TRE/CE;
IV - aplicar, na gestao de pessoas, normas definidas pela PSI, no que couber;

V - observar a aplicagcdo da Lei n® 13.709, de 14 de Agosto de 2018, Lei Geral de Protegéo de
Dados Pessoais (LGPD), com apoio do Comité Gestor de Protecdo de Dados Pessoais (CGPD);

VI - prover, junto ao Gestor de Seguranga da Informacgao, treinamento as(aos) colaboradoras e
colaboradores do TRE-CE.

Art. 15 Compete a Assessoria de Comunicacdo em conjunto com a Comissdo de Seguranca da
Informagéo:

| - promover campanhas de conscientizagdo sobre a importancia da Seguranga da Informagéo e
Comunicacgoes; e

I - divulgar esta PSI.

Art. 16 Compete a Comissdo de Seguranga da Informagdo, sem prejuizo de suas demais
competéncias:

| - aprovar as normas e procedimentos, visando a regulamentagéo das diretrizes fixadas nesta PSI
da Justiga Eleitoral do Ceara, em conformidade com a legislacio vigente;
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Il - definir o plano de monitoramento e auditoria periddica da seguranca da informacao, nos termos
desta PSI;

[l - promover a andlise dos relatérios e recomendar acdes apropriadas para os incidentes de
seguranca identificados;

IV - constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre
seguranca da informagao e comunicagoes; e

V - propor agdes visando a fiscalizacdo da aplicagdo das normas e da politica de seguranca da
informacéo.

Art. 17 Compete ao Gestor de Seguranga da Informacéo, sem prejuizo do disposto na Politica de
Seguranca da Informacdo da Justica Eleitoral, instituida pelo TSE:

| - instituir e gerir o Sistema de Gestédo de Seguranga da Informagéo - SGSI;

Il - acompanhar a aplicagdo desta PSI e suas normatizagdes;

Il - acompanhar as investigacbes e as avaliagbes dos danos decorrentes de quebras de
segurancga;

IV - coordenar as atividades da ETIR (Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais);

V - assessorar a alta administragdo do 6rgao do Poder Judiciario Eleitoral do Ceara em todas as
questdes relacionadas a seguranga da informagéo;

VI - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo da seguranga da
informacao;

VIl - propor normas internas relativas a seguranca da informacao;

VIII - auxiliar na aplicagéo da LGPD;

IX - acompanhar as mudancgas de legislagao aplicada a seguranga da informagéo;

X - planejar treinamentos e conscientizacdo as(aos) servidoras e servidores, magistradas e
magistrados e colaboradoras e colaboradores da Justi¢a Eleitoral do Ceara;

Xl - elaborar agdes junto a Secretaria de Tecnologia da Informagédo (STI) no ambito da
ciberseguranca;

XIl - compor o Comité de Crises Cibernéticas da Justica Eleitoral do Cear3;

XIlI - presidir a Comissédo de Seguranga da Informacao da Justi¢a Eleitoral do Ceara; e

XIV - manter contatos apropriados com grupos de interesses especiais ou outros foruns
especializados de seguranca da informagao e associagdes profissionais, a fim de compartilhar e
trocar informacdes sobre novas tecnologias, produtos, ameagas ou vulnerabilidades.

Paragrafo Gnico. A(o) titular da Assessoria de Seguranca da Informacdo - ASEGI, ou sua(eu)
substituta(o), acumulara a funcédo de Gestor de Seguranca da Informacao - GSI da Justica Eleitoral
do Ceara.

CAPITULO VI

DAS SANCOES E PENALIDADES

Art. 18 O descumprimento ou viola¢do das regras previstas na PSI pela(o) usuaria(o) resultara na
aplicacao das sancgdes previstas em regulamentagdes internas e legislacao vigente.

CAPITULO VI

DA ATUALIZAGAO

Art. 19 Esta norma e os instrumentos normativos gerados a partir dela deverdo ser revisados
sempre que se fizer necessario.

CAPITULO IX

DAS DISPOSICOES FINAIS

Art. 20 A PSI instituida por esta resolucdo devera ser publicada e amplamente promovida,
garantindo seu amplo conhecimento para adequado usufruto dos beneficios e assungdo das
responsabilidades sobre os ativos de informacao do Tribunal Regional Eleitoral do Ceara.
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Art. 21 O processo de aquisigcdo de bens e servicos relacionados a ativos de informacao no TRE-
CE deverd observar a conformidade desta PSI.

Art. 22 Casos omissos desta PSI serdo resolvidos pela CSI.

Art. 23 Esta resolucéo entra em vigor na data da sua publicagcédo, revogando-se a Resolucdo TRE-
CE n° 671/2017.

Sala das Sessdes do Tribunal Regional Eleitoral do Ceara, em Fortaleza, aos 24 dias do més de
outubro de 2022.

Desembargador Inacio de Alencar Cortez Neto

PRESIDENTE

Desembargador Raimundo Nonato Silva Santos

VICE-PRESIDENTE

Jurista David Sombra Peixoto

Juliz

Jurista Kamile Moreira Castro

JUIZA

Juiz Federal George Marmelstein Lima

JuiZz

Juiz de Direito Raimundo Deusdeth Rodrigues Junior

JuliZz

Juiz de Direito Roberto Soares Bulcdo Coutinho

Juliz

Procurador da Republica Samuel Miranda Arruda

PROCURADOR REGIONAL ELEITORAL

ANEXO UNICO

REFERENCIAS LEGAIS E NORMATIVAS

As acbes do SGSI do TRE-CE deverao observar os seguintes requisitos legais e normativos:

| - Lei n28.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das fundagdes publicas federais;

II - Lei n® 8.159, de 8 de janeiro de 1991, que dispbe sobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias;

[l - Lei n° 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade administrativa, civil
e criminal de usuarios que cometam irregularidades em razdo do acesso a dados, informagdes e
sistemas informatizados da Administracdo Publica;

IV - Lei n® 12.527, de 18 de novembro de 2011, que regula o acesso a informagbes previsto na
Constituicao Federal;

V - Lei n® 12.737, de 20 de novembro de 2012, que dispde sobre a tipificacdo criminal de delitos
informaticos;

VI - Lei n? 12.965, de 23 de abril de 2014 (Marco Civil da Internet), que estabelece principios,
garantias, direitos e deveres para o0 uso da Internet no Brasil;

VIl - Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protegcédo de Dados Pessoais (LGPD);
VIl - Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca
da Informacgéo, dispbe sobre a governanga da seguranca da informacao, e altera o Decreto n®
2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput , inciso IX, da Lei n®
8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que possam
comprometer a seguranga nacional;

IX - Decreto n® 5.482, de 30 de junho de 2005, que dispde sobre a divulgacdo de dados e
informagdes pelos érgaos e entidades da administragédo publica federal, por meio da Rede Mundial
de Computadores (Internet);
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X - Resolucdo n? 370, de 28 de janeiro de 2021, do Conselho Nacional de Justica (CNJ), que
Institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD);

Xl - Resolugédo n? 396, de 7 de junho de 2021, do Conselho Nacional de Justica, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

XIl - Resolucéo n® 23.644, de 1° de julho de 2021, do Tribunal Superior Eleitoral, que institui a
Politica de Seguranca da Informagéo no ambito da Justica Eleitoral;

XIIl - Resolucdo n? 601, de 21 de outubro de 2015, que institui o Cédigo de Etica dos servidores do
Tribunal Regional Eleitoral do Cear§;

XIV - Norma ABNT NBR/ISO/IEC 27002:2005, que institui o cédigo de melhores praticas para
Gestao de Seguranca da Informagéo e Comunicagoes;

XV - Norma ABNT NBR/ISO/IEC 27001:2006, que estabelece os elementos de um Sistema de
Gestao de Seguranca da Informagédo e Comunicacoes; e

XVI - Norma ABNT NBR ISO/IEC 27005:2008, que fornece as diretrizes para a Gestdo de Riscos
de Seguranga da Informagéo e Comunicagoes.
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