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RESOLVE

Art. 12 Instituir a Comissao de Seguranca da Informacgéo, subordinada a Presidéncia, no ambito do
Tribunal Regional Eleitoral de Mato Grosso.

Art. 22 A Comisséo de Seguranca da Informacédo tem a seguinte composicao:

Gestor: Diretor(a)-Geral;

Membros: Assessor(a) da Presidéncia;

Coordenador(a) Juridico-Administrativo da Corregedoria Regional Eleitoral;

Secretario(a) de Administragcao e Orgamento;

Secretario(a) de Tecnologia da Informagéo;

Secretario(a) de Gestado de Pessoas;

Secretario(a) Judiciério;

Assessor(a) de Comunicagao Social;

Assessor(a) de Planejamento e Gestao Estratégica;

Coordenador(a) de Auditoria Interna;

Representante dos Cartérios Eleitorais: Rodrigo Rodrigues Del Papa, Analista Judiciario - Area
Judiciaria, Chefe de Cartorio da 442 Zona Eleitoral de Guaranta do Norte;

Representante do Nucleo de Inteligéncia de Seguranca Institucional: Lealdo Floresta de Oliveira,
Agente da Policia Judicial;

§ 12 A participagdo da Coordenadoria de Auditoria Interna (COAUD) se dara em caréater consultivo.
§ 2% Em caso de auséncia dos titulares indicados nos artigos anteriores, atuardo seus substitutos.
Art. 32 A Comissao reunir-se-a, ordinariamente, 1vez por més e, extraordinariamente, a pedido de
um de seus membros.

Paragrafo unico. As reunibes da CSI| serdo lavradas em ata, registradas em processo
administrativo eletrdnico especifico.

Art. 4°. Nomear como Gestor de Seguranca da Informacdo o Secretario de Tecnologia da
Informagéo, no &mbito do Tribunal Regional Eleitoral de Mato Grosso.

Paragrafo Unico. Em caso de auséncia do Secretario de Tecnologia da Informacéo, seu substituto
serd 0 Assessor de Planejamento da STI.

Art. 5° Fica revogada a Portaria TRE n® 101/2017, alterada pela Portaria TRE n® 399/2017.

Art. 6° Esta portaria entrara em vigor na data de sua publicacio.

Cuiaba, 8 de novembro de 2022.

Desembargador CARLOS ALBERTO ALVES DA ROCHA

Presidente do TRE-MT

PORTARIA N2 426/2022

Dispbe sobre as regras e os procedimentos para gerenciamento de backup e restauracdo de
dados no ambito da rede corporativa de dados do Tribunal Regional Eleitoral de Mato Grosso.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO, no uso das
atribuicdes que lhe confere art. 19, Xl, do Regimento Interno deste Tribunal,

CONSIDERANDO a Resolugao CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugdo TSE n® 23.644/2021, que institui a Politica de Seguranca da
Informacao (PSI) no &mbito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE n® 444/2021, que dispde sobre a instituicdo da norma de
termos e definicdes relativa a Politica de Seguranca da Informacao do Tribunal Superior Eleitoral;
CONSIDERANDO as boas praticas em seguranca da informagéo previstas nas normas ABNT ISO
/IEC 27001 e ABNT NBR ISO/IEC 27002;
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CONSIDERANDO as boas praticas em seguranca da informacgéo previstas no modelo CIS Controls
V.8;

CONSIDERANDO que a seguranga da informacéo e a prote¢ao de dados pessoais séo condicdes
essenciais para a prestacdo dos servicos jurisdicionais € administrativos do Tribunal Regional
Eleitoral de Mato Grosso;

CONSIDERANDO o que consta no Processo SEI n? 08232.2022-2,

RESOLVE

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a norma complementar da Politica de Seguranca da Informacido para
gerenciamento de backup e restauragao de dados.

Art. 2° O gerenciamento de backup e restauracdo de dados objetiva instituir diretrizes,
responsabilidades e competéncias que visam garantir a seguranca, integridade e disponibilidade
dos dados custodiados pelo Tribunal Regional Eleitoral de Mato Grosso.

Art. 32 As informacdes do Tribunal Regional Eleitoral de Mato Grosso, incluindo dados pessoais,
biograficos, biométricos e corporativos, devem ser protegidas por meio de rotinas sistematicas de
backup.

Art. 4° Nao estdo cobertos por esta norma os dados armazenados localmente em
microcomputadores, notebooks, dispositivos méveis ou outros dispositivos de uso individual.

Art. 5% A salvaguarda e a recuperacdo dos dados de sistemas de informagao custodiados por
outras entidades, publicas ou privadas, utilizados pelo TRE-MT, deverao estar estabelecidas em
clausulas contratuais.

CAPITULO Il

DAS DEFINICOES

Art. 6° Para efeitos desta norma consideram-se os termos e definicbes previstos na Portaria DG
/TSE 444/2021, além dos seguintes:

| - backup ou coépia de seguranga: conjunto de procedimentos que permitem salvaguardar os dados
de um sistema computacional, garantindo guarda, protecao e recuperacao;

II - backup completo: modalidade de backup em que todos os dados a serem salvaguardados séao
copiados integralmente (cépia de seguranca completa) para uma unidade de armazenamento,
independentemente de terem sido ou ndo alterados desde o Ultimo backup;

[l - backup diferencial: modalidade de backup em que sdo salvaguardados apenas dados novos ou
modificados desde o ultimo backup completo efetuado;

IV - backup incremental: modalidade de backup em que sdo salvaguardados apenas os dados
novos ou modificados desde o ultimo backup de qualquer modalidade efetuado;

V - criticidade: grau de importancia dos dados para a continuidade das atividades e servicos da
organizagao;

VI - descarte: eliminagéo correta dos dados, unidades de armazenamento e acervos digitais;

VIl - plano de gerenciamento de backup e restauracdo de dados: Documento formal onde sdo
definidos os responsaveis pela copia dos dados, o que sera armazenado, periodicidade de
execugao da cépia e tempo de retencdo, de acordo com as orientagbes da norma complementar
da Politica de Seguranca da Informagéo para gerenciamento de backup e restauracdo de dados;
VIII - restauracdo: processo de recuperacdo e disponibilizacdo de dados salvaguardados em
determinada imagem de backup;

IX - retencéo: periodo de tempo pelo qual os dados devem ser salvaguardados e estar aptos a
restauragéo;
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X - janela de backup: periodo de tempo durante o qual, cépias de seguranca sob execugao
agendada ou manual poderéo ser executadas;

Xl - rotina de backup: procedimento utilizado para se realizar um backup;

XII - unidade de armazenamento de backup: dispositivo para armazenamento de dados em suporte
digital com caracteristicas especificas para retencdo de copia de seguranga de dados digitais.
CAPITULO Il

DOS PADROES OPERACIONAIS

SECAO |

DOS PRINCIPIOS GERAIS

Art. 72 As rotinas de backup devem ser orientadas para a restauracio dos dados no menor tempo
possivel, principalmente quando um incidente ocasionar indisponibilidade de servigos de TI.

Art. 82 As rotinas de backup devem possuir requisitos minimos, diferenciados de acordo com o tipo
de servico de Tl ou dado salvaguardado, dando prioridade aos servicos de Tl criticos da
organizagao.

Art. 92 As tecnologias utilizadas para a realizagdo do backup devem cumprir os requisitos
necessarios para preservar a integridade, a confidencialidade, a disponibilidade e a irretratabilidade
das informagoes.

Art. 10. Os dados abarcados por esta norma deverdo ser definidos em um Plano de
Gerenciamento de Backup e Restauracdo de Dados, a ser definido pela area técnica responsavel,
refletindo os requisitos de negocio da organizagdo, bem como os requisitos de seguranca da
informacao envolvidos.

Paragrafo Unico. O Plano de Gerenciamento de Backup e Restauracdo de Dados deve ser
aprovado pelo Comité de Governanga de Tecnologia da Informagéo - GOVTIC.

Art. 11. A solicitacao e validacdo de salvaguarda dos dados referentes aos servicos de Tl deve ser
realizada pelos responsaveis técnicos dos servigcos de TI.

Art. 12. A infraestrutura de backup ndo pode utilizar os mesmos controladores de dominio do
restante da infraestrutura e nem os dos usuarios comuns, devendo ainda, ficar em rede totalmente
apartada e protegida por firewall.

Art. 13. O Plano de Gerenciamento de Backup e Restauragdo de Dados deve explicitar, no minimo,
0s seguintes requisitos técnicos:

| - escopo (dados a serem salvaguardados/restaurados);

Il - tipo (completo/total, incremental e diferencial);

[l - frequéncia (diaria, semanal, mensal e anual);

IV - tempo de retencao;

V - unidade de armazenamento;

VI - janela de backup;

VIl - local de armazenamento das midias;

VIII - periodicidade de teste de restauragdo do backup;

Art. 14. A documentacao do Plano de Gerenciamento de Backup e Restauracdo de Dados e das
rotinas de backup deve ser armazenada em local seguro e com acesso restrito a secao
responsavel pelo gerenciamento de backup.

Art. 15. Os backups devem estar em conformidade com a legislagédo vigente, em especial ao que
compete a LGPD.

Art. 16. Os backups devem ser armazenados de forma criptografada, considerando as melhores
praticas de mercado e normas vigentes.

Paragrafo Unico. Deverao ser implementados controles criptograficos nos arquivos que trafegam
na rede da organizacao ou na Internet (data in transit).
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Art. 17. Deverdo ser utilizadas solucdes de backup e restauracdo de dados adequadas e
especializadas, preferencialmente capazes de atuar de maneira automatizada.

SECAQII

DOS TIPOS, FREQUENCIA E RETENCAO DOS DADOS DE BACKUPS

Art. 18 Os backups devem ser realizados observando-se o tipo, a frequéncia e o tempo de
retencdo a serem definidos no Plano de Gerenciamento de Backup e Restauracéo de Dados.

§1° Poderdo ser estabelecidos tipo, frequéncia e tempo de retencdo diferenciados para cada
servigo e/ou sistema de informacédo, de acordo com o nivel de criticidade, desde que respeitados
0s padrdes minimos estabelecidos no Plano de Gerenciamento de Backup e Restauracao de
Dados.

§2° Os backups dos sistemas devem ser realizados utilizando-se os seguintes tipos:

| - completo/total;

Il - incremental; ou

Il - diferencial.

§32 Os backups dos sistemas devem ser realizados utilizando-se as seguintes frequéncias
temporais:

| - diaria;

Il - semanal;

[Il - mensal; ou

IV - anual;

Art. 19. Expirado o prazo de retencdo dos dados armazenados, a midia podera ser reutilizada.
SECAO Il

DO USO DA REDE

Art. 20. Devera ser considerado, para a execucao das rotinas de backup, o seu impacto sobre o
desempenho da rede computacional, garantindo que o trafego necessario para tal ndo cause a
indisponibilidade dos demais sistemas e servigos de TI.

Paragrafo Unico. O backup das informagdes armazenadas nos servidores da rede corporativa deve
ser realizado em periodo de baixa utilizacdo de seus recursos computacionais, preferencialmente
fora do horario de expediente ordinario das unidades da Secretaria do Tribunal.

SECAO IV

DAS UNIDADES DE ARMAZENAMENTO DE BACKUPS

Art. 21. A escolha das unidades de armazenamento utilizadas na salvaguarda dos dados devera
atender as seguintes caracteristicas dos dados resguardados:

| - a criticidade;

Il - o tempo de retengéo;

[l - a probabilidade de necessidade de restauragéo;

IV - o tempo esperado para restauragao;

V - o custo de aquisicdo da unidade de armazenamento de backup; e

VI - a vida (til da unidade de armazenamento de backup.

Art. 22. O backup, de acordo com sua criticidade, deve ser provido em 2 (duas) midias distintas,
com conteldo idéntico, para armazenamento em 2 (dois) locais diferentes, observado o seguinte:

| - uma cépia de seguranca deve ser armazenada de forma a permitir sua rapida localizagdo e
recuperacao;

Il - outra copia de seguranga deve ser armazenada em local externo & sede do Tribunal;

[ll - ao menos uma cépia de seguranca deve ser armazenada em uma localizacdo que ndo seja
enderecavel de forma continua por meio de chamadas do sistema operacional.
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§12 Os locais de armazenamento das midias da copia de seguranca devem ter mecanismos de
seguranca, considerando, minimamente, os seguintes elementos:

| - 0 acesso ao local deve ser restrito e monitorado;

Il - o acesso ao local deve ser registrado em logs contendo minimamente a identificacdo do usuario
e informagdes de data e hora de entrada e saida;

[l - o local deve possuir controles de prevengéo, detecgdo e combate a incéndio;

IV - o local deve ser protegido contra interferéncias eletromagnéticas.

§2° Os locais externos de armazenamento da cOpia de seguranga devem possuir requisitos de
seguranca adequados e separados do ambiente de armazenagem da cépia principal, de forma que
nao permanecam expostos aos mesmos riscos de desastres que a localidade de origem dos dados.
§3° A copia de seguranca referida no inciso Il do caput pode ser armazenada em servigos de
nuvem, desde que sejam criptografados e gerenciados pela mesma solugdo de backup, sendo
observados, ainda, os cuidados de gerenciamento de acessos privilegiados e de bloqueio de redes
de acesso.

Art. 23. Devera ser identificada a viabilidade de utilizacdo de diferentes tecnologias na realizagéo
dos backups, propondo a melhor solugéo para cada caso.

Art. 24, Poderao ser utilizadas técnicas de compressdo de dados, contanto que o acréscimo no
tempo de recuperagao dos dados seja considerado aceitavel.

SECAOV

DO DESCARTE E DA SUBSTITUICAO DA COPIA DE SEGURANCA

Art. 25. O descarte e a substituicdo da midia utilizada para geracdo da copia de seguranca devem
respeitar o disposto na norma complementar especifica da Politica de Seguranca da Informacao
que trata do Controle de Acesso Fisico e Légico relativos a Segurancga das Informagdes.

Art. 26. Nos casos de substituicdo da solucdo de backup (hardware ou software), as informacdes
contidas nas midias da antiga solugcdo devem ser transferidas, em sua totalidade, para midias
compativeis com a nova solugéo.

Art. 27. Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte
sustentavel e ambientalmente correto.

Paragrafo Unico. A solucdo de backup obsoleta somente podera ser desativada apos a certificacdo
de que todas as informagdes foram transferidas para a nova solugéo implementada.

SECAO VI

DOS TESTES DE BACKUP

Art. 28. Os backups devem ser testados periodicamente, ao menos mensalmente, com o objetivo
de garantir a sua confiabilidade e a integridade dos dados salvaguardados.

Art. 29. Os testes de restauracdo dos backups devem ser realizados em equipamentos servidores
diferentes dos equipamentos que atendem os ambientes de producdo, observados 0s recursos
humanos e tecnolégicos disponiveis.

Art. 30. A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes aos testes de
backup devem ser devidamente registradas no Plano de Gerenciamento de Backup e Restauragao
de Dados.

CAPITULO IV

DAS RESPONSABILIDADES

Art. 31. S&o atribuicdes dos responsaveis pela execugdo e gestdo das rotinas de backup e
restauragéo:

| - planejar os recursos necessarios para implantar os requisitos desta norma e do Plano de
Gerenciamento de Backup e Restauracédo de Dados;

Il - elaborar o Plano de Gerenciamento de Backup e Restauracao de Dados especifico;

Diario da Justica Eletrdnico do Tribunal Regional Eleitoral do Mato Grosso (DJE/TRE-MT). Documento assinado
digitalmente conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, podendo ser acessado no endereco eletrdnico http://www.tre-mt.jus.br/



http://www.tre-mt.jus.br/

Ano 2022 - n. 3794 Cuiaba, quarta-feira, 09 de novembro de 2022 12

[l - propor solucbes de backup das informagdes produzidas ou custodiadas pelo Tribunal;

IV - providenciar a criacdo e manutencéo dos backups;

V - configurar as solu¢des de backup;

VI - manter as unidades de armazenamento de backups funcionais, preservadas e seguras;

VII - verificar periodicamente os eventos gerados pela solugdo de backup, tomando as
providéncias necessdrias para remedia¢do de eventuais falhas;

VIII - gerenciar mensagens e registros de auditoria (logs) dos backups;

IX - tomar medidas preventivas para evitar falhas;

X - reportar imediatamente os incidentes ou erros que causem indisponibilidade ou que
impossibilitem a restauracao dos backups;

Xl - providenciar a execugéo dos testes de restauragao;

XII - restaurar ou recuperar os backups em caso de necessidade.

CAPITULO V

DAS DISPOSICOES FINAIS

Art. 32. Esta norma complementar devera ser revisada a cada 12 meses.

Art. 33. Os casos omissos e eventuais duvidas quanto a aplicacdo desta norma serdo dirimidos
pela Comissao de Seguranca da Informagéo deste Tribunal.

Art. 34. Esta Portaria entrara em vigor na data de sua publicagao.

Cuiaba, 8 de novembro de 2022.

Desembargador CARLOS ALBERTO ALVES DA ROCHA

Presidente do TRE-MT

PORTARIA N2 427/2022

Institui norma de gerenciamento de vulnerabilidades no ambito do Tribunal Regional Eleitoral de
Mato Grosso.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO, no uso das
atribui¢cdes que Ihe confere art. 19, Xl, do Regimento Interno deste Tribunal,

CONSIDERANDO a Resolugdo CNJ n? 396/2021, que instituiu a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugdo TSE n® 23.644/2021, que instituiu a Politica de Seguranca da
Informacao (PSI) no ambito da Justica Eleitoral;

CONSIDERANDO o que consta no Processo SEI n? 8303.2022-9,

RESOLVE

CAPITULO |

DISPOSIGOES PRELIMINARES

Art. 12 Fica instituida a norma de Gerenciamento de Vulnerabilidades, em consonancia com a
Politica de Seguranca da Informacgéo (PSI) do Tribunal Regional Eleitoral de Mato Grosso.
CAPITULO Il

DEFINICOES

Art. 22 Para efeitos desta Portaria consideram-se as seguintes definigoes:

| - Ameaga: causa potencial de um incidente indesejado que pode resultar em dano para um
sistema ou organizagao;

Il - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou
mais ameacas;

[l - Risco: potencial associado a exploracdo de vulnerabilidades de um ativo de informacao por
ameagas, com impacto negativo no negécio da organizagéo;
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