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ATOS DA PRESIDENCIA

INSTRUCOES NORMATIVAS

INSTRUCAO NORMATIVA TRE-RS P N. 93/2022.
INSTITUI O PROCESSO DE RESPOSTA A VIOLAGAO A DADOS PESSOAIS.
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O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL, no uso de
suas atribuicdes legais e regimentais,

CONSIDERANDO a implantacéo, pelo Tribunal, de préaticas que favorecem a governanca e a
gestdo da Seguranca da Informacao e Protecdo de Dados Pessoais;

CONSIDERANDO a necessidade de instituir o Processo de Resposta a Violacdo de Dados
Pessoais, conforme estabelece o artigo 19 da Resolucdo TRE-RS n. 356/2021;

CONSIDERANDO que os agentes de tratamento de dados pessoais devem adotar medidas de
seguranga, técnicas e administrativas aptas a protegerem os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruigédo, perda, alteracdo, comunicac¢éo ou
qualquer forma de tratamento inadequado, como determina o artigo 46 da Lei n. 13.709/2018 -
LGPD;

CONSIDERANDO que ¢é obrigagdo do controlador comunicar a Autoridade Nacional de Protecédo
de Dados - ANPD e aos titulares dos dados, no prazo de até 72 horas (artigo 15, inciso lll, da
Resolucéao TSE n. 23.650/2021), a ocorréncia de incidente de seguranga que possa acarretar risco
ou dano relevante aos titulares, como determina o artigo 48 da Lei n. 13.709/2018 - LGPD.
RESOLVE:

Art. 12 Instituir o Processo de Resposta a Violagdo a Dados Pessoais, destinado a operacionalizar
as providéncias que devem ser realizadas pelo Tribunal Regional Eleitoral do Rio Grande do Sul
(TRE-RS) para mitigar os danos causados por eventuais incidentes de segurangca que possam
acarretar riscos ou dano relevante aos titulares dos dados.

§12 O processo descrito no caput € composto pelas seguintes etapas:

| - monitoramento: etapa onde é feito o monitoramento constante dos ativos de Tecnologia da
Informacao e Comunicagéo (TIC) suscetiveis a ataques;

II - identificacdo: etapa onde é detectado, identificado e registrado o incidente de violagdo a dados
pessoais;

[ll - contencdo: etapa onde sdo adotadas medidas que visam impedir a disseminacao da ameacga
detectada nos ativos de informac&o ainda ndo afetados a fim de evitar danos maiores;

IV - comunicacao: etapa onde, na ocorréncia de incidente de seguranca que acarrete risco ou dano
relevante aos titulares dos dados, é feita a comunicacdo do incidente, no prazo de até 72 horas, a
Autoridade Nacional de Protecdo de Dados (ANPD), ao Tribunal Superior Eleitoral e aos titulares
dos dados;

V - erradicacgdo: etapa onde, apds a contengéo da ameaca, € procedida a sua remogao;

VI - recuperacdo: etapa onde é realizada a restauragcdo dos ativos de informagdo e da
infraestrutura de TIC, de modo que os servigos voltem a operar dentro da normalidade;

VII - documentacdo: etapa onde o incidente € documentado, especificando quais foram os
procedimentos de resposta utilizados para contorna-lo, de forma a manter um histérico das
ocorréncias e das agbes tomadas.

§2° As etapas V (erradicagdo), VI (recuperagcdo) e VII (documentacdo) poderdo ocorrer
simultaneamente a IV (comunicacao), quando esta ultima for aplicavel.

Art. 22 A Assessoria de Seguranga da Informagéo disponibilizara o fluxograma do processo
estabelecido por esta Instrugdo Normativa e sua descri¢cdo na Intranet do TRE-RS.

Art. 32 O processo de que trata esta Instrugdo Normativa devera ser revisado periodicamente, em
intervalos maximos de 3 (trés) anos.

Art. 4° Os casos omissos seréo resolvidos pela Diretoria-Geral.

Art. 52 Esta Instrucdo Normativa entra em vigor na data de sua publicagao.

DESEMBARGADOR FRANCISCO JOSE MOESCH,

PRESIDENTE.
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