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25. Apés, a SGP, levando em consideracao o posicionamento trazido pela SOF, no que se refere a
possibilidade de que o inicio dos efeitos se dé desde janeiro de 2021, apresentou nova proposta de
redacédo ao art. 8° da Res.-TSE n® 23.116/2009, bem como alteragédo da redagao do art. 3° da
minuta de alteracdo anteriormente proposta, a fim de possibilitar que as disposigcdes da minuta
alteradora produzam efeitos financeiros a partir de janeiro de 2021.

26. Além das alteragbes acima elencadas, ao analisar o normativo do TSE, verificou-se que alguns
dispositivos da resolugcao necessitam melhor esclarecimento na sua redagéo e outros precisam ser
atualizados, a fim de se alinharem a nomenclatura utilizada em outros normativos, bem como ao
disposto em regramentos administrativos correlatos.

27. Com essas consideragdes, proponho a aprovacdo da presente minuta pelo Plenario desta
Corte.

28. E como voto.

EXTRATO DA ATA

PA n® 0037793-52.2009.6.00.0000/DF. Relator: Ministro Luis Roberto Barroso. Interessado:
Tribunal Superior Eleitoral.

Decisdo: O Tribunal, por unanimidade, aprovou a minuta de alteracdo da Res.-TSE n? 23.116
/2009, que dispde sobre o Programa de Assisténcia Pré-Escolar no &mbito da Justica Eleitoral, nos
termos do voto do relator.

Composicado: Ministros Luis Roberto Barroso (presidente), Edson Fachin, Alexandre de Moraes,
Luis Felipe Saloméao, Mauro Campbell Marques, Sérgio Banhos e Carlos Horbach.
Vice-Procurador-Geral Eleitoral: Renato Brill de Goes.

SESSAO DE 1°.7.2021.

RESOLUGAO Ne 23644

PROCESSO ADMINISTRATIVO N2 0000416-03.2016.6.00.0000 - CLASSE 1298 - BRASILIA -
DISTRITO FEDERAL

Relator: Ministro Luis Roberto Barroso

Interessado: Tribunal Superior Eleitoral

Ementa:

Dispde sobre a Politica de Seguranca da Informacéo (PSI) no &mbito da Justica Eleitoral.

O TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuigbes e

CONSIDERANDO que a Justi¢ca Eleitoral produz, recebe e custodia informagdes no exercicio de
suas competéncias constitucionais, legais e regulamentares e que essas informagdes devem
permanecer integras, disponiveis e, quando for o caso, com sigilo resguardado;

CONSIDERANDO que as informacdes e os documentos na Justica Eleitoral sdo armazenados e
disponibilizados em diferentes suportes, fisicos e eletrbnicos, portanto, vulneraveis a incidentes,
como desastres naturais, acessos ndo autorizados, mau uso, falhas de equipamentos, extravio e
furto;

CONSIDERANDO a importancia da adocdo de boas praticas relacionadas a protecdo da
informagé@o preconizadas pelas normas NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013,
NBR ISO/IEC 27005:2019 e pelas Diretrizes para a Gestdo de Seguranga da Informagao no ambito
do Poder Judiciario de 2012, as quais a Politica de Seguranca da Informacédo (PSI) da Justica
Eleitoral devera estar alinhada;

CONSIDERANDO a edigao do Acdérddo - TCU n® 1233/2012 - Plenario, que recomenda ao
Conselho Nacional de Justica a promocao de acdes para a melhoria da governanga de tecnologia
da informag&o em virtude do resultado de diagnéstico de maturidade e aderéncia de processos de
seguranca da informagéo;
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CONSIDERANDO a Norma Complementar n® 03/IN0O1/DSIC/GSIPR, de 30 de junho de 2009, que
estabelece diretrizes para a elaboracao de Politica de Seguranga da Informacdo nos 6rgaos e nas
entidades da Administracdo Publica Federal;

CONSIDERANDO a Resolugao n® 370/2021 do Conselho Nacional de Justica, que estabelece a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUuD);

CONSIDERANDO a Resolugdo n? 325/2020 do Conselho Nacional de Justica, que institui a
Estratégia Nacional do Poder Judiciario para o sexénio 2021-2026;

CONSIDERANDO a Res.-TSE n® 23.379/2012, que dispde sobre o Programa de Gestéo
Documental no &mbito da Justi¢a Eleitoral;

CONSIDERANDO a Portaria TSE n? 1.013/2018, que institui a Politica de Preservagao Digital da
Justica Eleitoral;

CONSIDERANDO a Lei n® 12.527/2011, que versa sobre o acesso a informacao, especialmente
quanto as normas de classificagao, restricdo e seguranga da informagéo;

CONSIDERANDO a necessidade de implementar agdes para garantir a adequada execugéo da Lei
n? 13.709/2018 (LGPD), no que tange a segurancga da informacao;

CONSIDERANDO o Decreto n? 9.637/2018, que institui a Politica Nacional de Seguranca da
Informacdo no ambito da Administracdo Publica Federal;

CONSIDERANDO a necessidade de orientar a conducdo de agdes voltadas a promogdo da
Segurancga da Informagao no ambito da Justica Eleitoral;

RESOLVE:

Art. 12 Instituir a Politica de Seguranca da Informacéo (PSI) da Justica Eleitoral.

CAPITULO |

DOS CONCEITOS E DAS DEFINICOES

Art. 2° Para os efeitos desta Resolucdo e de suas regulamentacgdes, aplicar-se-a o glossario de
termos de segurancga da informacdo definido em Portaria a ser expedida pelo Tribunal Superior
Eleitoral.

CAPITULO Il

DOS PRINCIPIOS

Art. 32 Esta PSI se alinha as estratégias da Justica Eleitoral e tem como principio norteador a
garantia da disponibilidade, integridade, confidencialidade, autenticidade, irretratabilidade e
auditabilidade das informagdes produzidas, recebidas, armazenadas, tratadas ou transmitidas
pelos érgaos da Justica Eleitoral, no exercicio de suas atividades e fungdes.

Art. 4° O uso adequado dos recursos de tecnologia da informagdo e comunicagéo visa garantir a
continuidade da prestacéao jurisdicional e de servicos da Justica Eleitoral.

§ 12 Os recursos de tecnologia da informacao e comunicagao, pertencentes aos 6rgdos da Justica
Eleitoral e que estao disponiveis para os usuarios, devem ser utilizados em atividades estritamente
relacionadas as fungdes institucionais.

§ 2° A utilizacdo dos recursos de tecnologia da informacdo e comunicacdo é passivel de
monitoramento e controle por parte do Tribunal.

Art. 52 As informagdes produzidas por usuarios, no exercicio de suas atividades e fungdes, sdo
patriménio intelectual da Justica Eleitoral, ndo cabendo a seus criadores qualquer forma de direito
autoral.

CAPITULO Il

DO ESCOPO

Art. 6° S&o objetivos da PSI da Justi¢a Eleitoral:

| - instituir diretrizes estratégicas, responsabilidades e competéncias, visando a estruturagio da
seguranca da informacéo;
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Il - direcionar as agdes necessarias a implementacio e a manutencédo da seguranca da informacao;
[l - definir as agbes necessarias para evitar ou mitigar os efeitos de atos acidentais ou intencionais,
internos ou externos, de destruicdo, modificagdo, apropriagdo ou divulgagdo indevida de
informacgdes, de modo a preservar os ativos de informagédo e a imagem da instituicao;

IV - nortear os trabalhos de conscientizagcdo e de capacitacdo de pessoal em seguranca da
informacéo e em protecao de dados pessoais.

Art. 7° Esta PSI se aplica a todos os magistrados, membros do Ministério Publico, servidores
efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios,
prestadores de servigo, colaboradores e usuarios externos, que fazem uso ou tenham acesso aos
ativos de informacéo e de processamento no Ambito da Justica Eleitoral.

Art. 8% Os destinatarios desta PSI, relacionados no caput do art. 79, sdo corresponséaveis pela
seguranga da informacgé&o, de acordo com os preceitos estabelecidos nesta Resolugdo, e tém como
deveres:

| - ter pleno conhecimento desta PSI e zelar por seu cumprimento;

Il - proteger as informagdes sigilosas e pessoais obtidas em decorréncia do exercicio de suas
atividades;

[l - preservar o sigilo da identificacdo de usudrio e de senhas de acessos individuais a sistemas de
informagdo, ou outros tipos de credenciais de acesso que Ihes forem atribuidos;

IV - participar das campanhas de conscientizacdo e dos treinamentos pertinentes aos temas
seguranga da informagéo e protecdo de dados pessoais, conforme planejamento dos tribunais
eleitorais;

V - reportar qualquer falha ou incidente de seguranca da informacéo de que tiver conhecimento,
utilizando mecanismos préprios disponibilizados pelos tribunais;

VI - utilizar os ativos sob sua responsabilidade de forma segura, em observancia ao disposto nesta
PSI e em eventuais normativos a ela subordinados.

CAPITULO IV

DAS DIRETRIZES GERAIS

Art. 92 A estrutura normativa referente a Seguranca da Informacao sera estabelecida e organizada
conforme definido a seguir:

| - Nivel Estratégico: Politica de Seguranca da Informacao da Justica Eleitoral, constituida por esta
Resolugéo, a qual define as diretrizes fundamentais e os principios basilares incorporados pela
instituicdo a sua gestao, de acordo com a visao definida pelo Planejamento Estratégico dos érgéos
da Justica Eleitoral;

Il - Nivel Tatico: Normas Complementares sobre Seguranca da Informagdo, que contemplam
obrigacbes a serem seguidas de acordo com as diretrizes estabelecidas nesta PSI, a serem
editadas por todos os tribunais que compdem a Justica Eleitoral, e devem abarcar, no minimo, os
seguintes temas:

a. Gestao de Ativos;

b. Controle de Acesso Fisico e Légico;

c. Gestao de Riscos de Segurancga da Informagéo;

d. Uso Aceitavel de Recursos de TI;

e. Geracao e Restauracdo de Cépias de Seguranca (backup);

f. Plano de Continuidade de Servigos Essenciais de TI;

g. Gestao de Incidentes de Segurancga da Informagao;

h. Gestao de Vulnerabilidades e Padrdes de Configuracdo Segura;

i. Gestao e Monitoramento de Registros de Atividade (logs);

j- Desenvolvimento Seguro de Sistemas;

k. Uso de Recursos Criptograficos.
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[l - Nivel Operacional: Procedimentos de Seguranca da Informacdo que contemplam regras
operacionais, roteiros técnicos, fluxos de processos, manuais com informagdes técnicas que
instrumentalizam o disposto nas normas referenciadas no plano tatico, de acordo com o disposto
nas diretrizes e normas de segurancga estabelecidas, permitindo sua utilizacdo nas atividades do
orgéo.

§ 1° Conforme necessidade e conveniéncia de cada Tribunal Eleitoral, poderdo ser criados
normativos sobre outros temas.

§ 22 Os normativos deveréo considerar as disposi¢gdes contidas na familia de normas ISO 27000 e
na Instrugdo Normativa n® 01 GSI/PR/2008 - Seguranga da Informacéo, e Comunicagdes e suas
Normas Complementares.

CAPITULO V

DA ESTRUTURA DE GESTAO DA SEGURANCA DA INFORMACAO

Art. 10. Devera ser constituida, no ambito dos Tribunais Eleitorais, Comissdo de Seguranca da
Informacgéo, subordinada a Presidéncia do Tribunal, composta, no minimo, por representantes da
Presidéncia, da Corregedoria, da Diretoria-Geral, de cada Secretaria, da Assessoria de
Comunicagao Social ou da unidade que desempenhe essa atividade, da Unidade de Seguranca e
Inteligéncia, e dos Cartorios Eleitorais, no caso dos Tribunais Regionais.

§ 12 Os representantes indicados pelas unidades citadas no caput devem ser preferencialmente
servidores da Justica Eleitoral ou servidores publicos cedidos a Justica Eleitoral.

§ 2° Os integrantes da Comissédo de Seguranca da Informacédo deverdo assinar Termo de Sigilo
em gue se comprometam a nao divulgar as informacdes de que venham a ter ciéncia em razao de
sua participacdo na citada comissédo para terceiros estranhos aos processos e procedimentos
relativos & seguranga da informagéo.

Art. 11. Compete a Comissao de Seguranca da Informacao:

| - propor melhorias a esta PSI;

Il - propor normas, procedimentos, planos ou processos, nos termos do art. 99, visando a
operacionalizagédo desta PSI;

[ll - promover a divulgagédo desta PSI, de outros normativos e de agdes para disseminar a cultura
em seguranga da informagéo, no &mbito do Tribunal Eleitoral;

IV - propor estratégias para a implantagédo desta PSI;

V - propor agdes visando a fiscalizacdo da aplicagdo das normas e da politica de seguranca da
informacao;

VI - propor recursos necessarios a implementagéo das acdes de seguranca da informacao;

VIl - propor a realizagdo de andlise de riscos e 0 mapeamento de vulnerabilidades nos ativos;

VIII - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes de quebra de
seguranca da informacéo;

IX - propor o0 modelo de implementacdo da Equipe de Tratamento e Resposta a Incidentes de
Seguranga Cibernética (ETIR), de acordo com a norma vigente;

X - propor a constituicdo de grupos de trabalho para tratar de temas sobre seguranca da
informacao;

Xl - representar o Tribunal Eleitoral nos contatos com entidades externas necessarias ao
tratamento de incidentes de seguranca da informacao, a excecao dos casos atribuidos a ETIR;

XII - responder pela seguranga da informacéo.

Art. 12. Cabera, especificamente, a Comissdo de Seguranca da Informagédo do Tribunal Superior
Eleitoral:

| - apresentar a alta administracdo do TSE proposta de revisdo da PSI da Justica Eleitoral, no
maximo, a cada trés anos, de modo a atualiza-la, em razdo de novos requisitos corporativos de
seguranga;
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Il - avaliar e referendar proposi¢cdes encaminhadas pelas Comissdes de Seguranca da Informacgao
dos Tribunais Regionais Eleitorais para melhoria desta PSI;

Il - propor modelos de normas, procedimentos, planos e processos, visando auxiliar a
operacionalizagédo desta politica no ambito dos Tribunais Eleitorais;

IV - promover, em ambito nacional, a divulgacéo desta PSI| e de a¢des para disseminar a cultura
em seguranga da informagéo.

Art. 13. Devera ser nomeado um Gestor de Segurancga da Informacgdo, no dmbito de cada Tribunal
Eleitoral, com as seguintes responsabilidades:

| - propor normas relativas a segurancga da informacéo a Comisséo de Seguranga da Informacao;

Il - propor iniciativas para aumentar o nivel da seguranca da informacédo a Comissdo de Seguranca
da Informacéo, com base, inclusive, nos registros armazenados pela ETIR;

[l - propor o uso de novas tecnologias na area de seguranga da informagéo;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos ou processos
elaborados pela Comissdo de Seguranga da Informagéo;

V - acompanhar os processos de Gestao de Riscos em Seguranga da Informacéo e de Gestao de
Vulnerabilidades;

VI - definir e acompanhar indicadores de aderéncia a PSl;

VIl - analisar criticamente o andamento dos processos de seguranca da informagéo e apresentar
suas consideragdes a Comisséo de Seguranca da Informacéao.

Paragrafo Unico. O Gestor de Seguranga da Informacéo devera ser servidor que detenha amplo
conhecimento dos processos de negdcio do Tribunal e do tema objeto desta Resolugao.

Art. 14. Devera ser instituida Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética - ETIR, conforme modelo proposto pela Comissdo de Seguranga da Informagéo e
aprovado pelo Diretor-Geral da Secretaria do Tribunal, com a responsabilidade de receber,
analisar, classificar, tratar e responder as notificacdes e atividades relacionadas a incidentes de
seguranca em redes de computadores, além de armazenar registros para formacao de séries
histéricas, como subsidio estatistico, e para fins de auditoria.

§ 12 Cabera a ETIR elaborar o Processo de Tratamento e Resposta a Incidentes em Redes
Computacionais no ambito do Tribunal Eleitoral.

§ 2° Podera a ETIR comunicar a ocorréncia de incidentes em redes de computadores aos Centros
de Tratamento de Incidentes ligados a entidades de governo, ao Centro de Tratamento de
Incidentes em Redes Computacionais do Poder Judiciério, t&do logo esteja implantado, e ao Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT.br, sempre que
a cooperacgao seja necessaria para prover uma melhor resposta ao incidente.

§ 3° Cabera a ETIR de cada Tribunal a comunicagdo com as equipes congéneres de outros
Tribunais Eleitorais para o tratamento de incidentes de seguranca comuns aos tribunais envolvidos.
§ 42 Caso a ETIR nao esteja constituida ou ndo esteja em operagéo, as atribuicées definidas neste
artigo caberdo a Secretaria de Tecnologia da Informacao.

CAPITULO VI

DO PROCESSO DE TRATAMENTO DA INFORMAGAO

Art. 15. O tratamento da informagéo deve abranger as politicas, os processos, as préticas e os
instrumentos utilizados pela Justica Eleitoral para lidar com a informacgao ao longo de cada fase do
seu ciclo de vida, contemplando o conjunto de agbes referentes as fases de produgéao, recepgao,
classificacao, utilizacdo, acesso, reproducao, transporte, transmisséo, distribuicdo, arquivamento,
armazenamento, eliminacao, avaliacao, destinacéo ou controle da informacéo.

Art. 16. As informagbes produzidas ou custodiadas pela Justiga Eleitoral devem ser tratadas em
fungdo do seu grau de confidencialidade, criticidade e temporalidade, garantindo-se a sua
integridade, autenticidade, disponibilidade e a cadeia de custédia dos documentos.
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§ 12 Serao protegidas quanto a confidencialidade as informacdes classificadas e as que possuem
sigilo em decorréncia de previsdo legal, nos termos da Lei de Acesso a Informacdo e de sua
regulamentacao em cada Tribunal Eleitoral.

§ 2° Serao protegidas quanto a integridade, autenticidade e disponibilidade todas as informacdes,
adotando-se medidas de protecdo de acordo com a criticidade atribuida a cada informagao.

§ 32 Os direitos de acesso aos sistemas de informagéo e as bases de dados da Justi¢ca Eleitoral
deverdo ser concedidos aos usuarios em estrita observancia a efetiva necessidade de tal acesso
para a execugdo de suas atividades e fungbes em cada Tribunal, observadas, no que couber, as
disposicdes da Lei de Acesso a Informagéo.

§ 4° A regulamentagéo das informacdes classificadas em cada Tribunal devera ser proposta pelo
Nucleo de Credenciamento da Informagéo, Comissdo de Seguranca da Informagéo ou unidade a
quem tal responsabilidade tenha sido atribuida, em conjunto com a unidade ou comissao
responsavel pela gestdo da informacgao no Tribunal.

§ 52 As informagdes ostensivas de interesse publico deverdao ser disponibilizadas
independentemente de solicitagbes, observadas a Politica e Planos de Dados Abertos ou
determinag¢des semelhantes em cada Tribunal.

Art. 17. Toda informacdo classificada, em qualquer grau de sigilo, produzida, armazenada ou
transmitida pelo Tribunal, em parte ou totalmente, por qualquer meio eletrénico, devera ser
protegida com recurso criptografico.

Paragrafo unico. A falta de protecéo criptografica podera ocorrer quando justificada e aprovada
pela unidade gestora de riscos, ou pela Comissdo de Seguranca da Informacdo, ou quando
prevista em normativo especifico.

CAPITULO VI

DAS COMPETENCIAS DAS UNIDADES

Art. 18. Compete a Presidéncia:

| - apoiar a aplicagéo das acdes estabelecidas nesta PSI;

Il - nomear ou delegar ao Diretor-Geral da Secretaria a nomeacéo:

a) do Gestor da Comissao de Seguranca da Informacgéo, nos termos do art. 10;

b) do Gestor de Seguranca da Informacéo e seu substituto, nos termos do art. 13, paragrafo Unico;
c) de integrantes da ETIR, nos termos do art. 14.

Art. 19. Compete ao Diretor-Geral da Secretaria do Tribunal:

| - aprovar normas, procedimentos, planos ou processos que Ihe forem submetidos pela Comissao
de Seguranca da Informacéao;

Il - submeter a Presidéncia as propostas que extrapolem sua algada decisoria;

[l - apoiar a aplicagédo das agbes estabelecidas nesta PSI;

IV - viabilizar financeiramente as acbdes de implantagdo desta PSI, inclusive a exequibilidade do
Plano de Continuidade de Servigos Essenciais de TI, abrangendo manutencéo, treinamento e
testes periédicos.

Art. 20. Compete a Secretaria de Tecnologia da Informacgéo:

| - apoiar a implementacgao desta PSI;

Il - prover os ativos de processamento necessérios ao cumprimento desta PSI;

[l - garantir que os niveis de acesso logico concedidos aos usuarios, de acordo com os direitos de
acesso definidos pelos gestores dos sistemas de informacao, estejam adequados aos propésitos
do negdcio e condizentes com as normas vigentes de seguranga da informagao;

IV - disponibilizar e gerenciar a infraestrutura necessaria aos processos de trabalho da ETIR,;

V - executar as orientacdes e os procedimentos estabelecidos pela Comissdo de Seguranca da
Informacao.
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Art. 21. As demais unidades organizacionais de cada Tribunal deverdo apoiar, observadas suas
atribuicdes regimentais, as estruturas organizacionais responsaveis pela Gestdo da Seguranga da
Informacao, conforme definicdes constantes no Capitulo V.

CAPITULO VI

DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 22. A préxima revisdo desta Politica de Seguranga da Informagéo devera considerar, entre
outros, os seguintes temas:

| - utilizagdo de computagdo em nuvem;

Il - aspectos de seguranga da informacéo sobre o trabalho remoto;

Il - adocdo de novos sistemas ou solugdes de TIC, considerando os aspectos relativos a
seguranca da informagéo.

Art. 23. Os casos omissos desta PSI serdo resolvidos pelas Comissdes de Seguranga da
Informacao dos Tribunais Eleitorais.

Art. 24. Esta PSI é obrigatéria a todos os Tribunais Eleitorais, os quais terdo até 31 de dezembro
de 2021 para se adaptarem as regras previstas nesta Resolugao.

Art. 25. Esta PSI e demais normas, procedimentos, planos ou processos deverdo ser publicados
na intranet de cada Tribunal pela respectiva Comissdo de Seguranga da Informagédo, caso nao
afetem a seguranga das operagdes do Tribunal.

Paragrafo Unico. As diretrizes normativas de que trata o caput deste artigo também devem ser
divulgadas a todos os citados no art. 7° no momento da sua posse/admisséo, além de a outras
pessoas que se encontrem a servigo ou em visita as unidades da Justica Eleitoral, autorizadas a
utilizar temporariamente os recursos de tecnologia da informacéo e comunicacéo da instituicao.

Art. 26. O descumprimento desta PSI sera objeto de apuracdo pela unidade competente do
Tribunal, mediante sindicancia ou processo administrativo disciplinar, e pode acarretar, isolada ou
cumulativamente, nos termos da legislacdo aplicavel, sangdes administrativas, civis e penais,
assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 27. Os contratos, convénios, acordos de cooperacdo e outros instrumentos congéneres
celebrados pelo Tribunal dever&o observar, no que couber, o constante desta PSI.

Art. 28. Devera ser incluida no escopo do Plano Anual de Auditoria e Conformidade a anélise do
correto cumprimento desta PSI, de seus regulamentos e demais normativos de seguranga
vigentes, conforme planejamento estabelecido pela Unidade de Auditoria Interna, abrangendo uma
ou mais normas, procedimentos, planos ou processos estabelecidos.

Art. 29. A PSI e a Politica Geral de Privacidade e Protecdo de Dados Pessoais da Justica Eleitoral
sdo complementares, devendo ser interpretadas em conjunto.

Art. 30. Esta Resolucéo entra em vigor na data de sua publicacdo, revogada a Res.-TSE n? 23.501,
de 19 de dezembro de 2016.

Brasilia, 12 de julho de 2021.

MINISTRO LUIS ROBERTO BARROSO - RELATOR

RELATORIO

O SENHOR MINISTRO LUIS ROBERTO BARROSO: Senhores Ministros, trata-se de minuta de
resolugdo destinada a atualizagdo da Politica de Seguranga da Informacdo no ambito da Justica
Eleitoral (PSI-JE).

2. Em 19.12.2016, este Tribunal Superior aprovou a Res.-TSE n? 23.501/2016, que instituiu a
Politica de Seguranca da Informagao da Justica Eleitoral. Essa resolugdo estabelece o prazo de
trés anos para que a PSI seja revista, "de modo a atualiza-la em razdo de novos requisitos
corporativos de seguranga” (art. 24, 1).
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3. Nesse contexto, a Comissdo de Seguranca da Informagéo (CSI) do TSE, instituida pela Portaria
TSE n® 1.008/2018 e alterada pela Portaria TSE n® 565/2020, deu continuidade ao estudo do tema
no Processo SEI n® 2019.00.000008616-8.

4. Encaminhado o texto-base da minuta de resolugdo a esta Presidéncia, determinou-se a
migracao destes autos para o sistema PJe, bem como a juntada do supracitado expediente SEl a
este Processo Administrativo.

5. E o relatério.

VOTO

O SENHOR MINISTRO LUIS ROBERTO BARROSO (relator): Senhores Ministros, trata-se de
minuta de resolucao que dispde sobre a Politica de Seguranca da Informacéo da Justica Eleitoral
(PSI-JE).

2. O objetivo da regulamentagéo proposta é atualizar a PSI no ambito da Justi¢a Eleitoral, "em
razdo de novos requisitos corporativos de seguranca”, nos termos do art. 24, |, da Res.-TSE n®
23.501/2016, norma que atualmente regulamenta o tema.

3. A resolugao em vigor instituiu, no &mbito dos Tribunais Eleitorais, a Comissdo de Seguranga da
Informacao (CSI), estrutura responsavel pela gestao da politica de seguranca da informagéo e que
possui as seguintes competéncias:

"Art. 23. Compete a Comissdo de Seguranga da Informagao:

| - propor melhorias a esta PSI;

Il - propor normas, procedimentos, planos e/ou processos, nos termos do art. 62, visando a
operacionalizagédo desta PSI;

[ll - promover a divulgagédo desta PSI e normativos, bem como agbes para disseminar a cultura em
seguranca da informagao, no ambito do Tribunal Eleitoral;

IV - propor estratégias para a implantagédo desta PSI;

V - propor agdes visando a fiscalizacdo da aplicagdo das normas e da politica de seguranca da
informacao;

VI - propor recursos necessarios a implementagéo das acdes de seguranca da informacao;

VIl - propor a realizagdo de andlise de riscos e mapeamento de vulnerabilidades nos ativos;

VIII - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes de quebra de
seguranca da informacéo;

IX - propor o0 modelo de implementacdo da Equipe de Tratamento e Resposta a Incidentes de
Redes Computacionais (ETIR), de acordo com a norma vigente;

X - propor a constituicdo de grupos de trabalho para tratar de temas sobre seguranca da
informacao;

Xl - responder pela seguranc¢a da informacao”.

4. No ambito deste Tribunal Superior, as atribuicbes da CSI estdo previstas no art. 24 da Res.-TSE
n? 23.501/2016 e tém abrangéncia nacional. Dentre essas competéncias, destaca-se a elaboragao
de proposta de revisdo da Politica de Seguranca da Informag&o da Justica Eleitoral.

5. Na espécie, a CSl do TSE submeteu a Presidéncia minuta de resolugdo que, revogando a
norma anterior, atualiza toda a Politica de Seguranca da Informacgéo da Justica Eleitoral e modifica
a estrutura normativa referente ao tema. A partir desse novo modelo, a regulamentagao sera
estabelecida e organizada em trés niveis: estratégico, tatico e operacional (art. 92 da minuta).

6. O nivel estratégico (art. 92, |, da minuta) esta contido nesta proposta e estabelece as diretrizes
fundamentais e os principios basilares da Politica de Seguranga da Informagédo da Justica Eleitoral.
Essas regras gerais serdo incorporadas pela gestdo de cada 6rgdo da Justica Eleitoral,
compatibilizando-se com a viséo definida pelo respectivo Planejamento Estratégico.

7. O nivel tatico (art. 92, Il, da minuta) compreende as normas complementares sobre seguranga da
informacdo a serem editadas por todos os Tribunais que compdéem a Justica Eleitoral, as quais
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devem ser compativeis com as diretrizes estabelecidas pela Politica de Seguranga da Informacao
da Justica Eleitoral. Esses normativos complementares devem tratar, no minimo, dos seguintes
temas: (i) gestdo de ativos; (ii) controle de acesso fisico e logico; (iii) gestdo de riscos de
seguranca da informacao; (iv) uso aceitavel de recursos de Tl; (v) geracéo e restauracdo de copias
de segurancga (backup); (vi) plano de continuidade de servigos essenciais de TI; (vii) gestdo de
incidentes de seguranc¢a da informagéo; (viii) gestdo de vulnerabilidades e padrées de configuragao
segura; (ix) gestdo e monitoramento de registros de atividade (logs); (x) desenvolvimento seguro
de sistemas; (xi) uso de recursos criptograficos.

8. Perceba-se que esses temas coincidem, parcial ou totalmente, com aqueles dispostos no
Capitulo 1V, Secgodes | a XI, da Res.-TSE n? 23.501/2016, que também previa a edicdo de normas
sobre essas diretrizes, além de outras que cada Tribunal Eleitoral entendesse necessario ou
conveniente. Aqui, seguindo a logica de se editar uma norma de carater geral, a nova proposta
limitou-se a indicar as diretrizes que deverdo ser regulamentadas por todos os Tribunais que
compdem a Justica Eleitoral.

9. O nivel operacional (art. 9%, Ill, da minuta) consiste em procedimentos de seguranga da
informag&o que instrumentalizam o disposto nas normas mencionadas no plano tatico, tais como
regras operacionais, roteiros técnicos, fluxos de processos ou manuais com informagodes técnicas,
sempre em conformidade com as diretrizes e normas basicas de seguranga estabelecidas.

10. No capitulo destinado aos principios norteadores da PSI-JE, além daqueles ja estabelecidos -
garantia da integridade, da autenticidade, da confidencialidade, da disponibilidade e da
irretratabilidade das informacbes -, a minuta de nova resolucdo acrescenta, de forma precisa e
acertada, o principio da auditabilidade das informagdes produzidas, recebidas, armazenadas,
tratadas ou transmitidas pelos 6rgados da Justica Eleitoral, no exercicio de suas atividades e
fungdes, o que confere maior credibilidade aos nossos ativos de informagéo e ao processamento
aqui empregado. Outra premissa foi inserida na proposta, que € o uso adequado dos recursos de
tecnologia da informacado e comunicacdo, de modo a garantir a continuidade da prestagéo
jurisdicional e de servigos desta Justica Especializada. Cabe destacar, ainda, a preocupacido com
o patriménio intelectual da Justica Eleitoral, garantia ja prevista na resolugao anterior e reproduzida
nesta proposta em seu art. 52, segundo o qual "as informag¢des produzidas por usudrios, no
exercicio de suas atividades e funcdes, sdo patrimdnio intelectual da Justica Eleitoral, ndo cabendo
a seus criadores qualquer forma de direito autoral".

11. O Ministério Publico, na condi¢cdo de 6rgéao essencial a fungao jurisdicional e incumbido de
zelar pelo efetivo respeito dos Poderes Publicos e dos servigos de relevancia publica aos direitos
assegurados na Constituicdo Federal, além de parceiros desta Justica Especializada na execugao
das func¢des administrativas, notadamente na condugéo do processo eleitoral, passou a ter seus
membros como destinatarios da PSI da Justi¢a Eleitoral (art. 7°).

12. No capitulo destinado ao escopo da PSI-JE, a minuta de nova resolugdo enumera os deveres
de seus destinatérios, dentre os quais destaco: (i) ter pleno conhecimento da PSI e zelar por seu
cumprimento; (ii) proteger as informagoes sigilosas e pessoais obtidas em decorréncia do exercicio
de suas atividades; (iii) reportar qualquer falha ou incidente de seguranca da informacédo de que
tiver conhecimento; e (iv) utilizar os ativos sob sua responsabilidade de forma segura.

13. Quanto a estrutura de gestado da seguranca da informagéo, a proposta em exame acrescenta
novos integrantes na composicdo minima da Comissdo de Seguranca da Informacgao
(representantes da Unidade de Segurancga e Inteligéncia e dos Cartérios Eleitorais, no caso dos
Tribunais Regionais). Esses representantes devem ser preferencialmente servidores da Justica
Eleitoral ou servidores publicos cedidos a Justica Eleitoral, bem como deverdo assinar Termo de
Sigilo (art. 10, caput e §§ 12 e 29). Além disso, ha novas atribuigdes conferidas a CSI (art. 11, XI, da
minuta), ao Gestor de Seguranca da Informacgéo (art. 13, V ao VIIl, da minuta) e a Equipe de
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Tratamento e Resposta a Incidentes de Seguranca Cibernética - ETIR (art. 14, §§ 2° ao 49, da
minuta).

14. Destaque-se que foi inserido o capitulo denominado "Do Processo de Tratamento da
Informacédo" (Capitulo VI), que trata de temas antes disciplinados nos arts. 82, 9%, 11, 20 e 21 da
Res.-TSE n? 23.501/2016, entre os quais o uso de recursos criptograficos, o processo de
tratamento da informacao, a classificacdo da informagé@o produzida ou custodiada pela Justica
Eleitoral e o acesso a esse material.

15. Diferentemente da Res.-TSE n® 23.501/2016, que estabelecia as competéncias de diversas
unidades, 6rgdos e pessoas, a presente minuta de resolugdo, com o intuito de ser uma norma
geral da Justica Eleitoral, dispde somente quanto as principais competéncias atribuidas a
Presidéncia (art. 24), ao Diretor-Geral da Secretaria (art. 25) e a Secretaria de Tecnologia da
Informagédo do TSE (art. 26). As demais unidades organizacionais "deverdo apoiar, observadas
suas atribuicbes regimentais, as estruturas organizacionais responsaveis pela Gestdo da
Seguranga da Informagéo, conforme definicées constantes do Capitulo V" (art. 27).

16. Ainda tragando um comparativo com a norma anterior, os conceitos e as definigbes de alguns
termos empregados estavam previstos em seu art. 2°. Nesta proposta, retira-se o glossario de
termos do corpo da resolucdo para apresenta-lo em ato préprio editado pelo Diretor-Geral do TSE.
A minuta de portaria que disporé sobre a instituicdo da norma de termos e defini¢cdes relativa a
Politica de Seguranca da Informacdo do TSE também foi apresentada pela CSl e esta disponivel
no ID 42168888, fls. 157-164.

17. A presente proposta, originalmente, trazia um capitulo dedicado ao tratamento dos dados
pessoais, tendo em vista a necessidade de adequacédo da Politica de Seguranca da Informacao
com a Lei Geral de Protecdo de Dados Pessoais. Contudo, no decorrer do julgamento deste PA,
concluidos os estudos necessarios, apresentou-se minuta de resolucdo que instituira a Politica
Geral de Privacidade e Protecdo de Dados Pessoais no ambito da Justica Eleitoral. A referida
Politica serd aplicada a qualquer operagdo de tratamento de dados pessoais realizada nesta
Justica Especializada e estara pautada nos principios estabelecidos pelo art. 62 da Lei n® 13.709
/20181. Assim, optou-se por retirar da presente proposta as disposi¢oes relativas ao tratamento de
dados pessoais, que passam a ser objeto de regulamentagéo exclusiva e exaustiva em resolugao
propria a ser examinada posteriormente por este Plenario.

18. Com essas consideragdes, proponho a aprovagdo da presente minuta pelo Plenario desta
Corte.

19. E como voto.

1 Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes
principios:

| - finalidade: realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequagéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao
as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagido dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
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VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagédo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢cdo, perda,
alteracdo, comunicacao ou difusao;

VIII - prevengéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos;

X - responsabilizagédo e prestagdo de contas: demonstracdo, pelo agente, da adogao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais €, inclusive, da eficacia dessas medidas.

EXTRATO DA ATA

PA n® 0000416-03.2016.6.00.0000/DF. Relator: Ministro Luis Roberto Barroso. Interessado:
Tribunal Superior Eleitoral.

Deciséo: O Tribunal, por unanimidade, aprovou a minuta de Resolu¢do que dispde sobre a Politica
de Seguranga da Informagéao da Justi¢a Eleitoral (PSI-JE), nos termos do voto do relator.

Nao participou, justificadamente, deste julgamento, o Senhor Ministro Carlos Horbach.

Composicado: Ministros Luis Roberto Barroso (presidente), Edson Fachin, Alexandre de Moraes,
Luis Felipe Salomao, Mauro Campbell Marques e Sérgio Banhos.

Vice-Procurador-Geral Eleitoral: Renato Brill de Gées.

SESSAO DE 12.7.2021.
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