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[ll - acompanhamento regular da evolugdo das vulnerabilidades técnicas no ambiente da rede
corporativa;

IV - comunicacdo a Comissdo de Seguranca da Informacao (CSI) a respeito da evolugéo, dos
riscos e dos achados dos testes e das varreduras;

V - proposi¢éo de melhorias nos processos da gestao de vulnerabilidades para a CSI.

Capitulo VI

DISPOSICOES FINAIS

Art. 13. Os casos omissos serdo resolvidos pela CSI.

Art. 14. A revisdo desta portaria ocorrera a cada 3 (irés) anos ou sempre que se fizer necessario
ou conveniente para o TSE.

Art. 16. O descumprimento desta portaria deve ser imediatamente registrado como incidente de
seguranga e comunicado a CSl para apuragéo e consequente adog¢do das providéncias cabiveis.
Art. 17. Esta portaria entra em vigor na data de sua publicacdo e sua implementagéo se fara no
prazo de 12 (doze) meses a contar dessa data.

RUI MOREIRA DE OLIVEIRA
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PORTARIA TSE N¢ 457 DE 13 DE JULHO DE 2021.

Institui norma de gerenciamento de backup e restauragcdo de dados relativa a Politica de
Seguranca da Informagéo do Tribunal Superior Eleitoral.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, considerando a Resolugdo-CNJ n? 370, de 28 de janeiro de 2021,
que institui a Estratégia Nacional de Tecnologia da Informagéo e Comunicagédo do Poder Judiciario
(ENTIC-JUD), e a Resolugdo-TSE n? 23.501, de 19 de dezembro de 2016, que institui a Politica de
Seguranca da Informacéo (PSI) no ambito da Justica Eleitoral,

RESOLVE:

Capitulo |

DISPOSIGOES PRELIMINARES

Art. 12 Fica instituida a norma de gerenciamento de backup e restauragdo de dados, em
consonancia com a Politica de Seguranga da Informagéo do Tribunal Superior Eleitoral (TSE).

Art. 2° Para os efeitos da Politica de Seguranca da Informacdo do TSE, aplicam-se os termos e
definigbes conceituados na Portaria TSE n? 444, de 8 de julho de 2021.

Capitulo 1l

DO PLANEJAMENTO DA COPIA DE SEGURANGCA (BACKUP)

Art. 32 As informagbes do TSE, incluindo dados pessoais, biogréaficos, biométricos e corporativos,
devem ser protegidas por meio de rotinas sistematicas de cépia de seguranga.

Art. 4° A unidade responsavel pelo gerenciamento de copia de segurancga, juntamente com os
respectivos proprietarios dos ativos de informacao, deve definir os prazos de realizagéo, retencao e
descarte das informagdes armazenadas na copia de seguranca, respeitando os niveis de
classificagdo atribuidos, de acordo com a necessidade de cada servico e com as leis que os
regulamentem.
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Paragrafo Unico. Ficam estipulados os seguintes prazos maximos de retencdo de cépia de
segurancga:

| - 90 (noventa) dias, como padréo;

Il - 2 (dois) anos, como prazo maximo, mediante justificativa fundamentada;

[l - acima de 2 (dois) anos, somente em casos de atendimento a previsdes legais.

Art. 52 Para execugéo do disposto no art. 4°, a unidade responsavel pelo gerenciamento de cépia
de seguranca deve definir o correspondente plano de realizagédo, observadas as especificacbes e a
vida util do sistema de armazenamento.

§ 12 A lista de itens que devem ser contemplados no plano de realizagéo de cépia de seguranca
incluira:

| - arquivos de configuracdes de sistemas operacionais e de seus respectivos servidores da rede
corporativa;

Il - dados eleitorais e corporativos armazenados em diretérios da rede corporativa;

[l - dados eleitorais e corporativos armazenados em banco de dados de produgéao;

IV - dados dos sistemas de seguranga organica e acesso as dependéncias do TSE;

V - mensagens corporativas, como as de correio eletrénico;

VI - principais registros de eventos (/og) e trilhas de auditoria de sistemas de informagéo.

§ 2° As cépias de seguranga de dados armazenados em banco de dados que ndo fagam parte do
ambiente de producédo (desenvolvimento, homologacdo, etc.) deverdo ser especificamente
solicitadas a unidade responsavel pelo gerenciamento de cépia de seguranca, acompanhadas de
justificativa.

§ 32 A realizacdo de copias de seguranca por ocasido da realizacdo de eleicdes podera ser objeto
de procedimentos proprios, em razéo de especificidades relacionadas aos seus requisitos.

Art. 62 O TSE devera prover os recursos adequados para a geragao e restauragio de cépia de
seguranga, a fim de garantir que as informagbes criticas sejam recuperadas apds incidente,
desastre ou falha de midia de armazenamento.

Art. 72 Cabera a unidade responsavel pelo gerenciamento de copia de seguranga documentar e
manter atualizadas as rotinas de que cuida este ato normativo quanto as informacodes
armazenadas nos servidores da rede corporativa, considerando, no minimo, os seguintes
elementos:

| - tipo de midia de armazenamento;

Il - requisitos de seguranga das informag¢des armazenadas;

[l - local de armazenamento das midias;

IV - periodo de retencao da cépia de segurancga;

V - tipo do backup: total (full), incremental ou diferencial;

VI - tempo maximo para a restauragdo da cépia de seguranga;

VIl - periodicidade da copia de seguranca, a qual podera ser diaria, semanal, mensal ou anual;

VIII - horarios permitidos para execugao da cépia de seguranca;

IX - procedimentos para realizagdo da cépia de seguranca;

X - procedimentos e periodicidade de testes de restauracéo da cépia de seguranca;

Xl - prazo de suporte do fabricante ao equipamento de copia de seguranga;

XIl - procedimentos para descarte e substituicido dos equipamentos de cépia de seguranga;

XIII - nUmero da revisdo ou histoérico das versdes da documentacao;

XIV - identificagéo do autor ou responsavel pela manutengéo da documentacao.

Art. 82 A documentacdo do plano e das rotinas de cépia de seguranca deve ser armazenada em
local seguro e com acesso restrito a secdo responsavel pelo gerenciamento de cépia de seguranca.
Capitulo 111
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DA REALIZACAO DA COPIA DE SEGURANCA

Art. 92 As tecnologias utilizadas para a realizagdo da copia de segurangca devem cumprir 0S
requisitos necessarios para preservar a integridade, a confidencialidade, a disponibilidade e a
irretratabilidade das informacgdes, conforme os niveis de classificacao atribuidos.

Art. 10. As cépias de seguranca devem ser geradas em midias especificadas pelo fabricante do
equipamento da unidade de backup e atender ao uso de hardware e software definidos pela
unidade responsavel pelo gerenciamento de copia de seguranca.

Art. 11. A cépia de seguranca das informagbes armazenadas nos servidores da rede corporativa
deve ser realizada em periodo de baixa utilizagdo de seus recursos computacionais,
preferencialmente fora do horario de expediente ordinario das unidades da Secretaria do Tribunal.
Art. 12. Apos a geracao da cépia de segurancga, devem ser analisados os registros de eventos (logs
) gerados pela solugdo de backup, para garantir o resultado da operagédo ou para a adocao de
providéncias cabiveis, nos casos de eventuais erros.

Art. 13. A coOpia de seguranca em estacdes de trabalho, smartphones, tablets, notebooks ou outros
dispositivos de uso individual é de responsabilidade exclusiva do proprio usuario.

Capitulo IV

DO ARMAZENAMENTO DA COPIA DE SEGURANCA

Art. 14. As informagdes contidas nas midias da cépia de seguranca devem ser submetidas a
mecanismos de seguranga para lhes preservar a integridade, a confidencialidade, a disponibilidade
e a irretratabilidade, conforme os niveis de classificagdo atribuidos.

Art. 15. A copia de segurancga, de acordo com sua criticidade, deve ser provida em 2 (duas) midias
distintas, com conteldo idéntico, para armazenamento em 2 (dois) locais diferentes, observado o
seguinte:

| - uma cépia de seguranga deve ser armazenada de forma a permitir sua rapida localizagéo e
recuperacao;

Il - outra cépia de seguranca deve ser armazenada em local externo a sede do TSE;

[Il - a0 menos uma cépia de seguranca deve ser armazenada em uma localizacdo que nao seja
enderecavel de forma continua por meio de chamadas do sistema operacional.

§ 12 Os locais de armazenamento das midias da cépia de segurangca devem ter mecanismos de
seguranca, considerando, minimamente, 0s seguintes elementos:

| - 0 acesso ao local deve ser restrito e monitorado;

Il - o local deve ser protegido contra agentes nocivos naturais (poeira, calor, umidade, entre outros);
[l - o local deve ser protegido contra interferéncias eletromagnéticas;

IV - o local deve possuir controles de prevencdo, detecgdo e combate a incéndio.

§ 22 Os cofres para armazenamento das midias removiveis da cépia de segurangca devem ter
mecanismos de seguranca, considerando, minimamente, os seguintes elementos:

| - atender a Norma Brasileira ABNT NBR 11515;

I - ter resisténcia ao fogo, de acordo com a norma BS EN 1047-1;

1l - ter resisténcia ao arrombamento, de acordo com a norma BS EN 14450.

§ 32 Os locais externos de armazenamento da cOpia de segurangca devem possuir requisitos de
seguranca adequados e separados do ambiente de armazenagem da cépia principal, de forma que
nao permanegcam expostos aos mesmos riscos de desastres que a localidade de origem dos dados.
Capitulo V

DA RESTAURACAO DA COPIA DE SEGURANGCA

Art. 16. A restauracdo da copia de seguranga deve ser realizada somente nas seguintes situages:

| - para recompor a integridade do ambiente afetado ap6s um incidente, desastre ou falha de uma
midia de armazenamento;
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Il - para atender a solicitacdo formal do proprietario do ativo de informacdo a unidade responsavel
pelo gerenciamento de copia de segurancga;

[l - para realizacao de testes de restauracéo periddicos;

IV - para realizacao de auditorias e investigacdes legais e forenses.

Art. 17. A restauracéo da copia de seguranga de sistemas operacionais e de informagdes deve ser
realizada preferencialmente em maquina isolada do ambiente de produgéo.

Paragrafo Unico. Caso o sistema de que trata o caput tenha sido comprometido, é obrigatéria a
revisdo de todas as configuragdes, visando garantir o retorno correto do servigo.

Art. 18. O proprietario do ativo de informacdo deve validar a integridade das informagdes
restauradas, antes da sua utilizag&o.

Art. 19. Ap6s a restauracéo da cépia de segurancga, devem ser analisados os registros de eventos (
logs) gerados pela solugao de backup, para garantir o resultado da operagéo ou para a adogéo de
providéncias cabiveis, no caso de eventuais erros.

Art. 20. Devem ser estabelecidos procedimentos para testes periddicos, por amostragem, de
restauragéo da cépia de seguranga, com o intuito de assegurar a integridade dos dados gravados.
Paragrafo Unico. As informacdes restauradas devem ser excluidas apos a realizagdo dos testes de
restauracéo da cépia de segurancga.

Capitulo VI

DO DESCARTE E DA SUBSTITUIGAO DA COPIA DE SEGURANCA

Art. 21. O descarte e a substituicdo da midia utilizada para geracdo da copia de seguranga devem
respeitar o disposto na Portaria TSE n® 454, de 13 de julho de 2021, que institui a Norma de
Controle de Acesso Fisico e Logico relativos a Seguranca das Informacdées e Comunicacdes do
Tribunal Superior Eleitoral.

Art. 22. Nos casos de substituicdo da solucdo de backup (hardware ou software), as informacdes
contidas nas midias da antiga solugdo devem ser transferidas, em sua totalidade, para midias
compativeis com a nova solucéo.

Paragrafo unico. A solucédo de backup obsoleta somente podera ser desativada ap6s a certificacao
de que todas as informagdes foram transferidas para a nova solugéo implementada.

Capitulo VII

DISPOSICOES FINAIS

Art. 23. Cépias de seguranca (backup) ndo sdo consideradas documentos arquivisticos, de forma
gue permanece a necessidade de que as informagdes sejam preservadas em sistemas, bases de
dados e repositorios arquivisticos digitais confidveis, nos termos da Portaria-TSE n® 1.013 de 23 de
novembro de 2018.

Art. 24. Os casos omissos serdo resolvidos pela Comissdo de Seguranca da Informacéo (CSI) do
TSE.

Art. 25. A revisdo desta portaria ocorrera a cada 3 (trés) anos ou sempre que se fizer necessario
ou conveniente para o TSE.

Art. 26. O descumprimento desta portaria deve ser imediatamente registrado como incidente de
seguranca e comunicado a CSl para apuracao e consequente adogéo das providéncias cabiveis.
Art. 27. Esta portaria entra em vigor na data de sua publicacdo e sua implementagéao se fara no
prazo de 12 (doze) meses a contar dessa data.

RUI MOREIRA DE OLIVEIRA

Documento assinado eletronicamente em 20/07/2021, as 14:34, conforme art. 12, §2°, Ill, b, da Lei
11.419/2006.

A autenticidade do documento pode ser conferida em
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https://sei.tse.jus.br/sei/controlador_externo.php?
acao=documento conferir&id orgao acesso externo=0&cv=1706314&crc=32F25811, informando,

caso nao preenchido, o cédigo verificador 1706314 e o codigo CRC 32F25811.
2020.00.000004513-0
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