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Atos do Poder Judiciario

SUPREMO TRIBUNAL FEDERAL
PLENARIO

DECISOES
Arguicdo de Descumprimento de Preceito Fundamental
(Publicagdo determinada pela Lei n2 9.882, de 03.12.1999)

Acérdaos
(1)
ORIGEM : ADPF - 419 - SUPREMO TRIBUNAL FEDERAL
PROCED. : DISTRITO FEDERAL
RELATOR : MIN. EDSON FACHIN
REQTE.(S) : CONFEDERACAO NACIONAL DO COMERCIO DE BENS, SERVICOS E TURISMO - CNC
ADV.(A/S) : WILSON DO PRADO (10435/MS)

INTDO.(A/S) : UNIAO
PROC.(A/S)(ES) : ADVOGADO-GERAL DA UNIAO

Decisdao: O Tribunal, por maioria, julgou improcedente a arguicdo de
descumprimento de preceito fundamental, nos termos do voto do Relator, vencido o Ministro
Marco Aurélio. Plendrio, Sessdo Virtual de 4.12.2020 a 14.12.2020.

ARGUICAO DE DESCUMPRIMENTO FUNDAMENTAL (ADPF). DIREITO CONSTITUCIONAL.
ART. 36, A, §§ 12 E 22, DO DECRETO 21.981/1932. LIVRE EXERCICIO PROFISSIONAL. RESTRICOES.
LEILOEIRO. VEDACAO AO EXERCICIO DO COMERCIO E A CONSTITUICAO DE SOCIEDADE. INTERESSE
PUBLICO. ADEQUAGCAO. RAZOABILIDADE. CONSTITUCIONALIDADE. IMPROCEDENCIA.

1. E legitima restricdo legislativa ao exercicio profissional quando indispensavel a
viabilizagdo da prote¢do de bens juridicos de interesse publico igualmente resguardados pela
propria Constituicdo, de que sdo exemplos a seguranga, a saude, a ordem publica, a
incolumidade individual e patrimonial. Para tanto, requer-se que a disciplina legislativa tendente
a condicionar o exercicio profissional atenda aos critérios de adequagdo e de razoabilidade e seja
justificada por razdo de interesse publico e sustentada em parametros técnicos idoneos a
mitigacdo de riscos sociais proprios do exercicio da profissdo. Precedente.

2. As restrigbes dispostas no art. 36, "a", §§ 12 e 29, do Decreto 21.981/1932,
perseguem fins legitimos de interesse publico, na medida em que, dada a relevdncia das
atribui¢Ges de leiloeiros, relacionadas a administragdo da hasta publica e a alienagdo dos bens
de terceiros, visam a coibir conflitos de interesse, ou seja, a garantir a atuagdo profissional
proba, livre de ingeréncias que possam comprometer o desempenho de suas funges.

3. Ndo havendo restri¢do legislativa ao exercicio da profissdo de leiloeiro para
além de incompatibilidades que lhe sdo prdprias, as normas questionadas ndo se mostram
injustificadas, arbitrarias ou excessivas para o fim a que se propdem, razao pela qual ndo ha
falar na alegada ofensa ao valor social do trabalho e ao livre exercicio de qualquer trabalho,
oficio ou profissao, consagrados nos arts. 12, IV e 592, XllIl, da Constituicdo da Republica.

4. Arguigdo de Descumprimento de Preceito Fundamental julgada improcedente.

EMB.DECL. NA ARGUICAO DE DESCUMPRIMENTO DE PRECEITO FUNDAMENTAL 419 (2)

ORIGEM : ADPF - 419 - SUPREMO TRIBUNAL FEDERAL
PROCED. : DISTRITO FEDERAL

RELATOR : MIN. EDSON FACHIN

EMBTE.(S) : CONFEDERACAO NACIONAL DO COMERCIO DE BENS, SERVICOS E TURISMO - CNC
ADV.(A/S) : WILSON DO PRADO (10435/MS)

EMBDO.(A/S) :UNIAO
PROC.(A/S)(ES) : ADVOGADO-GERAL DA UNIAO

Decisdo: O Tribunal, por maioria, acolheu os embargos de declaragdo, sem efeitos
infringentes, para sanar a alegada omissao, nos termos do voto do Relator, vencido o Ministro
Marco Aurélio, que dava provimento ao recurso, para, atribuindo efeitos modificativos a
decisdo, declarar ndo recepcionados, pela Constituicdo Federal, os paragrafos 12 e 292 da
alinea a do artigo 36 do Decreto n2 21.981/1932. O Ministro Gilmar Mendes acompanhou o
Relator com ressalvas. Plenario, Sessdo Virtual de 4.6.2021 a 11.6.2021.

EMBARGOS DE DECLARACAO EM ARGUICAO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL. DIREITO CONSTITUCIONAL. ART. 36, A, §§ 12 E 22, DO DECRETO 21.‘_281/1932. LIVRE
EXERCICIO PROFISSIONAL. RESTRICOES. LEILOEIRO. ALEGAGCAO DE OMISSAO. OCORRENCIA. RESERVA

Brasilia - DF, terca-feira, 31 de agosto de 2021 SECAO a

LEGAL. NORMAS ANTERIORES A CONSTITUICAO. MATERIALMENTE COMPATIVEIS A ORDEM
VIGENTE. JU{ZO DE RECEPCAO. POSITIVO. EMBARGOS ACOLHIDOS, SEM EFEITOS MODIFICATIVOS.

1. No acérddo embargado, o Plendrio deste Supremo Tribunal Federal julgou
vélidas as restricdes do art. 36, a , §§ 12 e 29, do Decreto 21.981/1932, ao exercicio
profissional de leiloeiro, por atenderem aos critérios de adequagdo e de
razoabilidade.

2. Nos termos do artigo 1.022 do Cédigo de Processo Civil de 2015, os embargos
de declaragdo sdo cabiveis nos casos de obscuridade, contradigdo ou omissdo da decisdo
impugnada, bem como para fins de corre¢do de erro material. Na espécie, constata-se
omissdo, na decisdo atacada, quanto a uma das causas de pedir que compuseram o pedido da
reclamante.

3. Esta Corte ja reconheceu que a recepgdao de normas pela Constituicdo
ocorre considerando a compatibilidade do conteido do ato normativo, o que se da na
hipétese dos autos, conforme consignado no acérddao embargado.

4. Recepgdo do Decreto 21.981/1932 pelo ordenamento constitucional
vigente como lei ordindria, inexistindo violagdo a exigéncia de reserva legal.

5. Embargos de declaragdo acolhidos, sem efeitos modificativos.

Secretaria Judiciaria
PATRICIA PEREIRA DE MOURA MARTINS
Secretaria

Atos do Poder Executivo

DECRETO N¢ 10.782, DE 30 DE AGOSTO DE 2021

Altera o Decreto n2 9.319, de 21 de margo de 2018,
que institui o Sistema Nacional para a Transformagdo
Digital e estabelece a estrutura de governanga para a
implantagdo da Estratégia Brasileira para a
Transformagdo Digital.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que Ihe confere o art. 84,
caput, inciso VI, alinea "a", da Constituicao,

DECRETA:

Art. 12 O Decreto n? 9.319, de 21 de margo de 2018, passa a vigorar com as
seguintes alteragbes:

§ 32 A E-Digital serd disciplinada em ato do Ministro de Estado da Ciéncia,
Tecnologia e Inovagdes e servira de referéncia para o SinDigital." (NR)

V - Ministério das Comunicagoes;

V-A - Ministério da Ciéncia, Tecnologia e Inovagdes;

"Art. 11. A Secretaria-Executiva do CITDigital serd exercida pelo Ministério da
Ciéncia, Tecnologia e Inovagoes.

Art. 29 Este Decreto entra em vigor na data de sua publicagdo.

Brasilia, 30 de agosto de 2021; 2002 da Independéncia e 1332 da Republica.
JAIR MESSIAS BOLSONARO
Marcos César Pontes

Maximiliano Salvadori MartinhGo
Ciro Nogueira Lima Filho

Presidéncia da Republica

GABINETE DE SEGURANCA INSTITUCIONAL
INSTRUGAO NORMATIVA N2 5, DE 30 DE AGOSTO DE 2021

DispGe sobre os requisitos minimos de seguranga da
informacgdo para utilizagdo de solugdes de computagdo
em nuvem pelos orgdos e pelas entidades da
administragdo publica federal.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA, no uso das atribuicdes que lhe confere o art. 87,

paragrafo Unico, incisos | e Il, da Constituicdo, e tendo em vista o disposto no art. 12 do

Decreto n? 9.637, de 26 de dezembro de 2018, resolve:

Art. 12 Dispor sobre os requisitos minimos de seguranga da informagdo para

utilizagdo de solugBes de computagdo em nuvem pelos drgdos e pelas entidades da

administragdo publica federal.

Foi publicada em 30/8/2021 a
edicao extra n? 164-A do DOU.
Para acessar o conteudo, clique aqui.
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CAPITULO |
DISPOSICOES PRELIMINARES

Art. 22 Para fins desta Instrugdo Normativa, serdo considerados os conceitos
constantes do Glossario de Seguranga da Informagdo, aprovado e atualizado por portaria
do Gabinete de Segurancga Institucional da Presidéncia da Republica.

Art. 32 A computagdo em nuvem é composta pelos seguintes modelos de
implantagdo:

| - nuvem privada (ou interna) - infraestrutura de nuvem dedicada para uso
exclusivo do 6rgdo e de suas unidades vinculadas, ou de entidade composta por multiplos
usuarios, e sua propriedade e seu gerenciamento podem ser da prépria organizacdo, de
terceiros ou de ambos;

Il - nuvem comunitaria - infraestrutura de nuvem dedicada para uso exclusivo de
uma comunidade, ou de um grupo de usuarios de dérgdos ou de entidades ndo vinculados,
que compartilham a mesma natureza de trabalho e obrigagdes, e sua propriedade e seu
gerenciamento podem ser de organizagGes da comunidade, de terceiros ou de ambos;

Il - nuvem publica (ou externa) - infraestrutura de nuvem dedicada para uso
aberto de qualquer organizagdo, e sua propriedade e seu gerenciamento podem ser de
organizagdes publicas, privadas ou de ambas; e

IV - nuvem hibrida - infraestrutura de nuvem composta por duas ou mais
infraestruturas distintas (privadas, comunitdrias ou publicas), que permanecem com suas
préprias caracteristicas, mas agrupadas por tecnologia padrdo que permite interoperabilidade
e portabilidade de dados, servigos e aplicagoes.

CAPITULO I B
DO ATO NORMATIVO SOBRE O USO SEGURO DE COMPUTAGCAO EM NUVEM

Art. 42 Todos os 6rgdos ou as entidades, que desejarem utilizar computagdo em
nuvem, deverdo editar, obrigatoriamente, um ato normativo sobre o uso seguro de computagdo
em nuvem.

Art. 52 O ato normativo sobre o uso seguro de computagdo em nuvem devera,
no minimo:

| - ser elaborado com base na politica de seguranga da informagdo do d6rgdo ou
da entidade;

Il - ser homologado pela alta administracdo e divulgado a todas as partes
interessadas;

Il - relacionar as metas a serem alcangadas e os objetivos que regem o servigo
de computagdo em nuvem;

IV - definir as fun¢des e as responsabilidades dos agentes designados para o
gerenciamento dos servicos de computagdo em nuvem; e

V - estabelecer a periodicidade para sua revisao, a qual ndo deve exceder dois anos.

Paragrafo Unico. A revisdo do ato normativo previsto no caput podera ocorrer
a qualquer tempo, quando houver mudangas significativas nos requisitos de seguranga da
informagdo que influenciem o uso seguro de computagdao em nuvem, de forma a assegurar
sua continuidade, sustentabilidade, adequacdo e efetividade.

Art. 62 O 6rgdo ou a entidade devera instituir uma equipe para elaboragdo e
revisGes do ato normativo sobre o uso seguro de computagdo em nuvem.

CAPITULO 1l
DAS RESPONSABILIDADES

Art. 72 Ao Gestor de Seguranga da Informagdo compete:

| - instituir e coordenar a equipe descrita no art. 62, responsavel pela elaboragado
e revisdes do ato normativo sobre uso seguro de computagdo em nuvem;

Il - supervisionar a aplicagdo do ato normativo sobre uso seguro de computagao
em nuvem;

Il - assegurar a continua efetividade da comunicagdo com o provedor de
servico de nuvem, que fornece tais servigos ao 6rgdo ou a entidade, de forma a assegurar
que os controles e os niveis de servico acordados sejam cumpridos;

IV - supervisionar a aplicagdo das medidas de corre¢do pelo provedor de servico
de nuvem, em casos de eventuais desvios;

V - comunicar incidentes cibernéticos informados pelo provedor de servigo de
nuvem aos Orgdos competentes para os seus tratamentos, conforme a relevdncia dos
incidentes previamente estabelecida; e

VI - encaminhar para aprovagdo da alta administragdo as minutas de elaboragao
e de revisGes do ato normativo sobre o uso seguro de computagdo em nuvem.

Art. 82 Ao Comité de Seguranc¢a da Informacgdo ou a estrutura equivalente compete:

| - estabelecer os paises nos quais dados e informagdes custodiados pela
administragdo publica federal poderao ser armazenados em solugdes de computagdo em nuvem;

Il - definir os requisitos criptograficos minimos para o armazenamento de dados e
informagdes, custodiados pela administragcdo publica federal, em solugées de computagdo em
nuvem; e

Il - analisar, em carater conclusivo, as minutas de elaboragdo e de revisdes do
ato normativo sobre o uso seguro de computagdo em nuvem.

Art. 92 A alta administragio do 6rgdo ou da entidade compete aprovar as
minutas de elaboragdo e de revisdes do ato normativo sobre o uso seguro de computagdo
em nuvem e divulga-las as partes interessadas.

CAPITULO IV .
DOS REQUISITOS PARA A ADOGAO SEGURA DE COMPUTAGAO EM NUVEM

Art. 10. Deverdo ser observados os requisitos minimos deste Capitulo para que
os orgdos ou as entidades adotem solugdes de computagdo em nuvem de forma segura,
com o objetivo de elevar o nivel de prote¢do das informagGes no uso dessa tecnologia.

Secdo |
Da transferéncia de servigos para um provedor de servico de nuvem

Art. 11. Antes de transferir servicos ou informagdes para um provedor de servigo
de nuvem, os érgdos ou as entidades deverdo, no minimo:

| - garantir que estejam alinhadas a legislacdo brasileira e aos direitos a privacidade,
a protegdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros as seguintes
operagoes:

a) de coleta, armazenamento, guarda e tratamento de registros de dados pessoais; e

b) de comunicagdes realizada por provedores de conexdo e de aplicagbes de
internet, em que pelo menos um desses atos ocorra em territério nacional;

Il - realizar o gerenciamento de riscos, precedido por analise e relatério de
impacto de dados pessoais, em conformidade com a legislagdo, dos seguintes itens:

a) o tipo de informagdo a ser migrada;

b) o fluxo de tratamento dos dados que podem ser afetados com a adogdo da solugdo;

c) o valor dos ativos envolvidos; e

d) os beneficios da adogdo de uma solugdo de computagdo em nuvem, em
relacdo aos riscos de seguranca e privacidade referentes a disponibilizacdo de informagdes

e servigos a um terceiro;

Il - definir o modelo de servigo e de implementagdo de computagdo em nuvem
que sera adotado;

IV - utilizar, para os sistemas estruturantes, somente os modelos de implementagdo
de nuvem privada ou de nuvem comunitdria, desde que restritas as infraestruturas de érgdos ou
de entidades;

V - avaliar quais informagdes serdo hospedadas na nuvem, considerando:

a) o processo de classificagdo da informagdo de acordo com a legislagdo;

b) o valor do ativo de informagéo;

c) os controles de acessos fisico e ldgico relativos a seguran¢a da informacao; e

d) o modelo de servigo e de implementagdo de computagdo em nuvem;

VI - definir as medidas de mitigacdo de riscos e de custos para a implementagao
de solugdo de computagdo em nuvem e para possibilidade de crescimento dessa solugdo; e

VIl - planejar custos de migragdo das informagbes e dos servigos, nos casos de
ingresso e de saida do servico de computagdo em nuvem.

Secdo |l
Da capacidade do provedor de servico de nuvem para implementar atualizages

Art. 12. Em fungdo da capacidade de o provedor de servigo de nuvem implementar
atualizagGes relacionadas a segurancga da informagdo em seus produtos e servigos, os 6rgdos ou
as entidades deverdo, no minimo:

| - definir os critérios e a periodicidade das atualizagées dos procedimentos e
dos recursos computacionais a serem observados pelo provedor de servico de nuvem; e

Il - revisar e atualizar periodicamente seus processos internos de gestdo de
riscos de seguranca da informagao.

Secao Il
Do gerenciamento de identidades e de registros (logs)

Art. 13. Em relagdo ao gerenciamento de identidades e de registros, os 6rgaos
ou as entidades deverdao, no minimo:

| - adotar um padrado de identidade federada para permitir o uso de tecnologia single
sign-on no processo de autenticagdo de seus usuarios no provedor de servico de nuvem;

Il - negar ao provedor de servico de nuvem permissdo de uso e acesso direto
ao ambiente de autenticagdo do 6rgdo ou da entidade;

IIl - adotar, de acordo com o nivel de criticidade da informagdo, o uso da
tecnologia single sign-on, o qual deve ser acompanhado:

a) de autenticagdo multifator; ou
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b) de outra alternativa que aumente o grau de segurangca no processo de
autenticagdo de seus usuarios no provedor de servigo de nuvem;

IV - exigir do provedor de servico de nuvem que:

a) registre todos os acessos, incidentes e eventos cibernéticos, incluidas informagdes
sobre sessGes e transagdes; e

b) armazene, pelo periodo de um ano, todos os registros de que trata a alinea a;

V - armazenar os registros de todos os acessos, incidentes e eventos cibernéticos,
incluindo informagdo sobre sessGes e transagdes, por cinco anos, no ambiente do provedor
de servigo de nuvem ou em ambiente proprio controlado, a critério do érgdo ou da entidade
contratante;

VI - manter em ambiente proprio controlado, pelo periodo de cinco anos, os
registros de todos os acessos, incidentes e eventos cibernéticos, incluindo informagdo
sobre sessOes e transagdes recebidos do provedor de servico de nuvem; e

VIl - capacitar a equipe de seguranga para acessar e utilizar os registros gerados
pelo provedor de servigo de nuvem.

Segdo IV
Do uso de recursos criptograficos

Art. 14. Em relacdo a necessidade do uso de recursos criptograficos, os orgdos
ou as entidades deverdo, no minimo:

| - verificar se os dados da organizagdo estdo sendo tratados e armazenados de
acordo com a legislagdo;

Il - analisar a necessidade de criptografar dados com base nos requisitos legais,
nos riscos, no nivel de criticidade, nos custos e nos beneficios; e

Il - utilizar, sempre que possivel, chaves de encriptacdo baseadas em hardware.

Segdo V
Da segregacdo de dados e da separagao logica

Art. 15. Em relagdo a segregacdo de dados e a separagdo légica em ambientes
de computagdo em nuvem, os 6rgdos ou as entidades, em conjunto com o provedor de
servigo de nuvem, deverdo estabelecer, no minimo, as seguintes agdes:

| - garantir que o ambiente contratado seja protegido de usuarios externos do
servico em nuvem e de pessoas ndo autorizadas e implementar controles de seguranca da
informagdo de forma a propiciar o isolamento adequado dos recursos utilizados pelos
diferentes érgdos ou entidades da administragdo publica federal e por outros usuarios do
servigo em nuvem;

Il - garantir que seja aplicada segregacdo logica apropriada dos dados das aplicagGes
virtualizadas, dos sistemas operacionais, do armazenamento e da rede a fim de estabelecer a
separagdo de recursos utilizados;

Il - garantir a separagdo de todos os recursos utilizados pelo Provedor de Servigo de
Nuvem daqueles recursos utilizados pela administragdo interna do érgdo ou da entidade; e

IV - avaliar os riscos associados a execucdo de softwares proprietdrios a serem
instalados no servigo de nuvem.

Segao VI
Do gerenciamento da nuvem

Art. 16. Em relagdo ao gerenciamento da nuvem, os érgdos ou as entidades
deverdo, no minimo:

| - capacitar a equipe responsavel por esse gerenciamento nas tecnologias utilizadas
pelo provedor de servico de nuvem;

Il - exigir que o provedor de servico de nuvem documente e comunique seus
recursos, papéis e responsabilidades de seguranc¢a da informagdo para o uso de seus servigos
em nuvem;

Il - elaborar uma matriz de responsabilidades que inclua obrigacdes e
responsabilidades proprias; e

IV - elaborar um processo de tratamento de incidentes junto ao provedor de
servico de nuvem e comunica-lo a equipe responsavel pelo gerenciamento da nuvem.

Segao VIl
Do tratamento da informagdo

Art. 17. Em relagdo ao tratamento da informagdo em ambiente de computagao
em nuvem, o 6rgdo ou a entidade, além de cumprir as orientagdes contidas na legislagdo
sobre prote¢do de dados pessoais, deve observar as seguintes diretrizes:

| - informagdo sem restricdo de acesso poderd ser tratada em ambiente de
nuvem, considerada a legislagdo e os riscos de seguranga da informagao;

Il - informagao classificada em grau de sigilo e documento preparatdrio que possa
originar informacdo classificada ndo poderdo ser tratados em ambiente de computagdo em
nuvem; e

Ill - poderdo ser tratados em ambiente de computagdo em nuvem, observados
os riscos de seguranca da informagdo e a legislagdo vigente:

a) a informagdo com restricdo de acesso prevista na legislagdo, conforme o
Anexo a esta Instrugdo Normativa;

b) o material de acesso restrito regulado pelo préprio 6rgdo ou pela entidade;

c) a informagdo pessoal relativa a intimidade, vida privada, honra e imagem; e

d) o documento preparatério ndo previsto no inciso Il do caput.

Art. 18. Os dados, metadados, informagdes e conhecimentos produzidos ou
custodiados pelo d6rgdo ou pela entidade, transferidos para o provedor de servico de nuvem,

devem estar hospedados em territorio brasileiro, observando-se as seguintes disposi¢Ges:

| - pelo menos uma copia atualizada de seguranca deve ser mantida em
territério brasileiro;

Il - a informagdo sem restricdo de acesso poderd possuir copias atualizadas de
segurancga fora do territério brasileiro, conforme legislagdo aplicavel;

Il - a informagdo com restricdo de acesso prevista na legislagdo e o documento
preparatério ndo previsto no inciso Il do caput art. 17, bem como suas cdpias atualizadas
de seguranga, ndo poderdo ser tratados fora do territério brasileiro, conforme legislagdo
aplicavel; e

IV - no caso de dados pessoais, deverdo ser observadas as orientagOes previstas
na Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais -
LGPD, e demais legislacdes sobre o assunto.

Secdo VIl
Das cldusulas contratuais especificas

Art. 19. O instrumento contratual a ser firmado com um provedor de servigo de
nuvem para a prestagdo do servigo de computagdo em nuvem deve conter dispositivos que
tratem dos requisitos estabelecidos nos art. 10 a art. 18 além de, no minimo, os seguintes
procedimentos de seguranca:

| - termo de confidencialidade que impega o provedor de servico de nuvem de
usar, transferir e liberar dados, sistemas, processos e informagdes do drgdo ou da entidade
para empresas nacionais, transnacionais, estrangeiras, paises e governos estrangeiros;

Il - garantia da exclusividade de direitos, por parte do dérgdo ou da entidade,
sobre todas as informagbes tratadas durante o periodo contratado, incluidas eventuais
copias disponiveis, tais como backups de seguranca;

Il - proibi¢cdo do uso de informagdes do 6rgdo ou da entidade pelo provedor de
servigo de nuvem para propaganda, otimizagdo de mecanismos de inteligéncia artificial ou
qualquer uso secundario ndo-autorizado;

IV - conformidade da politica de seguranga da informagdo do provedor de
servico de nuvem com a legislagdo brasileira;

V - devolugdo integral dos dados, informagdes e sistemas sob custddia do provedor
de servigo de nuvem aos drgdos ou as entidades contratantes ao término do contrato;

VI - eliminagdo, por parte do provedor de servico de nuvem, ao término do
contrato, de qualquer dado, informacgdo ou sistema do 6rgdo ou entidade sob sua custddia,
observada a legislagdo que trata da obrigatoriedade de retengdo de dados; e

VII - garantia do direito ao esquecimento para dados pessoais, conforme art. 16
da Lei n2 13.709, de 14 de agosto de 2018 - LGPD.

CAPITULO V
DOS REQUISITOS DO PROVEDOR DE SERVICO DE NUVEM

Art. 20. Para que esteja habilitado a prestar servicos de computagdo em nuvem
para os 6rgdos ou as entidades da administragdo publica federal, o provedor de servigo de
nuvem devera cumprir, no minimo, os seguintes requisitos:

| - possuir metodologia de gestdo de riscos, elaborada em conformidade com as
melhores préticas e com a legislagdo, bem como realizar o gerenciamento de riscos
descrito no inciso Il do art. 11;

Il - implementar praticas de fortalecimento dos mecanismos de virtualizagdo,
que devem incluir, no minimo, os seguintes procedimentos:

a) desabilitar ou remover todas as interfaces, portas, dispositivos ou servigos
desnecessarios executados pelo sistema operacional;

b) configurar com segurancga todas as interfaces de rede e dreas de armazenamento
virtuais;

c) estabelecer limites para a utilizagdo dos recursos de maquina virtual (Virtual
Machine - VM);

d) manter todos os sistemas operacionais e as aplicagbes em execugdo na
maquina virtual em suas versdes mais atuais;

e) validar a integridade das operagdes de gerenciamento de chaves criptograficas;

f) possuir controles que permitam aos usuarios autorizados do érgdo ou da
entidade acessarem os registros de acesso administrativo do monitor de maquina virtual -
Hypervisor;

g) habilitar o registro completo do Hypervisor; e

h) suportar o uso de mdaquinas virtuais confidveis (Trusted VM) fornecidas pelo
orgdo ou pela entidade, que estejam em conformidade com as politicas e praticas de
fortalecimento de redes exigidas ao provedor de servico de nuvem;

Ill - em relagdo ao gerenciamento de identidades e registros:

a) possuir procedimentos de controle de acesso que abordem a transigdo entre
as fungdes, os limites e controles dos privilégios dos usudrios e os controles de utilizagdo

das contas de usuarios;

b) impor mecanismo de autenticagdo que exija tamanho minimo, complexidade,
duragdo e histérico de senhas de acesso;

c) suportar tecnologia single sign-on para autenticagdo;

d) suportar mecanismos de autenticagdo multifator ou outra alternativa que
aumente o grau de seguranga no processo de autenticagdo de usudrios do érgdo ou da entidade
no provedor de servico de nuvem, de acordo com nivel de criticidade da informagdo;

e) permitir ao 6rgdo ou a entidade gerenciar as proprias identidades, inclusive
criagdo, atualizagdo, exclusdo e suspensdo no ambiente fornecido pelo provedor de servigo
de nuvem; e

f) atender aos requisitos legais, as melhores praticas de segurangca e a outros
critérios exigidos pelo 6rgdo ou pela entidade em seus processos de autenticagdo, controle
de acesso, contabilidade e de registro (formato, retengdo e acesso);

IV - em relagdo a segurancga de aplicagbes web disponibilizadas no ambiente de
nuvem:

a) utilizar firewalls especializados na protegdo de sistemas e aplicagdes;

b) desenvolver cdédigo web em conformidade com as melhores praticas de
desenvolvimento seguro e com os normativos existentes;

c) utilizar melhores praticas de seguranga de sistemas operacionais e de aplica¢des;
d) realizar periodicamente testes de penetragdo de redes e de aplicagdes; e
e) possuir um programa de correcdo de vulnerabilidades;

V - possuir processos de gestdo de continuidade de negdcios e de gestdo de

mudangas, em conformidade com os normativos existentes e com as melhores praticas
nessas areas;
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VI - possuir um plano de recuperagdo de desastres que estabelega procedimentos
de recuperacdo e de restauracdo de plataforma, infraestrutura, aplicagbes e dados apds
incidentes de perda de dados;

VIl - estabelecer um canal de comunicagdo seguro utilizando, no minimo,
Secure Sockets Layer/Transport Layer Security (SSL/TLS);

VIII - utilizar um padrdo de encriptagdo seguro, conforme padrao internacional
reconhecidamente aceito, que possa ser implementado com chaves de encriptagdo geradas
e armazenadas pelo érgdo ou pela entidade;

IX - disponibilizar facilidades que possibilitem a aplicagdo de uma protecdo
criptogréfica propria do 6rgdo ou da entidade;

X - em relagdo a segregacdo de dados:

a) isolar, utilizando separagdo logica, todos os dados e servigos do 6rgdo ou da
entidade de outros clientes de servico em nuvem;

b) segregar o trafego de gerenciamento do trafego de dados do 6rgdo ou da
entidade; e

c) implementar dispositivos de seguranga entre zonas;

Xl - possuir procedimentos em relagdo ao descarte de ativos de informacgdo e
de dados, que assegurem:

a) sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos
descartados por meio da utilizagdo de métodos que estejam em conformidade com os
padrdes estabelecidos para a conduta e as melhores praticas;

b) destruir, de modo seguro, ativo de informagdo no fim do ciclo de vida ou
considerado inservivel, com o fornecimento de um Certificado de Destruicdo de Equipamento
Eletronico (Certificate of Electronic Equipment Destruction - CEED) e discriminar os ativos
que foram reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destruigdo; e

c) armazenar, de modo seguro, ativos de informagdo a serem descartados, em
ambiente com acesso fisico controlado, com registro de toda movimentacao de entrada e
de saida de dispositivos;

XII - notificar, imediatamente, aos 6rgdos ou as entidades incidente cibernético
contra os servigos ou dados sob sua custodia;

XIIl - possuir procedimentos necessarios para preservacao de evidéncias, conforme
legislagdo; e

XIV - demonstrar estar em conformidade com os padrdes de seguranga de nuvem,
por meio de auditoria anual Service and Organization Controls 2 (SOC 2), conduzida por um
auditor independente, com a apresentagdo dos relatérios de tipo | e tipo Il

CAPITULO VI
DA UTILIZACAO DE CLOUD BROKERS

Art. 21. O cloud broker devera atuar como integrador dos servigcos de computagao
em nuvem entre o 6rgdo ou a entidade da administragdo publica federal e dois ou mais
provedores de servigo de nuvem.

Art. 22. Caso o 6rgdo ou a entidade contrate por meio do cloud broker plataforma
de gestdao multinuvem para realizar procedimentos de provisionamento e orquestragdo do
ambiente, é necessario que a ferramenta possua, no minimo:

| - em relagdo as funcionalidades de provisionamento e orquestragdo de multinuvem:

a) um Unico portal integrado de provisionamentos para o usuario final;

b) utilizagdo de modelos de provisionamento;

c) automagdo segura de provisionamento simultaneo e utilizagdo, no que couber,
ferramentas de cddigo aberto e interoperaveis;

d) fluxos de trabalho de orquestracdo baseada em eventos; e
e) solugbes seguras integradas de criagdo de infraestrutura por cédigo - laaC;

Il - em relagdo as funcionalidades de monitoramento e analise em multinuvem:

ANEXO

a) relatérios de monitoramento de desempenho de recursos na nuvem;

b) coleta e monitoramento de registros; e

c) procedimentos de monitoramento de alertas;

Il - em relagdo as funcionalidades de inventario e classificagdo em multinuvem:
a) inventario de recursos na nuvem;

b) procedimentos de seguranga para configuragdo de recursos na plataforma de
gestdo multinuvem; e

c) detecgdo de recursos sem etiqueta; e

IV - em relagdo as funcionalidades de gerenciamento de segurancga, conformidade
e identidade:

a) mecanismos de single sign-on e de autenticagdo multifator das plataformas
em nuvem;

b) gerenciamento seguro de usuarios e de grupos de usuarios;

c) gerenciamento de seguranga dos recursos;

d) notificacGes de eventos de alerta multicanal;

e) gerenciamento de identidade e acesso - IAM; e

f) registros de atividade da plataforma em nuvem.

Paragrafo unico. O cloud broker podera utilizar ferramenta de Software as a
Service (SaaS) comum de mercado, desde que nao haja risco de dependéncia tecnoldgica

para disponibilizar essa plataforma.

Art. 23. O cloud broker é o responsavel por garantir que os provedores de servigo
de nuvem que ele representa:

| - cumpram todos os requisitos previstos nesta Instrugdo Normativa e na legislagdo
brasileira; e

Il - operem de acordo com as melhores praticas de seguranca.

Paragrafo Unico. O d6rgdo ou a entidade deverd prever no instrumento contratual
que o cloud broker poderd ser responsabilizado, civil e administrativamente, por qualquer
desconformidade nos provedores que ele representa.

CAPITULO VI
DISPOSIGOES GERAIS

Art. 24. Para garantir a seguranca de que trata esta Instru¢do Normativa, os
orgdos e as entidades poderdo adotar outras diretrizes complementares, desde que ndo
confrontem as previsdes da legislacao.

Art. 25. A apresentagdo dos relatdrios de tipo | e tipo Il da auditoria SOC 2,
comprovada a conformidade com os padrGes de seguranca em nuvem, é condi¢do
essencial, tanto para habilitar a participagdo em processo licitatorio, como para renovar o
contrato de prestagdo de servico em nuvem com &rgdos ou entidades da administragdo
publica federal.

Paragrafo Unico. Na hipotese de utilizagdio de cloud broker, esse serd o
responsavel por apresentar os relatorios de tipo | e tipo Il da auditoria SOC 2 de todos os
provedores de servico de nuvem que ele representa.

Art. 26. Os 6rgdos ou as entidades da administragdo publica federal que ja estiverem
utilizando os servigos de provedor de servico de nuvem terdo um prazo de doze meses, apds a
entrada em vigor desta Instrugdo Normativa, para adequagdo de seus contratos.

_ CAPITULO VIII )
DISPOSIGOES FINAIS E TRANSITORIAS

Art. 27. Ficam revogados os seguintes atos normativos:

| - Portaria GSI/PR n2 11, de 7 de fevereiro de 2012; e

Il - Portaria GSI/PR n2 9, de 15 de marco de 2018.

Art. 28. Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.

AUGUSTO HELENO RIBEIRO PEREIRA

QUADRO EXEMPLIFICATIVO DE TIPOS DESCRITIVOS DE INFORMACAO

Tipo Descricdao

1. OSTENSIVA Transparéncia Ativa

Transparéncia Passiva

2. SIGILOSA CLASSIFICADA EM

2.1 Reservada - Prazo maximo de restricdo de acesso de 5 anos

GRAU DE SIGILO

2.2 Secreta - Prazo maximo de restricdo de acesso de 15 anos

2.3 Ultrassecreta - Prazo de restricdo de acesso de 25 anos, prorrogavel por uma
unica vez, e por periodo nao superior a 25 anos, limitado ao maximo de 50 anos o
prazo total da classificagao.

3. SIGILOSA PROTEGIDA POR

3.1 Sigilos Decorrentes de Direitos de Personalidade

LEGISLAGAO ESPECIFICA

3.1.1 Sigilo Fiscal

3.1.2 Sigilo Bancario

3.1.3 Sigilo Comercial

(As hipdoteses legais de
restricao de acesso a
informac3do elencadas neste

3.1.4 Sigilo Empresarial

item Nn3o s3o exaustivas)

3.1.5 Sigilo Contabil

3.2 Sigilos de Processos e Procedimentos

3.2.1 Sigilo do Procedimento Administrativo Disciplinar em Curso

3.2.2 Sigilo do Inquérito Policial

3.2.3 Segredo de Justica no Processo Civil

3.2.4 Segredo de Justica no Processo Penal

3.3 Informag¢do de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral

3.3.3 Propriedade Intelectual de Programa de Computador

3.3.3 Propriedade Industrial

4. PESSOAL

das pessoas.

4.1. Pessoal - Prazo maximo de restricdo de acesso 100 anos, independente de
classificagdo de sigilo e quando se referir a intimidade, vida privada, honra e imagem
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