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CONSIDERANDO a Resolugdo n? 370/2021, do Conselho Nacional de Justica, que institui a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUD);

CONSIDERANDO a Resolugdo n? 396/2021, do Conselho Nacional de Justica, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ); e
CONSIDERANDO a Portaria n® 162/2021, do Conselho Nacional de Justica, que aprova Protocolos
e Manuais criados pela Resolucdo n® 396, de 7 de junho de 2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

RESOLVE:

Art. 1°. Instituir o Protocolo de Prevencdo de Incidentes Cibernéticos no ambito do Tribunal
Regional Eleitoral do Estado de S&o Paulo.

Art. 2°. O Manual do Protocolo de Prevencédo de Incidentes Cibernéticos e suas alteracdes ficardo
disponibilizados no ambiente de rede interno (Intranet) do Tribunal Regional Eleitoral do Estado de
Sé&o Paulo, no Portal de Governanga de Tecnologia da Informagao e Comunicacéo.

Art. 32. O Protocolo de Prevencéo de Incidentes Cibernéticos sera revisado anualmente ou quando
necessario.

Art. 4°. Os casos omissos serdo dirimidos pela Diretoria-Geral.

Art. 5°. Esta Portaria entrara em vigor na data de sua publicagao.

Waldir Sebastido de Nuevo Campos Junior

Presidente

PORTARIA N2 182/2021

Institui a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) no
ambito do Tribunal Regional Eleitoral do Estado de Sdo Paulo e estabelece suas responsabilidades.
O Desembargador Waldir Sebastido de Nuevo Campos Junior, Presidente do Tribunal Regional
Eleitoral do Estado de Sao Paulo, no uso das atribuicdes legais e regimentais,

CONSIDERANDO os termos da Resolugdo CNJ n. 396/2021, que instituiu a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO os Manuais de Referéncia para o gerenciamento, controle e padrdes
necessarios ao aperfeicoamento da seguranca cibernética aprovados pela Portaria CNJ n. 162, de
10 de junho de 2021;

CONSIDERANDO que a prestagao dos servigos da Justica Eleitoral do Estado de S&o Paulo esta
baseada em recursos de Tecnologia da Informagédo e Comunicacao;

CONSIDERANDO que a Justica Eleitoral do Estado de Sdo Paulo mantém grande volume de
informacdes essenciais ao exercicio de suas competéncias e que essas informagdes devem
permanecer integras, disponiveis e, quando for o caso, sob sigilo;

CONSIDERANDO que o volume de informagbes mencionado, ressalvados os direitos autorais,
integra o patrimdnio da Justigca Eleitoral do Estado de Sao Paulo e deve ser protegido;

RESOLVE:

MISSAO

Art. 12 Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR),
com a missdo de acompanhar e auxiliar no tratamento e resposta a Incidentes de Seguranca
Cibernética, de modo a contribuir para a garantia da disponibilidade, integridade e
confidencialidade das informacdes do Tribunal.

PUBLICO ALVO
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Art. 22 A ETIR tem como publico alvo usuarias e usuarios da rede de computadores e de servigos
de TIC do TRE-SP, podendo interagir com as equipes congéneres de outros Tribunais Eleitorais ou
de outros érgéos para o tratamento de incidentes de seguranga cibernética em comum e sempre
gue a cooperacado seja necessaria para prover melhor resposta ao incidente.

MODELO DE IMPLEMENTACAO

Art. 32 A Equipe serd formada por servidoras e servidores efetivos lotados na Secretaria de
Tecnologia da Informagéo, que passardo a desempenhar, além de suas funcdes regulares, as
atividades relacionadas ao tratamento e resposta a Incidentes de Seguranca Cibernética.
ESTRUTURA ORGANIZACIONAL

Art. 4° A equipe deve reportar-se ao Gestor de Seguranca da Informacdo, sendo composta pelas
servidoras e pelos servidores abaixo relacionados, sob coordenacdo da primeira e, em sua
auséncia ou impedimento ocasional, pelo segundo:

| - Renata Vidon de Carvalho - SCNT

Il - Fabio Barbosa de Oliveira Elizeu - ScRS

[l - Arilton Higo Oliveira - CSU

IV - Daniele de Macedo Braga - SCNT

V - Elaine Nogueira - ScNT

VI - Flavio Cruz Vicente da Silva - ScRS

VIl - Marcio Pacheco de Jesus - ScDv

VIII - Margarete Augusta Soares - AstPO

IX - Massaichi Mauricio Isayama - AstPO

X - Rosinéia Mitiko Hirakawa Honda - ScSU

Xl - Victor Ataide de Albuquerque - ScCRS

XIl - Victor Marques de Assis - ScBD

Xl - Edna da Costa Santos - ScSEle

AUTONOMIA DA ETIR

Art. 52 A ETIR tera Autonomia Compartilhada, ou seja, participara do resultado da decisao,
recomendando os procedimentos a serem executados ou as medidas de recuperacdo durante a
identificagdo de uma ameaga, bem como debatera as agdes a serem tomadas, seus impactos e a
repercussao, caso as recomendagdes ndo sejam seguidas.

Art. 6° As areas de tecnologia da informagao, juridica, pesquisas judiciarias, comunicagao, controle
interno, seguranca institucional, dentre outras, poderao ser solicitadas para apoio multidisciplinar,
visando a responder aos incidentes de seguranca de maneira adequada e tempestiva.

SERVIGOS

Art. 7° O tratamento de incidentes de seguranga cibernética consiste em receber, filtrar, classificar
e responder as solicitacdes e alertas, bem como realizar as analises dos incidentes de seguranca,
procurando extrair informagdes que permitam impedir a continuidade da a¢do maliciosa e também
a identificagdo de tendéncias.

Art. 82 No caso de detectar-se uma crise cibernética, o servico envolve acionar o Gestor de
Seguranca da Informagéo, além de aconselhar, tratar e acompanhar o andamento do processo
durante toda a crise.

Art. 92 A emisséo de alertas e adverténcias consiste em divulgar alertas ou adverténcias imediatas
como reacgdo diante de um incidente de seguranca cibernética ocorrido, com o objetivo de advertir
ou dar orientagdes sobre como agir diante do problema.

Art. 10 A disseminacdo da cultura de seguranca cibernética tem como objetivo divulgar
informacdes Uteis sobre seguranga cibernética, por se tratar de empreendimento coletivo, visando
contribuir para a reducéo de riscos e protegdo contra as ameagas mais sensiveis e potenciais em
vigor.
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RESPONSABILIDADES

Art. 11 Compete a ETIR:

| - Seguir, revisar e propor melhorias no processo de gerenciamento de tratamento de Incidentes
de Seguranca Cibernética;

Il - Receber, analisar, classificar, tratar e responder as notificagdes de incidentes de Seguranca
Cibernética;

[l - Elaborar, em conjunto com a Secretaria de Tecnologia da Informagéo, os Planos de acdo para
cada tipo de incidente cibernético;

IV - Propor solu¢des para mitigar ou corrigir os problemas detectados;

V - Solicitar as unidades deste Tribunal, em especial a Secretaria de Tecnologia da Informacéo, o
desenvolvimento ou adocao de solugdes para mitigar ou corrigir problemas ou falhas detectadas,
além de respectivos testes;

VI - Manter base de conhecimento atualizada sobre tratamento de segurancga da informacao;

VIl - Propor medidas de redugéo dos riscos, incluindo planos de capacitacdo e de divulgacado em
conjunto com as areas de Gestdo de Pessoas e Comunicagao Social;

VIII - Avaliar se um incidente constitui uma crise cibernética e propor a reunido do Comité de Crise;
IX - Coletar e preservar evidéncias de incidente de seguranga durante o processo de tratamento de
incidente penalmente relevante, sob supervisdo de seu responsavel, conforme definido no
Protocolo de Investigacao para llicitos Cibernéticos.

CANAIS DE COMUNICACAO

Art. 12 Os eventos ou incidentes de Seguranca de TIC devem ser reportados a Central de Servicos
de Tecnologia da Informagdo e Comunicacao (TIC) pelo portal do usuario, conforme disciplinado
na Portaria n® 64/2020.

Art. 13 A emissdo de alertas e adverténcias sera realizada por publicagdo na Intranet, e-mail
institucional e/ou outras midias de comunicacdo adequadas para o momento, visando a dar ampla
publicidade do ocorrido.

Art. 14 A disseminagdo da cultura de seguranca cibernética sera realizada por noticias na Intranet,
treinamentos, campanhas de conscientizagcao, Portal Service Desk da STI, e-mail, dentre outros.
Art. 15 Revogam-se as Portarias n. 175/2016 e n. 28/2021.

Art. 16 Os casos omissos serdo submetidos a Diretoria-Geral deste Tribunal.

Art. 17 Esta Portaria entra em vigor na data de sua publicacéo.

Waldir Sebastido de Nuevo Campos Junior

Presidente

CORREGEDORIA REGIONAL ELEITORAL

PROVIMENTOS

PROVIMENTO CONJUNTO DA PRESIDENCIA E CORREGEDORIA N2 02/2021

PROVIMENTO CONJUNTO n® 02/2021

REGULAMENTA AS ATIVIDADES PROCESSUAIS E CORRECIONAIS DE PRIMEIRO E
SEGUNDO GRAUS, POR OCASIAO DO RETORNO GRADUAL AO TRABALHO PRESENCIAL
NO AMBITO DO TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO.

A PRESIDENCIA E A CORREGEDORIA REGIONAL ELEITORAL DE SAO PAULO, por seus
Presidente e Corregedor, no uso das atribuicdes que lhes sdo conferidas pelos arts. 23, XXI, 30 e
seguintes do Regimento Interno do Tribunal Regional Eleitoral de Sao Paulo,

CONSIDERANDO que persiste a pandemia causada pelo novo coronavirus (Covid-19) e declarada
pela Organizacdo Mundial de Saide (OMS);
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