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VIl — Fabiana Andrade Gomes e Silva e Adilson Medeiros da Silva, como titular e suplente, respectivamente.”(NR)

Art. 22 Esta Portaria entra em vigor na data de sua publicagao.

MinistroLUIZ FUX

PORTARIA N°290, DE 17 DE DEZEMBRO DE 2020.

Institui o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do
Poder Judiciario (PGCC/ PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), nos termos da Resolugdo CNJ n 360/2020, e no uso
de suas atribuicdes legais e regimentais,

CONSIDERANDO competir ao CNJ a atribuigdo de coordenar o planejamento e a gestédo estratégica de Tecnologia da
Informag&o e Comunicagéo (TIC) do Poder Judiciario;

CONSIDERANDO que ¢é imprescindivel garantir a seguranca cibernética do ecossistema digital do Poder Judiciario Brasileiro;

CONSIDERANDO o numero crescente de incidentes cibernéticos no ambiente da rede mundial de computadores e a
necessidade de processos de trabalho orientados para a boa gestdo da seguranca da informagao;

CONSIDERANDO os termos da Resolugédo CNJ n2211/201 5, que instituiu a Estratégia Nacional de Tecnologia da Informacao
e Comunicagéo do Poder Judiciario (ENTIC-JUD), e estabeleceu as diretrizes para sua governanca, gestao e infraestrutura;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de Seguranga da Informagéo alinhados
as recomendagdes constantes da norma NBR ISO/IEC 27001:2013, que trata da seguranca da informacao;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de Gestdo de Riscos de Seguranca da
Informacéo alinhados as recomendagdes constantes da norma NBR ISO/IEC 27005:2019, que trata da gestao de riscos seguranga da informacéo;

CONSIDERANDO a necessidade de se garantir o cumprimento da Lei Federal n2 12.527/2011 (Lei de Acesso a Informagéo),

bem como, no ambito do Poder Judiciario, da Resolugdo CNJ n2 215/2015, normas que disciplinam o direito a receber dos 6rgéos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral;

CONSIDERANDO o que dispde a Lei Federal n® 13.709/2018, com a redagéo dada pela Lei Federal n® 13.853/2019, sobre

a protegéo de dados pessoais, que altera a Lei n2 12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolugao CNJ n2 176/2013, que institui o Sistema Nacional de Seguranga do Poder
Judiciario;

CONSIDERANDO o disposto na Portaria CNJ n2 242//2020, que instituiu o Comité de Seguranga Cibernética do Poder
Judiciario;

CONSIDERANDO o disposto na Portaria n2 249/2020, que designou os integrantes do Comité de Seguranga Cibernética
do Poder Judiciario (CSCPJ);
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CONSIDERANDO que os ataques cibernéticos tém se tornado cada vez mais avancados e com alto potencial de prejuizo,
cujo alcance e complexidade n&o tém precedentes, que os impactos financeiros, operacionais e de reputacdo podem ser imediatos e significativos,
e que é fundamental aprimorar a capacidade de Poder Judiciario de coordenar pessoas, desenvolver recursos e aperfeigoar processos, visando a
minimizar danos e a agilizar o restabelecimento da condi¢gdo de normalidade em caso de ocorréncia de ataques cibernéticos de grande impacto;

RESOLVE:

Art. 1%Determinar a todos os 6rgaos do Poder Judiciario brasileiro, a excegao do Supremo Tribunal Federal, a adogéo do
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC/PJ).

Paragrafo uinico.O Protocolo previsto no caput possui carater subsidiario, orientativo, suplementar e ndo substitui o conjunto
de politicas de seguranga da informagao, processos de tratamento a incidentes e respostas ou procedimentos vigentes nos érgaos do Poder
Judiciario.

CAPITULO | - DO OBJETIVO

Art. 22 Estabelecer um protocolo para o gerenciamento adequado de crises com o objetivo de contribuir para a resiliéncia
corporativa por meio de uma resposta, a mais rapida e eficiente possivel, a incidentes em que os ativos de informacgéo do Poder Judiciario tenham
a sua integridade, confidencialidade ou disponibilidade comprometidos em larga escala ou por longo periodo.

CAPITULO Il - DO ESCOPO

Art. 320 Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario & complementar ao Protocolo de Prevengao
de Incidentes Cibernéticos e prevé as agdes responsivas a serem colocadas em pratica quando ficar evidente que um incidente de seguranga
cibernética ndo sera mitigado rapidamente e podera durar dias, semanas ou meses.

CAPITULO lll - DAS DEFINIGOES

Art. 42 Para os efeitos deste normativo, sdo estabelecidos os seguintes conceitos e definigbes:
| — Alta Administragdo: unidades organizacionais com poderes deliberativos ou normativos no ambito da organizacao;
Il — Ativo: qualquer coisa que represente valor para uma instituicao, tal como a informagéo;

Il — Ativos de informagéo: meios de armazenamento, transmisséo e processamento de informacéo, sistemas de informagéo
e locais onde se encontram esses meios e as pessoas que a eles tém acesso;

IV — Atividades criticas: atividades que devem ser executadas de forma a garantir a consecugao dos produtos e servigos
fundamentais do 6rgéo, de maneira que permitam atingir os seus objetivos mais importantes e sensiveis ao tempo;

V — Crise: um evento ou série de eventos danosos que apresentam propriedades emergentes capazes de exceder as
habilidades de uma organizagéo em lidar com as demandas de tarefas que eles geram, e que apresentam implicagdes que afetam uma proporgao
consideravel da organizagdo, bem como de seus constituintes;

VI — Crise cibernética: crise que ocorre em decorréncia de incidente em dispositivos, servigos e redes de computadores.
E decorrente de incidentes que causam dano material ou de imagem, atraem a atengéo do publico e da midia e fogem ao controle direto da
organizagao;

VIl — Continuidade de negécios: capacidade estratégica e tatica do 6rgédo de se planejar e de responder a incidentes e
interrupgdes de negdcios, minimizando seus impactos e recuperando perdas de ativos da informacéo das atividades criticas, de forma a manter
suas operagdes em um nivel aceitavel, previamente definido;

VIIl — Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

IX — ETIR:Equipe de Tratamento e Resposta a Incidentes de Seguranga de Cibernética. Denominagao tradicionalmente
atribuida a grupos de resposta a incidentes de seguranga da informagéo, embora os incidentes ndo mais se limitem a tecnologia;

X — Evento: qualquer ocorréncia observavel em um sistema ou rede de uma organizagao;

XI — Estratégia de continuidade de negdcios: abordagem do 6rgéo que garante a recuperagao dos ativos de informacéo e a
continuidade das atividades criticas ao se defrontar com um desastre, uma interrup¢éo ou com outro incidente maior;

XIlI — Gestéo de riscos de seguranca da informagéo: conjunto de processos que permite identificar e implementar as medidas
de protegdo necessarias para minimizar ou eliminar os riscos a que estéo sujeitos os seus ativos de informagéo, e para equilibra-los com os
custos operacionais e financeiros envolvidos;

XIlII — Gerenciamento de crise: decisbes e atividades coordenadas que ocorrem em uma organizagdo durante uma crise
corporativa, incluindo crises cibernéticas;
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XIV - Informacgao: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissao de conhecimento,
contidos em qualquer meio, suporte ou formato;

XV — Incidente grave: evento que tenha causado algum dano, colocado em risco algum ativo de informacéo critico ou
interrompido a execugao de alguma atividade critica por um periodo inferior ao tempo objetivo de recuperacéo;

XVI — Incidente de Seguranga da Informagéo: evento que viola ou representa uma ameaca iminente de violagdo de uma
politica de seguranca, de uma politica de uso aceitavel ou de uma pratica de seguranga padrao;

XVIl — Plano de gerenciamento de incidentes:plano de agédo claramente definido e documentado, para ser usado quando
ocorrer incidente que basicamente cubra as principais pessoas, recursos, servi¢cos e outras a¢cdes que sejam necessarias para implementar o
processo de gerenciamento de incidentes;

XVIII — Procedimento: conjunto de a¢des sequenciadas e ordenadas para o atingimento de um determinado fim; e

XIX — Resiliéncia: poder de recuperagéo ou capacidade de determinada organizacao resistir aos efeitos de um incidente.

CAPITULO IV - DA IDENTIFICAGAO DE CRISE CIBERNETICA

Art.520 gerenciamento de incidentes se refere as atividades que devem ser executadas na ocorréncia de um evento adverso
de seguranga da informagao, para avaliar o problema e determinar a resposta inicial.

Art.620 gerenciamento de crise se inicia quando:
| — ficar caracterizado grave dano material ou de imagem;

Il —restar evidente que as agbes de resposta ao incidente cibernético provavelmente persistirdo por longo periodo, podendo
se estender por dias, semanas ou meses;

Il — o incidente impactar a atividade finalistica ou o servigo critico mantido pela organizagéo; ou

IV — atrair grande atenc¢éo da midia e da populagdo em geral.

CAPITULO V — DA FASE PREPARATORIA (PRE-CRISE)

Art. 72 Para melhor lidar com uma crise cibernética, é necessaria prévia e adequada preparagéo, sendo fundamental que os
6rgaos do Poder Judiciario estabelegam um Programa de Gestédo da Continuidade de Negdcios que contemple as seguintes atividades:

| — observar o Protocolo de Prevengao a Incidentes Cibernéticos do Poder Judiciario;
Il — definir as atividades criticas que sdo fundamentais para a atividade finalistica do 6rgéo;

Il —identificar os ativos de informagéo criticos, ou seja, aqueles que suportam as atividades primordiais, incluindo as pessoas,
0s processos, a infraestrutura e os recursos de tecnologia da informagéo;

IV — avaliar continuamente os riscos a que as atividades criticas estdo expostas e que possam impactar diretamente na
continuidade do negdcio;

V —categorizar os incidentes e estabelecer procedimentos de resposta especificos (playbooks) para cada tipo de incidente,
de forma a apoiar equipes técnicas e de lideranga em casos de incidentes cibernéticos graves;

VI — priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior criticidade. Tais atividades deverado ser
detalhadas e consolidadas em um plano de contingéncia que contemple diversos setores em razao de possiveis cenarios de crise, a fim de se
contrapor a escalada de uma eventual crise e com o objetivo de manutencao dos servigos prestados pela organizagéo; e

VII — realizar simulagdes e testes para validagéo dos planos e procedimentos.

Art. 82 Deve ser definida a sala de situagao e criado um Comité de Crises Cibernéticas formado por representante da Alta
Administragéo e por representantes executivos, suportados pela Equipe de Resposta a Incidentes de Seguranca Cibernética e por especialistas
das areas:

| — Juridica;

Il = Comunicagao;

Il — Tecnologia da Informagéo;

IV — Privacidade de Dados Pessoais;

V — Seguranga da Informagéo;

VI — Unidades administrativas de apoio a contratacao; e

VIl — Seguranca Institucional.

Art. 92 O Plano de Gestdo de Incidentes Cibernéticos deve possuir, no minimo, as categorias de incidentes a que os ativos

criticos estao sujeitos, a indicagao do procedimento de resposta especifico a ser aplicado em caso de ocorréncia do incidente e a severidade
do incidente.
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Paragrafo unico.O ANEXO | contém um exemplo basico de estruturacéo de Plano de Gestao de Incidentes Cibernéticos.

CAPITULO VI - DURANTE A CRISE

Art. 10. A comunicacao entre todas as areas envolvidas em uma crise € fator critico para uma organizagéo responder a uma
crise cibernética de longa duragdo ou de grande impacto.

Art. 11. Assim que a Equipe de Tratamento e Resposta a Incidentes Cibernéticos identificar que um incidente constitui uma
crise cibernética, devera ser reunido imediatamente o Comité de Crise na sala de situagédo previamente definida.

Paragrafo unico. Os planos de contingéncia existentes, caso aplicaveis, devem ser efetivados imediatamente, visando a
continuidade dos servigos prestados.

Art. 12. A chefia do Comité de Crise deve ficar a cargo de profissional com autoridade e autonomia para tomar decisbes sobre
conteudo de comunicados e textos a serem divulgados, bem como, delegar atribui¢cdes, estabelecer metas e prazos de agoes.

Art. 13. A sala de situagéo é o local a partir do qual sdo geridas as situagdes de crise, devendo dispor dos meios necessarios
(ex. Sistemas de audio, video, chamadas telefénicas) e estar proxima a um local onde se possa fazer declaragdes publicas a imprensa e com o
acesso restrito ao Comité de Crise e a outros atores eventualmente convidados a participar de reunides.

Paragrafo unico. A sala de situagédo deve ser um ambiente que permita ao Comité deliberar com tranquilidade e que possua
uma equipe dedicada a execugao de atividades administrativas para o periodo da crise.

Art. 14. Para eficacia do trabalho do Comité de Crise, é necessario:

| — entender claramente o incidente que gerou a crise, sua gravidade e os impactos negativos;

Il — levantar todas as informagdes relevantes, verificando fatos e descartando boatos;

Il —levantar solugdes alternativas para a crise, apreciando sua viabilidade e suas consequéncias;

IV — avaliar a necessidade de suspender servigos e/ou sistemas informatizados;

V — centralizar a comunicagéo na figura de um porta-voz para evitar informagdes equivocadas ou imprecisas;

VI - realizar uma comunicagéo tempestiva e eficiente, de forma a evidenciar o trabalho diligente das equipes e a enfraquecer
boatos ou investigagdes paralelas que alimentem noticias falsas;

VIl — definir estratégias de comunicagcdo com a imprensa e/ ou redes sociais e estabelecer qual a midia mais adequada para
se utilizar em cada caso;

VIl —aplicar o Protocolo de Investigacéo para llicitos Cibernéticos do Poder Judiciario;

IX — solicitar a colaboragéo de especialistas ou de centros de resposta a incidentes de seguranga;

X — apoiar equipes de resposta e de recuperacdo com gerentes de crise experientes;

XI — avaliar a necessidade de recursos adicionais extraordinarios para apoiar as equipes de resposta;

XII — fornecer aconselhamento sobre as prioridades e estratégias da organizagao para uma recuperagao rapida e eficaz;

XIll — definir os procedimentos de compartilhamento de informagdes relevantes para a prote¢édo de outras organizagées com
base nas informagdes colhidas sobre o incidente; e

XIV — elaborar plano de retorno a normalidade.

Art. 15. As etapas e procedimentos de resposta séo diferentes a depender do tipo de crise e sdo necessarias reunibes
regulares para avaliar o progresso até que seja possivel retornar a condicdo de normalidade.

Art. 16. Todos os incidentes graves dever&o ser comunicados ao 6rgao superior vinculado e ao Conselho Nacional de Justiga.

CAPITULO VIl - FASE DE APREDIZADO E REVISAO (POS-CRISE)

Art. 17. Quando as operagoes retornarem a normalidade, o Comité de Crises Cibernéticas devera realizar a analise criteriosa
das agdes tomadas, observando as que foram bem-sucedidas e as que ocorreram de forma inadequada.

Art. 18. Para a identificagcao das ligbes aprendidas e a elaboragéo de relatério final, deve ser objeto de avaliagéo:
| — a identificagdo e analise da causa-raiz do incidente;

Il — a linha do tempo das agbes realizadas;

IIl — a escala do impacto nos dados, sistemas e operag¢des de negdcios importantes durante a crise;

IV — 0s mecanismos e processos de detecgéo e protecéo existentes e as necessidades de melhoria identificadas;
V — o escalonamento da crise;

VI —a investigacao e preservacao de evidéncias;

VIl — a efetividade das ag¢des de contengao;

VIIl — a coordenacéo da crise, lideranga das equipes e gerenciamento de informacdes, e
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IX — a tomada de deciséo e as estratégias de recuperacao.

Art. 19. As licdes aprendidas devem ser utilizadas para a elaboragao ou revisédo dos procedimentos especificos de resposta
(playbooks) e a melhoria do processo de preparagéo para crises cibernéticas.

Art. 20. Deve ser elaborado relatorio contendo a descrigao e detalhamento da crise, bem como o plano de agéo tomado para
evitar que incidentes similares ocorram novamente ou para que, em caso de ocorréncia, se reduzam os danos causados.

CAPITULO VIIl - DISPOSIGOES FINAIS

Art. 21.Nos termos daPortaria CNJ n2 242/2020, que instituiu o Comité de Seguranga Cibernética do Poder Judiciario, e da
Resolugdo CNJ n° 360/2020, que instituiu o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario (PGCC/PJ), o
protocolo definido neste ato normativo sera objeto de reavaliagéo por ocasido da edigéo da Estratégia da Seguranga Cibernética e da Informacao
do Poder Judiciario,pem como remanescera passivel de atualizagao a qualquer tempo.

Art. 22.0s 6rgéos do Poder Judiciario deverao elaborar e formalizar plano de agéo, com vistas a construgao de seus Protocolos
de Gerenciamento de Crises Cibernéticas (PGCC/PJ), no prazo maximo de sessenta dias e comunicar a sua aprovagédo ao CNJ.

Art. 23.Esta Portaria entra em vigor na data de sua publicagéo, revogando-se as disposi¢des em sentido contrario.
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ANEXO |

Exemplo de Plano de Gestao de Incidentes Cibernéticos

Indicagao do Descrigao Procedimento Severidade
incidente cibernético
Campanha de phishing O o6rgéo é alvo de uma campanha de Identificagdo do Média

phishing

documento de

procedimento de
resposta especifico
Identificagao do Alta
documento de
procedimento de
resposta especifico
Identificagao do Alta
documento de
procedimento de
resposta especifico

Degradagéao de servigos Degradacao ou interrupgéo de servigos
ou sistemas por ataque de negacéo de

servigo (DoS)

Comprometimento de
credenciais

Comprometimento de credenciais com
acesso a informagdes sensiveis

Impossibilidade de acesso a | Importantes informagodes Identificagao do Critica
informagao organizacionais  inacessiveis  por documento de
encriptagao (Ransomware) procedimento de
resposta especifico
Vazamento de informacdo e | Informagdes criticas encontradas fora Identificagao do Critica

documento de
procedimento de
resposta especifico

dados pessoais da organizagao

PORTARIA N°291, DE 17 DE DEZEMBRO DE 2020.

Institui o Protocolo de Investigacdo para llicitos Cibernéticos no ambito do
Poder Judiciario.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTIGCA (CNJ), no uso de suas atribui¢cdes legais e regimentais,e nos
termos da Resolugdo CNJ n® 362/2020,

CONSIDERANDO o disposto nos incisos X e Xll do art. 52 da Constituicdo da Republica, que instituem os direitos a
privacidade;

CONSIDERANDO a Lei n213.709/2018 — Lei Geral de Protegdo de Dados;a Lei n212.965/2014 — Marco Civil da Internet;
o Decreto n°8.771/2016, e a Lei n©12.527/2011 — Lei de Acesso a Informac&o; bem como as Resolugcdes CNJ n® 121/2010 e n® 215/2015 e
a Recomendagéo do CNJ n® 73/2020;

CONSIDERANDO a Portaria CNJ n 242/2020, que institui o Comité de Seguranga Cibernética do Poder Judiciario e dispde
sobre a normatizagdo para criagdo do Centro de Tratamento de Incidentes de Seguranga Cibernética (CTISC) do CNJ, que funcionara como
canal oficial para orquestracéo e divulgagao de agbes preventivas e corretivas, em caso de ameagas ou de ataques cibernéticos;

CONSIDERANDO a Instrugao Normativa GSI n° 1/2020, que dispde sobre a Estrutura de Gestéo da Seguranga da Informacéo
nos 6rgaos e nas entidades da Administracéo Publica Federal;

CONSIDERANDO a Instrugdo Normativa GSI n® 2/2020, que altera a Instrugdo Normativa GSI n® 1/2020, a qual dispde sobre
a Estrutura de Gestao da Seguranca da Informacéo nos érgédos e nas entidades da Administragado Publica Federal;
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