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172 ZONA ELEITORAL - ALTA FLORESTA DO OESTE - (69) 99956-5556
182 ZONA ELEITORAL - ALVORADA DO OESTE - (69) 99979-2775

192 ZONA ELEITORAL - SANTA LUZIA DO OESTE - (69) 99908-2508
202 ZONA ELEITORAL - PORTO VELHO - (69) 99294-3967

212 ZONA ELEITORAL - PORTO VELHO - (69) 99982-5041

252 ZONA ELEITORAL - ARIQUEMES - (69) 99984-0322

262 ZONA ELEITORAL - ARIQUEMES - (69) 99921-2355

272 ZONA ELEITORAL - JARU - (69) 99930-3791

282 ZONA ELEITORAL - OURO PRETO DO OESTE - (69) 99901-9803
292 ZONA ELEITORAL - ROLIM DE MOURA - (69) 99915-3083

302 ZONA ELEITORAL - JI-PARANA - (69) 99946-4709

322 ZONA ELEITORAL - MACHADINHO DO OESTE - (69) 99991-1810
342 ZONA ELEITORAL - BURITIS - (69) 99605-4420

352 ZONA ELEITORAL - SAO MIGUEL DO GUAPORE - (69) 99928-3012

PORTARIA N2 155/2020 - PRES/GABPRES

Institui o processo Sanitizacdo de Midias de Armazenamento de Dados, no ambito da Justica
Eleitoral de Rondbnia

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE RONDONIA,
no uso das atribuigcbes que lhe sao conferidas pelo artigo 14, do Regimento Interno deste Tribunal,
considerando a necessidade de melhoria continua da gestdo de Tecnologia da Informacdo e
Comunicacao;

considerando o disposto na Resolugao n° 211/2015 do CNJ, que institui a Estratégia Nacional de
Tecnologia da Informacdo e Comunicagédo do Poder Judiciario (ENTIC-JUD);

considerando a necessidade de estabelecer diretrizes e padrdées para garantir conformidade com
normas relacionadas a seguranca da informagédo e especificamente ao descarte seguro e a
substituicdo de midias em garantia de equipamentos de tecnologia da informacéo;

considerando a recomendagéo contida no item 8.3.2 da NBR ISO/IEC 27002:2013, que trata do
descarte seguro de midias;

considerando que esta norma é parte integrante da regulamentacédo da Politica de Segurancga da
Informacédo (PSI) da Justica Eleitoral, conforme Art. 62 da Res. n? 23.501/2016 do TSE e Art. 12°
da Res. N? 41/2017 do TRE-RO,

RESOLVE:

DAS DISPOSICOES PRELIMINARES

Art. 1° Estabelecer procedimentos para o processo de preparacao de midias magnéticas, oticas ou
de estado sélido de armazenamento de dados (fitas de backup, discos rigidos, pendrives, discos
SSDs, cartdbes de meméria, CDs e assemelhados), para o descarte seguro ou substituicdo em
virtude de garantia, no ambito da Justi¢a Eleitoral de Rondénia.

Paragrafo Unico. Este procedimento tem como objetivo prevenir a divulgacdo ndo autorizada de
informagdes corporativa sensiveis ou sigilosas contidas em midias de armazenamento de dados.
DAS DEFINICOES

Art. 22 Para os efeitos desta instrugdo normativa aplicam-se as seguintes definicdes:

| - Midia magnética: dispositivo em que o meio de armazenamento € composto por uma superficie
magnética, tais como Discos Rigidos (Hds), cartdes magnéticos e fitas magnéticas;

Il - Midia 6ptica: sdo meios de armazenamento de dados que utilizam meios Opticos para escrita e
leitura das informacdes. Sao exemplos: CDs, DVDs e discos Blu-ray.

Diario da Justica Eletrdnico do Tribunal Regional Eleitoral de Rondénia (DJE/TRE-RO). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ro.jus.br/



http://www.tre-ro.jus.br/
lucas.rocha
Realce


Ano 2020 - n. 169 Porto Velho, segunda-feira, 31 de agosto de 2020 6

[l - Midia de estado so6lido: sdo meios de armazenamento de dados que utilizam memaria flash ou
circuitos integrados. Sdo exemplos: SSDs, pendrives, cartbes de memdria utilizados em maquinas
fotograficas, tablets e smartphones.

IV - Sanitizacdo de midia: & o processo usado para garantir que dados que foram apagados e que
ndo possam ser facilmente recuperados. Exemplos: desmagnetizacdo, sobrescrita, destruicao
fisica;

V - Desmagnetizacéo: técnica irreversivel em que uma midia magnética é exposta a um campo
eletromagnético muito forte capaz de alterar sua estrutura natural e com isso destruir a informagao
armazenada;

VI - Sobrescrita: técnica em que sdo gravadas sequencias de zeros (0) e uns (1) de forma
repetitiva em todo o disco;

VIl - Destruigdo fisica: técnica pela qual a midia de armazenmento é destruida e por consequinte, a
informacdo contida. Existem varias formas para a destruicdo fisica, tais como, incineracao,
esmagamento, trituracdo e derretimento.

VIl - Dados Sensiveis: dado de caréter sigiloso ou confidencial para o érgéo.

IX - Criptografia: Conjunto de técnicas utilizados para tornar uma informacéo inteligivel a terceiros.
DO PROCESSO DE LIMPEZA

Art. 32 As disposigdes deste normativo aplicam-se a todas as midias e dispositivos que armazenam
dados e informagdes sensiveis geradas ou utilizadas por este Tribunal, tais como CD, DVD,
Pendrive, Cartdao de Meméria Flash, Fita Magnética, Disco Rigido (HD), Disco de Estado Sélido
(SSD), assim como qualquer outra tecnologia de armazenamento de dados que venha a ser
utilizada pelo Tribunal.

Art. 42 Antes da disponibilizagdo para a comissédo de inserviveis, os equipamentos de tecnologia da
informagdo (microcomputadores, notebooks, tablets, smartphones) ou as midias de
armazenamento removivel (CD, DVD, Blu-Ray, pendrive, Hds, SSDs, cartdbes de memdria) devem
ter seu conteldo armazenado sobrescrito de forma segura, criptografado ou destruido de forma
permanente.

§ 12 As fitas magnéticas (fitas de backup) e as midias épticas deverdo ser destruidas fisicamente e
separadas para coleta e descarte ecologicamente correto.

§ 2° Para equipamentos de rede que nédo possuam discos rigidos (switches, roteadores, firewalls),
as memodrias internas devem ser redefinidas para configuragdes de fabrica.

§ 32 Os discos rigidos (HDs) devem ter seu contetdo sobrescrito de forma segura.

§ 42 Os dispositivos de armazenamento de estado sélido (SSds) e os pendrives devem ter seu
conteldo criptografado.

§ 52 As midias de armazenamento que apresentarem falhas durante a limpeza (sobrescrita) de
dados ou no momento da criptografia e nao possibilitarem a confirmagéao do procedimento ou, que
ndo puderem ser acessadas, deveréo ser destruidas fisicamente.

Art. 5° Para substituichio em garantia, os equipamentos de tecnologia da informacéao
(microcomputadores, notebooks, tablets, smartphones) ou as midias de armazenamento removivel
(pendrives, cartdbes de memaria) devem ter seu conteldo armazenado sobrescrito de forma segura
ou criptografados.

Paragrafo uUnico A empresa responsavel pela manutengcdo devera assinar termo de
confidencialidade em relag@o aos dados existentes nas midias de armazenamento.

DAS COMPETENCIAS

Art. 62 Em relacao a este procedimento, fixam-se as seguintes competéncias:

| - Comissdo de Seguranga da Informagéo: responsavel por normatizar os procedimentos técnicos
relacionados a Seguranca da Informacéao;
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Il - Chefe da Secdo de Seguranca da Informacdo: responsavel por informar e orientar o
cumprimento deste procedimento técnico.

[l - Chefe da Sec¢édo de Suporte Especializado: responsavel por garantir o cumprimento deste
procedimento técnico junto a equipe de suporte técnico.

DAS VIOLAGOES E SANGCOES

Art. 72 O descumprimento de qualquer item desta Portaria no descumprimento da POSIC (Res.
TSE n? 23.501/2016), configurando-se uma infracdo disciplinar sujeita as penalidades contidas no
Capitulo V da Lei 8112/90.

§ 12 O ndo cumprimento por funcionarios terceirizados resultard em comunicado formal a empresa
contratada para que sejam adotadas as medidas cabiveis.

Art. 82 O servidor que tomar ciéncia de infragdes a esta Portaria que possam pér a seguranga da
informagao do Tribunal em risco devera comunicar a Comissao de seguranga da informacgéo, sob
pena de incorrer no descumprimento do dever do servidor publico elencado no inciso VI do art. 116
da Lei 8112/90.

DISPOSICOES FINAIS

Art. 92 Todas as midias dos computadores sob guarda no depodsito de equipamentos da TIC
deverdo ser sanitizadas.

Art. 10 Os casos omissos serdo resolvidos pela Comissdo de Seguranga da Informagao do
Tribunal.

Art. 11 Esta Portaria entra em vigor na data de sua publicagao.

Porto Velho, 21 de agosto de 2020.

Desembargador Marcos Alaor Diniz Grangeia

Presidente

PORTARIA N2 156/2020 - PRES/GABPRES

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE RONDONIA, no desempenho de
suas atribuicdes descritas no inciso Ill do art. 14 do Regimento Interno deste Tribunal e
considerando o constante do Processo SEI n. 0000751-27.2020.6.22.8000, evento 0573280,
RESOLVE:

Art. 1° DISPENSAR a servidora ANA ISABEL SILVA DE MELO POLIZER, Analista Judiciario, Area
Judiciaria, da Fungdo Comissionada de Assistente lll, nivel FC-3, do Gabinete da Secretaria
Judiciaria e de Gestao da Informacéao, para a qual foi designada pela Portaria n. 141/2020.

Art. 2° DESIGNAR a servidora para exercer a Funcdo Comissionada de Assistente VI, nivel FC-6,
do Gabinete do Juiz da Classe dos Magistrados da Justica Federal.

Art. 3% Esta portaria entra em vigor na data de sua publica¢do, nos termos do § 4° do art. 15 da Lei
n. 8.112/90.

Porto Velho, 21 de agosto de 2020.

Desembargador Marcos Alaor Diniz Grangeia

Presidente

DIRETORIA-GERAL

PORTARIAS

PORTARIA N2 194/2020 - PRES/DG/GABDG

A DIRETORA-GERAL DO TRIBUNAL REGIONAL ELEITORAL DE RONDONIA, no exercicio de
suas atribuicbes descritas no inciso VIII do art. 12 do Portaria n. 066/2018, considerando o
constante nos autos do Processo SEI n. 0002366-52.2020.6.22.8000, RESOLVE:
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