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| Presidéncia |

PORTARIA N° 99 DE 30 DE AGOSTO DE 2016.

Institui norma para a gestao de acesso as informacdes e aos recursos de Tecnologia da Informag&o e Comunicagdo no ambito do Conselho
Nacional de Justica.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTIGA (CNJ), no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO que o CNJ no exercicio de suas competéncias, gera, adquire e armazena informagdes, que devem permanecer
integras, disponiveis e, quando for o caso, com o sigilo devidamente resguardado para a preservagéo da intimidade de seus usuarios;

CONSIDERANDO o que as informagdes no CNJ sdo armazenadas em distintos meios eletronicos, veiculadas por diferentes formas e,
portanto, vulneraveis;

CONSIDERANDO o que a adequada gestdo de seguranca da informagdo pressupde a observancia do disposto no art. 5°, XlI, da
Constituicdo Federal, o qual assegura a inviolabilidade e o sigilo das informagdes em transito, sejam elas correspondéncias ou comunicacdes
de dados;

CONSIDERANDO o advento da Lei 12.965/2014, que estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil, dentre os quais, a protegdo da intimidade e da vida privada, a inviolabilidade e sigilo do fluxo das comunicagdes, em especial daquelas
armazenadas por provedores e administradores de redes, bem como a vedagao do fornecimento de dados pessoais a terceiros, inclusive dos
registros de conex&o dos usuarios;

CONSIDERANDO, finalmente, a necessidade de melhor disciplinar o acesso as informagdes produzidas ou custodiadas pelo CNJ, que
n&o sejam de dominio publico, de acordo com a Lei 12.965/2014;

CONSIDERANDO a Portaria 112 de 11 de julho de 2013, que Institui o Comité de Gestor de Seguranga da Informacéo (CGSI) do Conselho
Nacional de Justica; e

CONSIDERANDO os termos da Resolugdo CNJ 211/2015, que determina que cada érgéo do Judiciario devera elaborar e aplicar politica,
gestdo e processo de seguranga da informagéo a serem desenvolvidos em todos os niveis da instituigdo, inclusive no que se refere a gestao
de acessos aos recursos de Tecnologia da Informacédo e Comunicagdo, e em harmonia com as diretrizes nacionais preconizadas pelo Conselho
Nacional de Justica;

RESOLVE:
CAPITULO|
DAS DISPOSIGOES PRELIMINARES

Art. 1° A gestdo de acesso as informagdes produzidas ou custodiadas pelo CNJ e aos recursos de Tecnologia da Informagéo e
Comunicagéo (TIC) séo disciplinados na forma estabelecida nesta Instrucdo Normativa.

Art. 2° Para os efeitos desta norma, ficam estabelecidos os seguintes conceitos:
| — administrador de dominio: o Diretor de Tecnologia da Informag&o e Comunicagéo (DTI);

Il — Comité Gestor de Seguranca da Informagéo (CGSI): comité composto por representantes de areas relevantes do 6rgao, responsavel pela
formulagéo, implementagao, acompanhamento e revisdo das agdes de seguranga pertinentes;

Ill - confidencialidade: propriedade de que a informacédo nédo sera disponibilizada ou divulgada a individuos, entidades ou processos sem
autorizagao;

IV — disponibilidade: propriedade da informagéo que indica ser esta acessivel e utilizavel sob demanda por uma entidade autorizada;
V —dominio: conjunto de recursos de Tecnologia da Informag&o e Comunicagao destinados a gerar, processar, armazenar e transmitir informagao;

VI — informacéo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de representagdo dotadas de significado em
determinado contexto, independentemente do meio em que resida ou da forma pela qual seja veiculado;

VIl — integridade: propriedade que resguarda a precisao e a perfeigao de recursos. Esta relacionada a protegéo das informagdes contra alteragéo,
gravagao ou exclusao acidental ou proposital;
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VIII — seguranga da informagéo: protecdo da informacgéo contra riscos, a fim de garantir a continuidade das atividades do CNJ e minimizar a
incidéncia e os efeitos de eventos de seguranca da informacéo;

IX — usuario de rede: autoridade, servidor, prestador de servigo terceirizado, estagiario ou qualquer outro colaborador que tenha acesso a
informagdes produzidas pelo CNJ de forma autorizada e pela rede de comunicagéo de dados;

X — vulnerabilidade: ponto falho ou fraqueza em um ativo que possa ser explorado negativamente de forma proposital ou inadvertida;

Art. 3° As informagbes produzidas ou custodiadas pelo CNJ, que ndo sejam de dominio geral, permanecerao inacessiveis para o publico
externo, o administrador de dominio e os demais usuarios, preferencialmente por intermédio de codificacéo criptografica, nos termos o art. 5°,
XIl, da Constituicdo Federal, sem prejuizo do disposto na Lei 12.527/2011.

§ 1° As informagbes de carater sigiloso, bem assim as de cunho privado, referidas no caput deste artigo, somente poderédo ser
disponibilizadas a terceiros mediante ordem judicial, hipétese em que a credencial denominada “Administrador de Dominio” tera o seu uso
disciplinado da seguinte maneira:

| — Todas as senhas de acesso serdo divididas em duas partes:

a) a primeira delas sera de conhecimento exclusivo do Diretor e dos Coordenadores do Departamento de Tecnologia da Informacéo e
Comunicagao;

b) a segunda parte sera conhecida apenas pelo Secretario-Geral ou a quem tal atribuicdo possa ser delegada;
Il — As duas partes das senhas deverao ser utilizadas conjuntamente para o acesso as informacgdes de carater sigiloso;

Ill- As senhas de acesso serdo alteradas todas as vezes em que ocorrerem mudancas na lotagao dos indicados nos incisos | e Il, do
§1°, deste artigo;

IV — Poderao ser estabelecidas credenciais subordinadas aquelas do “Administrador de Dominio”, de modo a permitir a execucéo de
rotinas operacionais de carater ordinario, sendo estritamente vedada a utilizacdo dessas credenciais para burlar o disposto no caput deste artigo.

V — Para fins de monitoramento, far-se-a, em arquivo proprio, o registro de cada utilizacdo das credenciais de “Administrador de Dominio”,
acompanhada da respectiva justificativa, ao qual terdo acesso os membros do Comité Gestor de Seguranga da Informacéo.

§ 2° A responsabilidade pela manutengéo do sigilo das informagées de carater sigiloso de que trata o caput deste artigo é do Administrador
de Dominio, o qual devera custodia-las em ambiente seguro e controlado, cujo acesso somente podera ocorrer na forma indicada no § 1°.

§ 3° As informagbes de carater sigiloso permanecerdo sob a guarda do Administrador de Dominio pelo periodo de 1 (um) ano, salvo
pedido formal em contrario do usuario.

§ 4° O referido prazo podera ser prorrogado a requerimento de autoridade competente por até 60 (sessenta) dias, contados a partir do
final do periodo indicado acima.

§ 5° Decorrido o prazo de 1 (um) ano previsto no § 3° e ndo havendo a prorrogagéo prevista nos §§ 3° e 4°, as informacdes de que trata
este artigo seréo definitiva e completamente eliminadas.

§ 6° O acesso aos recursos de Tecnologia da Informagdo e Comunicagdo somente € permitido mediante identificagéo e autenticagéo
da conta de acesso do usuario na rede.

§ 7° O usuario da rede do CNJ dispora de uma unica conta de acesso.
§ 8° Sao de responsabilidade exclusiva do usuario os acessos realizados por meio de sua conta.

§ 9° E pessoal e intransferivel a senha que permite o acesso aos recursos de rede, a exemplo do correio eletronico, dos servidores de
arquivos e dos demais sistemas do CNJ.

§ 10. Apenas os recursos de Tecnologia da Informacdo e Comunicagédo indispensaveis a realizagao das respectivas atividades laborais
serao acessiveis ao usuario.

§ 11. O usuario é responsavel pelos recursos de Tecnologia da Informacdo e Comunicagao por ele utilizados.

§ 12. O sigilo das informagbes devera ser estritamente preservado pelo usuario, dentro e fora das dependéncias do CNJ, sob pena de
responsabilizacédo, na forma da lei.

CAPITULOII
DAS DISPOSIGOES FINAIS

Art. 4° Os sistemas computacionais afetados por esta Instrugao Normativa deverao ser adaptados no prazo improrrogavel de 60 (sessenta)
dias.

Art. 5° Os usuérios de rede que, de forma autorizada, tenham acesso a informacdes produzidas pelo CNJ estéo sujeitos as disposi¢coes
constantes desta norma.

Art. 6° A inobservancia dos dispositivos constantes desta Instrucdo Normativa pode acarretar, isolada ou cumulativamente, nos termos
da lei, sangbes administrativas, civis ou penais, assegurados aos envolvidos o contraditorio e a ampla defesa.

Art. 7° Esta Instrugdo Normativa entra em vigor na data de sua publicagéo.

Ministro Ricardo Lewandowski
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