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DIRETORIA-GERAL

(NAO HA PUBLICACOES NESTA DATA)

CORREGEDORIA ELEITORAL

(NAO HA PUBLICACOES NESTA DATA)

SECRETARIA JUDICIARIA

Coordenadoria de Acérdaos e Resolucgdes

Resolucéo

Resolugéo n. 23.387 - JE Connect

RESOLUCAO N° 23.387

PROCESSO ADMINISTRATIVO N° 1190-72.2012.6.00.0000 -

CLASSE 19 — BRASILIA — DISTRITO FEDERAL

Relatora: Ministra Carmen Lucia
Interessado: Tribunal Superior Eleitoral

Dispbe sobre o uso da rede corporativa de comunicagao de dados

na Justica Eleitoral.

O Tribunal Superior Eleitoral, no uso de suas atribui¢cdes, resolve
expedir as seguintes normas sobre a utilizagcdo dos ambientes das

redes internet e intranet.

CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 1° A Rede de Comunicacdo de Dados da Justica Eleitoral é
composta pelas ligacdes que envolvem o Tribunal Superior Eleitoral,
os Tribunais Regionais Eleitorais, os Cartorios Eleitorais e as

Unidades Descentralizadas.
CAPITULO Il

DAS DEFINICOES
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Art. 2° Para os efeitos desta Resolucéo, consideram-se:

| — Rede Corporativa de Comunicacdo de Dados da Justica Eleitoral
(RCJE): o conjunto formado pelos segmentos da Rede Nacional, da
Rede Regional do Tribunal Superior Eleitoral, dos Tribunais
Regionais Eleitorais, dos Cartorios Eleitorais e de suas Redes
Locais;ll — Rede Nacional: o conjunto de conexdes de rede existente
entre o Tribunal Superior Eleitoral e os Tribunais Regionais
Eleitorais;

[l — Rede Regional: o conjunto de conexdes de rede existente entre
o Tribunal Regional Eleitoral e os respectivos Cartérios Eleitorais e
Unidades Descentralizadas;

IV — Rede Publica: rede de comunicacédo de dados nao pertencente
a RCJE, a exemplo da internet;

V — Acesso Interno: modalidade de acesso realizado a partir da rede
local do Tribunal Superior Eleitoral, dos Tribunais Regionais
Eleitorais, dos Cartorios Eleitorais e das Unidades Descentralizadas;
VI — Acesso Remoto: modalidade de acesso realizado a partir de
Rede Publica por meio de Rede Virtual Privada — VPN ou outra
forma de acesso que atenda aos requisitos estabelecidos pelo
Comité Gestor da RCJE;

VIl — Usuarios: servidores do Quadro Permanente dos Tribunais
Eleitorais, cedidos de outros Orgdos ou entidades publicas,
requisitados ou em exercicio provisorio, magistrados, estagiarios,
colaboradores e prestadores de servi¢o a Justica Eleitoral.

CAPITULO Il

DO COMITE GESTOR DA RCJE

Art. 3° Fica instituido o Comité Gestor da Rede Corporativa de
Comunicacdo de Dados da Justica Eleitoral (CGR), formado por
servidores da Secretaria de Tecnologia da Informagdo do Tribunal
Superior Eleitoral e de, no minimo, 6 (seis) dos Tribunais Regionais
Eleitorais, assegurada a representatividade de todas as Regides.
Paragrafo uUnico. Os membros do CGR serdo nomeados pelo
Diretor-Geral da Secretaria do Tribunal Superior Eleitoral.

Art. 4° Compete ao CGR:

| — elaborar e revisar normas sobre implantacéo, evolucdo e uso da
RCJE;

Il — receber, analisar e resolver as solicitacdes do Tribunal Superior
Eleitoral e dos Tribunais Regionais Eleitorais sobre os aspectos
relativos a RCJE;

[l — promover a realizacédo de auditorias na RCJE;

IV —incentivar e divulgar o conhecimento relativo a boas préticas de
uso de redes de comunicacédo de dados e a formacdo de auditores
internos.
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CAPITULO IV

DO USO DE SERVICOS DE REDE

Art. 5° Os servicos disponibilizados na RCJE destinam-se a
execucdo de atividades da Justica Eleitoral ou a elas diretamente
correlatas.

Paragrafo unico. O uso indevido dos servicos da RCJE é passivel
de sancéao disciplinar, na forma da lei.

Art. 6° O acesso a RCJE pode ser realizado por meio remoto ou
interno.

Paragrafo Unico. O acesso remoto a RCJE € de uso restrito e
disponibilizado somente no interesse especifico e justificado da
Justica Eleitoral.

Art. 7° O acesso a redes publicas a partir da RCJE deve ser feito
por meio de ligacdo existente no Tribunal Superior Eleitoral ou nos
Tribunais Regionais Eleitorais, observando-se o0s requisitos de
seguranca instituidos pelo CGR.

Paragrafo unico. A identificacdo de ligacdes entre a RCJE e a rede
publica em desacordo com esta norma ou com 0S requisitos
estabelecidos pelo CGR importara na desconexdo imediata do
Tribunal & RCJE.

Art. 8° Novos servicos que utilizem a RCJE devem ser submetidos a
andlise e a aprovacdo da equipe de administracdo de rede do
respectivo Tribunal.

Paragrafo Unico. O impacto do novo servico no desempenho e no
custo de manutencao da rede, quando este utilizar a rede nacional,
deve ser analisado em conjunto pelo respectivo Tribunal Regional
Eleitoral e pelo Tribunal Superior Eleitoral para evitar prejuizos ao
desempenho da rede e 0 aumento nos custos.

Art. 9° E permitida a disponibilizacdo, em rede publica, de sitios e
servicos da RCJE hospedados no sistema do Tribunal Superior
Eleitoral e nos Tribunais Regionais Eleitorais, desde que atendidos
0s requisitos de seguranca instituidos pelo CGR.

Art. 10. O acesso a servigos disponibilizados no ambiente da rede
corporativa de comunicacdo de dados da Justica Eleitoral sera
previamente autorizado e permanentemente controlado.

8 1° Os usuarios devem receber permissdo de acesso aos servicgos,
respeitando-se o principio do menor privilégio, mediante autorizacao
expedida por superior hierarquico.

8§ 2° Mecanismos de controle de autenticacdo apropriados para
usuarios devem ser utilizados para garantir nivel de seguranca
adequado a RCJE.

Art. 11. O acesso aos servicos disponibilizados na RCJE se daréa
por meio de identificacdo e autenticacdo dos usuarios na rede local
do Tribunal Eleitoral.

8 1° Ao usuario deve ser disponibilizada conta Unica de acesso,
pessoal e intransferivel.
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§ 2° Ao administrador de rede sera disponibilizada conta adicional
de acesso, segundo a necessidade de sua atividade, a ser utilizada
exclusivamente por necessidade de servico.

8§ 3° O usuério é responsavel pelos acessos realizados por meio de
sua conta, devendo zelar pelo sigilo de sua senha, respondendo por
eventuais danos decorrentes do seu uso indevido.

Art. 12. Os servicos de rede nao deverdo ser utilizados para
acessar, criar, transmitir, distribuir ou armazenar conteudo em
desrespeito as leis e regulamentacdes, especialmente aquelas
referentes aos crimes cibernéticos, contra a pessoa, contra 0S
costumes, & ética e a decéncia.

Art. 13. Sistemas de bloqueio automético de sitios da rede publica
devem ser utilizados visando impedir acesso a conteudo indevido ou
gue apresente riscos a seguranca da informacéao.

Paragrafo unico. O desbloqueio de acesso a sitios ocorrera por
solicitacdo do usuario e analise quanto ao conteddo ou riscos
apresentados.

CAPITULO V

DO ACESSO REMOTO A SERVICOS DE REDE

Art. 14, Durante a conexdo remota serdo utilizados sistemas de
criptografia para o acesso as informacfes exclusivamente as
pessoas autorizadas, impedindo a sua leitura capturada acidental ou
intencionalmente.

Art. 15. Devem ser obrigatoriamente utilizados meios de
autenticacdo de usuarios para assegurar a identificacdo das
entidades participantes de troca de informacdes.

Art. 16. Os meios para assegurar a integridade das comunicacdes
deverdo impossibilitar alteracdo das informacbes durante
transmissdo sem anuéncia ou identificacdo das entidades
participantes.

Art. 17. Os mecanismos adotados deverdo assegurar a
disponibilidade dos meios de comunicacdo em niveis compativeis
com os exigidos pelo processo utilizado.

CAPITULO VI

DO MONITORAMENTO DE ACESSO AOS SERVICOS DE REDE

Art. 18. O acesso a servicos disponibilizados na RCJE e as
operacbes realizadas serdo monitorados eletronicamente e
registrados em log.

Paragrafo unico. O registro de acessos e de operacdes realizadas
nos servicos disponibilizados na RCJE somente sera fornecido por
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solicitacdo de autoridade judicial ou para fim de auditoria
formalmente instituida na Justica Eleitoral.

Art. 19. O uso de servicos de rede deve ser monitorado
assegurando-se prioridade das atividades de interesse da Justica
Eleitoral.

Paragrafo unico. Para evitar a sobrecarga de recursos, deverao ser
utilizados mecanismos de restricdo de acesso por cota de uso,
horario de utilizacdo ou natureza do servico de rede.

CAPITULO VII

DISPOSICOES FINAIS

Art. 20. O Tribunal Superior Eleitoral identificara e ajustara o porte
de cada canal de comunicagcdo da Rede Nacional para adequa-lo a
demanda das Redes Regionais.

Art. 21. Os Tribunais Regionais Eleitorais identificardo e ajustarao o
porte de cada canal de comunicacao da Rede Regional.

Art. 22. Os aspectos relativos a Seguranca da Informacéo,
complementares a esta Resolugdo e as normas do CGR,
obedecerdo ao disposto na Politica de Seguranca da Informacgéo da
Justica Eleitoral.

Art. 23. A inobservancia das normas estabelecidas nesta Resolucéo
sera objeto das providéncias cabiveis pelos setores competentes da
Justica Eleitoral.

Art. 24. Esta Resolucao entra em vigor na data de sua publicacao.

Brasilia, 4 de outubro de 2012.

MINISTRA CARMEN LUCIA —| PRESIDENTE E RELATORA

MINISTRO DIAS TOFFOLI

MINISTRA ROSA WEBER

MINISTRA NANCY ANDRIGHI
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MINISTRA LAURITA VAZ

MINISTRO ARNALDO
VERSIANI

MINISTRA LUCIANA LOSSIO
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