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8 ANEXO

A - Processo de Gestão de Riscos de Segurança da Informação e Comunicações

ANEXO A

PROCESSO DE GESTÃO DE RISCOS DE SEGURANÇA DA INFORMAÇÃO E COMUNI-
CAÇÕES

PORTARIA Nº 38, DE 14 DE AGOSTO DE 2009

Homologa a Norma Complementar nº 05/IN01/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANÇA INSTITUCIO-
NAL DA PRESIDÊNCIA DA REPÚBLICA, na condição de SECRETÁRIO-EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso da atribuição que lhe confere o Art. 4º do Decreto nº
3.505, de 13 de junho de 2000, e o inciso IV do art. 1º do Anexo I do Decreto nº 5.772, de 08 de maio
de 2006, resolve:

Art. 1º Fica homologada a Norma Complementar nº 05/IN01/DSIC/GSIPR que disciplina a
criação de Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR nos órgãos
e entidades da Administração Pública Federal, aprovada pelo Diretor do Departamento de Segurança da
Informação e Comunicações, em anexo.

Art. 2º Esta portaria entra em vigor na data de sua publicação.

JORGE ARMANDO FELIX

PRESIDÊNCIA DA REPÚBLICA
Gabinete de Segurança Institucional
Departamento de Segurança da Informação e Comunicações

CRIAÇÃO DE EQUIPES DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES
COMPUTACIONAIS - ETIR

ORIGEM
Departamento de Segurança da Informação e Comunicações

REFERÊNCIA NORMATIVA
Art. 6º da Lei nº 10.683, de 28 de maio de 2003.
Art. 8º do Anexo I do Decreto nº 5.772, de 8 de maio de 2006.
Decreto nº 3.505, de 13 de junho de 2000.
Instrução Normativa nº 01 do Gabinete de Segurança Institucional, de 13 de junho de 2008.
Incisos II e IV do art. 37 da Portaria nº 13 do Gabinete de Segurança Institucional, de 4 de agosto de
2006.

CAMPO DE APLICAÇÃO
Esta Norma Complementar se aplica no âmbito da Administração Pública Federal, direta e indireta.
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Diretor do Departamento de Segurança da Informação e Comunicações

1 OBJETIVO

Disciplinar a criação de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR
nos órgãos e entidades da Administração Pública Federal, direta e indireta - APF.

2 CONSIDERAÇÕES INICIAIS

2.1 Nos últimos anos os órgãos públicos vêm implementando e consolidando redes locais de com-
putadores cada vez mais amplas, como exigência para suportar o fluxo crescente de informações, bem
como permitir que seus funcionários acessem à rede mundial de computadores para melhor desem-
penharem suas funções. Manter a segurança da informação e comunicações de uma organização em um
ambiente computacional interconectado nos dias atuais é um grande desafio, que se torna mais difícil à
medida que são lançados novos produtos para a Internet e novas ferramentas de ataque são desen-
volvidas.

2.2 Diante da premissa de garantir e incrementar a segurança da informação e comunicações nos órgãos
e entidades da Administração Pública Federal, direta e indireta, há a necessidade de orientar a condução
de políticas de segurança já existentes ou a serem implementadas.

2.3 Considerando a estratégia de segurança da informação composta
por várias camadas, uma delas, que vem sendo adotada por diversas
instituições, é a criação de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais, mundialmente conhecido como
C S I RT ® (do inglês "Computer Security Incident Response Team").

2.4 É competência da Coordenação-Geral de Tratamento de Inci-
dentes de Redes do Departamento de Segurança da Informação e
Comunicações - DSIC do Gabinete de Segurança Institucional - GSI
apoiar os órgãos e entidades da Administração Pública Federal, direta
e indireta, nas atividades de capacitação e tratamento de incidentes de
segurança em redes de computadores, conforme disposto nos incisos
III e VI do art. 39 do anexo da Portaria nº 13 do GSI, de 04 de agosto
de 2006.

2.5 É condição necessária para a criação de uma Equipe de Tratamento

e Resposta a Incidentes em Redes Computacionais, o órgão ou entidade

possuir a competência formal e respectiva atribuição de administrar a

infra-estrutura da rede de computadores de sua organização.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso II do art. 3º da Instrução Normativa nº

01, de 13 de Junho de 2008, do Gabinete de Segurança Institucional,

compete ao Departamento de Segurança da Informação e Comu-

nicações - DSIC, estabelecer normas definindo os requisitos me-

todológicos para implementação da Gestão de Segurança da Infor-

mação e Comunicações pelos órgãos e entidades da Administração

Pública Federal, direta e indireta.

4 CONCEITOS E DEFINIÇÕES

Para os efeitos desta Norma Complementar são estabelecidos os se-
guintes conceitos e definições:

4.1 Agente responsável: Servidor Público ocupante de cargo efetivo
ou militar de carreira de órgão ou entidade da Administração Pública
Federal, direta ou indireta incumbido de chefiar e gerenciar a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais;

4.2 Artefato malicioso: é qualquer programa de computador, ou
parte de um programa, construído com a intenção de provocar danos,
obter informações não autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

4.3 Comunidade ou Público Alvo: é o conjunto de pessoas, setores,
órgãos ou entidades atendidas por uma Equipe de Tratamento e Res-
posta a Incidentes em Redes Computacionais;
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4.4 CTIR GOV: Centro de Tratamento e Resposta a Incidentes de
Segurança em Redes de Computadores da Administração Pública
Federal, subordinado ao Departamento de Segurança de Informação e
Comunicações - DSIC do Gabinete de Segurança Institucional da
Presidência da República - GSI;

4.5 Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR: Grupo de pessoas com a responsabilidade
de receber, analisar e responder às notificações e atividades rela-
cionadas a incidentes de segurança em redes de computadores;

4.6 Incidente de segurança: é qualquer evento adverso, confirmado
ou sob suspeita, relacionado à segurança dos sistemas de computação
ou das redes de computadores;

4.7 Serviço: é o conjunto de procedimentos, estruturados em um
processo bem definido, oferecido à comunidade da Equipe de Tra-
tamento e Resposta a Incidentes em Redes Computacionais;

4.8 Tratamento de Incidentes de Segurança em Redes Compu-
tacionais: é o serviço que consiste em receber, filtrar, classificar e
responder às solicitações e alertas e realizar as análises dos incidentes
de segurança, procurando extrair informações que permitam impedir a
continuidade da ação maliciosa e também a identificação de ten-
dências;

4.9 Vu l n e r a b i l i d a d e : é qualquer fragilidade dos sistemas compu-
tacionais e redes de computadores que permitam a exploração ma-
liciosa e acessos indesejáveis ou não autorizados.

5 RESPONSABILIDADE

Os Gestores de Segurança da Informação e Comunicações são os
responsáveis por coordenar a instituição, implementação e manu-
tenção da infraestrutura necessária às Equipes de Tratamento e Res-
posta a Incidentes em Redes Computacionais, nos órgãos e entidades
da Administração Pública Federal, direta e indireta, conforme descrito
no inciso V do art 5º da Instrução Normativa nº 01, do Gabinete de
Segurança Institucional, de 13 de junho de 2008.

6 DEFINIÇÃO DA MISSÃO

6.1 A missão deve fornecer uma breve e inequívoca descrição dos
objetivos básicos e a função da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais. A definição da missão fornecerá
a linha base para as atividades a serem desenvolvidas pela Equipe.

6.2 Recomenda-se como missão prioritária para a Equipe a faci-
litação e a coordenação das atividades de tratamento e resposta a
incidentes em redes computacionais, além de alguma outra missão
específica, em consonância com as atividades de resposta e trata-
mento a incidentes em redes, tais como: recuperação de sistemas,
análise de ataques e intrusões, cooperação com outras equipes, par-
ticipação em fóruns e redes nacionais e internacionais.

6.3 A definição da missão, juntamente com os serviços a serem
prestados pela Equipe, influenciará o modelo de implementação mais
adequado à necessidade da organização.

6.4 As missões da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais deverão ser descritas no respectivo documento
de sua constituição, conforme o Anexo A desta Norma Complementar.

7 MODELO DE IMPLEMENTAÇÃO

Cada órgão ou entidade deverá estabelecer, dentre os modelos apre-
sentados abaixo, aquele que melhor se adequar às suas necessidades e
limitações, ressalvado que, independentemente do modelo escolhido,
deverão ser observadas as diretrizes desta Norma Complementar. Na-
da obstante, em quaisquer dos modelos estabelecidos deverá ser de-
signado formalmente o Agente Responsável, que terá, dentre outras
atribuições, a de ser a interface com o Centro de Tratamento e Res-
posta a Incidentes de Segurança em Redes de Computadores da Ad-
ministração Pública Federal - CTIR GOV. Este Agente será o res-
ponsável por criar os procedimentos internos, gerenciar as atividades
e distribuir tarefas para a Equipe ou Equipes que compõem a ETIR.

7.1 Modelo 1 - Utilizando a equipe de Tecnologia da Informação - TI

7.1.1 Neste modelo não existirá um grupo dedicado exclusivamente
às funções de tratamento e resposta a incidentes de Rede. A Equipe
será formada a partir dos membros das equipes de TI do próprio
órgão ou entidade, que além de suas funções regulares passarão a
desempenhar as atividades relacionadas ao tratamento e resposta a
incidentes em redes computacionais. Neste modelo as funções e ser-
viços de tratamento de incidente deverão ser realizadas, preferen-
cialmente, por administradores de rede ou de sistema ou, ainda, por
peritos em segurança.

7.1.2 A Equipe que utilizar este modelo desempenhará suas ati-
vidades, via de regra, de forma reativa, sendo desejável, porém que o
Agente Responsável pela ETIR atribua responsabilidades para que os
seus membros exerçam atividades pró-ativas.

7.2 Modelo 2 - Centralizado

7.2.1 A Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais será estabelecida de forma centralizada no âmbito da
o rg a n i z a ç ã o .

7.2.2 A Equipe será composta por pessoal com dedicação exclusiva
às atividades de tratamento e resposta aos incidentes em redes com-
putacionais.

7.3 Modelo 3 - Descentralizado

7.3.1 No modelo descentralizado a Equipe de Tratamento e Resposta
a Incidentes em Redes Computacionais será composta por colabo-
radores distribuídos por diversos locais dentro da organização, dis-
persos por uma região ou pelo país inteiro. Essas equipes devem
possuir pessoal próprio dedicado às atividades de tratamento e res-
posta aos incidentes de rede computacionais, podendo atuar ope-
racionalmente de forma independente, porém alinhadas com as di-
retrizes estabelecidas pela coordenação central.

7.3.2 A ETIR da organização será formada pelo conjunto dessas
equipes distribuídas e chefiada pelo Agente Responsável designado.

7.4 Modelo 4 - Combinado ou Misto

7.4.1 Trata-se da junção dos modelos Descentralizado e Centrali-
zado. Neste modelo existirá uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais central e Equipes distribuídas
pela organização.

7.4.2 A Equipe central será a responsável por criar as estratégias,
gerenciar as atividades e distribuir as tarefas entre as Equipes des-
centralizadas, além de ser a responsável, perante toda a organização,
pela comunicação com o CTIR GOV.

7.4.3 As Equipes distribuídas serão responsáveis por implementar as
estratégias e exercer suas atividades em suas respectivas áreas de
responsabilidade.

8 ESTRUTURA ORGANIZACIONAL

8.1 Existem muitas maneiras diferentes de uma Equipe de Trata-
mento e Resposta a Incidentes em Redes Computacionais ser es-
truturada. A estrutura dependerá do modelo de implementação a ser
adotado, do tamanho da organização, do número de localizações geo-
gráficas distribuídas e onde as funções estão localizadas, do número
de sistemas e plataformas suportadas, do número de serviços a serem
oferecidos e do conhecimento técnico do pessoal existente.

8.2 Os membros da Equipe deverão ser selecionados, sempre que pos-
sível, dentre o pessoal existente, com perfil técnico adequado às funções
de tratamento de incidentes de rede, os quais deverão dedicar o tempo
integral, ou um percentual do seu tempo de trabalho, dependendo do
modelo de implementação adotado, de forma reativa e pró-ativa.

8.3 O percentual do esforço dedicado será negociado entre a super-
visão de cada um dos membros e o Agente Responsável pela Equipe
e deverá estar descrito no documento de constituição da Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais.

8.4 Recomenda-se que os membros da ETIR sejam: administradores
de sistema ou de segurança, administradores de banco de dados,
administradores de rede, analistas de suporte ou quaisquer outras
pessoas da organização com conhecimento técnico comprovado. A
Equipe poderá ser estendida com a inclusão dos seguintes membros:
representantes legais de áreas específicas da organização, advogados,
estatísticos, recursos humanos, relações públicas, gestão de riscos,
controle interno e grupo de investigação, ou outro que a organização
entenda ser adequado.

8.5 Para cada membro da Equipe deverá ser designado um substituto
que deverá ser treinado e orientado para a realização das tarefas e
atividades da ETIR.

8.6 O Gestor de Segurança da Informação e Comunicações da or-
ganização será o responsável por prover os meios necessários para a
capacitação e o aperfeiçoamento técnico dos membros da Equipe,
bem como prover a infraestrutura necessária.

9 AUTONOMIA DA ETIR

A autonomia da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais - ETIR descreve o escopo de atuação e o nível
de responsabilidade que a Equipe tem sobre as suas próprias ações e
sobre as atividades de resposta e tratamento dos incidentes na rede de
computadores. A autonomia define o nível de controle da Equipe no
relacionamento com os componentes da sua organização. A auto-
nomia deverá ser definida, explicitamente, no documento de cons-
tituição da ETIR, conforme apresentado no Anexo A desta Norma.

9.1 Autonomia Completa

Se uma ETIR tem plena autonomia, ela poderá conduzir o seu público
alvo para realizar ações ou as medidas necessárias para reforçar a
resposta ou a postura da organização na recuperação de incidentes de
segurança. Durante um incidente de segurança, se tal se justificar, a
Equipe poderá tomar a decisão de executar as medidas de recu-
peração, sem esperar pela aprovação de níveis superiores de gestão.

9.2 Autonomia Compartilhada

9.2.1 Se a ETIR possui a autonomia compartilhada, ela trabalhará em
acordo com os outros setores da organização a fim de participar do pro-
cesso de tomada de decisão sobre quais medidas devam ser adotadas.

9.2.2 A ETIR participará no resultado da decisão, sendo, no entanto,
apenas um membro no processo decisório. Neste caso, a Equipe
poderá recomendar os procedimentos a serem executados ou as me-
didas de recuperação durante um ataque e discutirá as ações a serem
tomadas (ou as repercussões se as recomendações não forem se-
guidas) com os outros membros da organização.

9.2.3 A indicação dos membros do processo decisório deverá ser
definida explicitamente no documento de constituição da ETIR.

9.3 Sem Autonomia

9.3.1 Se uma Equipe não tem autonomia, só poderá agir com a
autorização de um membro da organização com a autoridade para tal,
designado no documento de constituição da ETIR.

9.3.2 A ETIR não terá autonomia para a tomada de decisões ou
adoção de ações, podendo, no entanto, recomendar os procedimentos
a serem executados ou as medidas de recuperação durante um ataque,
mas não terá um voto na decisão final.

9.3.3 A ETIR poderá ser capaz, devido à sua posição na organização
e capacidade técnica, de conduzir os tomadores de decisão a agir
durante um incidente de segurança, ressalvado o caráter sugestivo das
recomendações.

10 DISPOSIÇÕES GERAIS

10.1 Os órgãos ou entidades que inicialmente optarem pela implan-
tação do Modelo 1 (Utilizando a equipe de Tecnologia da Informação)
deverão, assim que possível, migrar para um dos outros modelos.

10.2 Preferencialmente a Equipe deve ser composta por servidores
públicos ocupantes de cargo efetivo ou militares de carreira, con-
forme o caso, com perfil técnico compatível, lotados nos seus res-
pectivos órgãos.

10.3 Cada órgão poderá deliberar o nome de sua Equipe de Tra-
tamento e Resposta a Incidentes em Redes Computacionais.

10.4 A ETIR deverá guiar-se por padrões e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede orien-
tados pelo Centro de Tratamento e Resposta a Incidentes de Se-
gurança em Redes de Computadores da Administração Pública Fe-
deral - CTIR GOV.

10.5 A ETIR poderá usar as melhores práticas de mercado, desde
que não conflitem com os dispositivos desta Norma Complementar.

10.6 A ETIR deverá comunicar de imediato a ocorrência de todos os
incidentes de segurança ocorridos na sua área de atuação ao CTIR
GOV, conforme padrão definido por esse órgão, a fim de permitir a
geração de estatísticas e soluções integradas para a Administração
Pública Federal.

10.7 A troca de informações e a forma de comunicação entre as
ETIR, e entre estas e o CTIR GOV, serão formalizadas caso a caso,
se necessário, por Termo de Cooperação Técnica.

11 VIGÊNCIA

Esta Norma Complementar entra em vigor na data de sua publicação.

12 ANEXO

A - DOCUMENTO DE CONSTITUIÇÃO DA ETIR.

ANEXO A

DOCUMENTO DE CONSTITUIÇÃO DA ETIR

A fim de regulamentar o funcionamento da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR, os órgãos e
entidades da Administração Pública Federal, direta e indireta - APF
deverão elaborar e publicar o Documento de Constituição da ETIR,
alinhado com a Política de Segurança da Informação e Comunicações,
devidamente aprovado pela Alta Administração do órgão ou entidade.

No documento de constituição da ETIR deverão constar, no mínimo,
os seguintes pontos: definição da missão, comunidade ou público
alvo, modelo de implementação escolhido, estrutura organizacional,
autonomia e serviços que serão prestados.

1 MISSÃO

A missão deve fornecer uma breve e inequívoca descrição dos ob-
jetivos básicos e a função da ETIR. A organização deve observar o
previsto no item 6 desta Norma Complementar e as seguintes pre-
missas no que se refere à definição da missão:

1.1 Não deve conter termos ambíguos;

1.2 Não deve ser extensa, descrevendo de forma sucinta a missão da ETIR;

1.3 Deve ajudar a Equipe a entender os seus objetivos;

1.4 Deve complementar a missão do órgão ao qual pertence;

1.5 Deve estar alinhada à Política de Segurança da Informação e
Comunicações do órgão ou entidade.
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2 COMUNIDADE OU PÚBLICO ALVO

2.1 Deve ser formada pelos usuários da rede de computadores e
sistemas do(s) órgão(ãos) ou entidade(s) atendidos pela ETIR.

2.2 Deve ser descrito o público com o qual a Equipe irá se re-
lacionar, principalmente quando este não for composto por todos os
integrantes do próprio órgão ou entidade, além da forma e as con-
dições nas quais a comunicação será realizada.

2.3 Devem ser descritos ainda os relacionamentos com outros or-
ganismos de tratamento de incidente e as condições deste relacio-
namento.

3 MODELO DE IMPLEMENTAÇÃO

Cada órgão ou entidade deve estabelecer o modelo que melhor se
adequar às suas necessidades e limitações, dentre os apresentados no
item 7 desta Norma Complementar, descrevendo o modelo de forma
detalhada e a maneira de atuação da Equipe de Tratamento e Resposta
a Incidentes em Redes Computacionais dentro da organização.

4 ESTRUTURA ORGANIZACIONAL

Observadas as diretrizes constantes no item 8 desta Norma Com-
plementar, deve ser definida a estrutura organizacional da ETIR, nos
seguintes termos:

4.1 Posição na estrutura organizacional do órgão a que pertence;

4.2 Definição do Agente Responsável pela ETIR, suas competências,
atribuições e responsabilidades perante o Gestor de Segurança da
Informação e Comunicações, as demais esferas decisórias da orga-
nização e o CTIR GOV;

4.3 Definição da Equipe e/ou Equipes descentralizadas, seus mem-
bros componentes e membros agregados, suas funções, responsabi-
lidades, maneira de atuação e tempo destinado às tarefas da ETIR;

4.4 Definição dos membros substitutos, suas atribuições e respon-
sabilidades.

5 AUTONOMIA DA ETIR

5.1 Na definição da autonomia da ETIR o órgão ou entidade deve ob-
servar as diretrizes constantes no item 9 desta Norma Complementar.

5.2 Devem ser definidos explicitamente o modelo adotado, o escopo de
atuação, o nível de responsabilidade e a independência da Equipe sobre
as ações necessárias à resposta e tratamento dos incidentes de segurança
na rede de computadores, divulgando para toda a organização.

5.3 Dependendo do nível de autonomia da ETIR, devem ser in-
dicados os membros da organização com autoridade para decidir
sobre as ações a serem adotadas.

ADVOCACIA-GERAL DA UNIÃO
PROCURADORIA-GERAL FEDERAL

PORTARIA Nº 803, DE 14 DE AGOSTO DE 2009

Atribui à Procuradoria Federal no Estado
da Bahia a representação judicial da Uni-
versidade Federal da Bahia - UFBA.

O PROCURADOR-GERAL FEDERAL, no uso da com-
petência de que tratam os incisos I e VIII do § 2º do art. 11 da Lei
nº 10.480, de 2 de julho de 2002, resolve:

Art. 1º Atribuir à Procuradoria Federal no Estado da Bahia a
representação judicial da Universidade Federal da Bahia - UFBA, a par-
tir de 17 de agosto de 2009, observada a sua competência territorial.

Art. 2º Esta Portaria entra em vigor na data de sua pu-
blicação.

MARCELO DE SIQUEIRA FREITAS

PORTARIA Nº 804, DE 14 DE AGOSTO DE 2009

Dispõe sobre a colaboração da Procuradoria

Federal junto à Fundação Nacional de Saú-

de - FUNASA em Aracaju/SE à Procura-

doria Federal no Estado de Sergipe.

O PROCURADOR-GERAL FEDERAL, no uso da com-

petência de que tratam os incisos I e VIII do § 2º do art. 11 da Lei

nº 10.480, de 2 de julho de 2002, resolve:

Art. 1º A Procuradoria Federal junto à Fundação Nacional de

Saúde - FUNASA em Aracaju/SE prestará colaboração à Procura-

doria Federal no Estado de Sergipe, sob a coordenação do respon-

sável pela última, a partir de 17 de agosto de 2009.

Art. 2° Esta portaria entra em vigor na data de sua pu-

blicação.

MARCELO DE SIQUEIRA FREITAS

PORTARIA Nº 805, DE 14 DE AGOSTO DE 2009

Dispõe sobre a colaboração temporária do

Escritório de Representação da Procurado-

ria-Geral Federal em Ouro Preto/MG à Pro-

curadoria Federal junto à Fundação Uni-

versidade Federal de Ouro Preto - UFOP.

O PROCURADOR-GERAL FEDERAL, no uso da com-

petência de que tratam os incisos I e VIII do § 2º do art. 11 da Lei

nº 10.480, de 2 de julho de 2002, resolve:

Art. 1º O Escritório de Representação da Procuradoria-Geral

Federal em Ouro Preto/MG prestará colaboração temporária à Pro-

curadoria Federal junto à Fundação Universidade Federal de Ouro

Preto - UFOP, pelo prazo de 30 (trinta) dias, a contar do dia 17 de

agosto de 2009.

Art. 2° Esta portaria entra em vigor na data de sua pu-

blicação.

MARCELO DE SIQUEIRA FREITAS

6 SERVIÇOS

6.1 Para a definição dos serviços que serão prestados cada órgão
deve observar as suas necessidades e limitações, a missão, o modelo
de implementação adotado e a autonomia da ETIR, tudo em con-
sonância com o que prescreve esta Norma Complementar.

6.2 Os serviços prestados por uma ETIR definem quais os pro-
cedimentos a Equipe desempenhará. Para cada serviço este docu-
mento deve descrever, no mínimo, os seguintes atributos:

6.2.1 Objetivo;

6.2.2 Definição;

6.2.3 Descrição das funções e procedimentos que compõem o serviço;

6.2.4 Disponibilidade do serviço: quando, como e onde o serviço
será oferecido;

6.2.5 Metodologia para execução do serviço.

6.3 A ETIR deve implementar, no mínimo, o serviço de Tratamento de
Incidentes de Segurança em Redes Computacionais. Este serviço, con-
forme sua definição, consiste em receber, filtrar, classificar e responder
às solicitações e alertas e realizar as análises dos incidentes de se-
gurança, procurando extrair informações que permitam impedir a con-
tinuidade da ação maliciosa e também a identificação de tendências.

6.4 A Equipe poderá oferecer à sua comunidade ou público alvo,
além do tratamento de incidentes, outros serviços correlacionados à
resposta e tratamento de incidentes de segurança em redes com-
putacionais, de acordo com normas nacionais e internacionais.
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