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PAUTA DE JULGAMENTOS

PAUTA N° 33/04 - Elaborada nos termos do Regimento Interno, para jul-
gamento apartir da proxima sessao, respeitado o prazo de 48 horas, contado
desta publicac&o, do(s) processo(s) abaixo relacionado(s).

AGRAVO DE INSTRUMENTO N° 4607

ORIGEM : BRASILIA - DF
RELATOR : MIN. LUIZ CARLOS MADEIRA
AGRAVANTE : UNIAO

ADVOGADAS : ANA LUISA FIGUEIREDO DE CARVALHO E
OUTRA, ADVOGADAS DA UNIAO

AGRAVADOS : PAULO LUCENA MELO E OUTROS

ADVOGADOS : FABIANO FRABETTI E OUTROS

AGRAVO DE INSTRUMENTO N° 4608

ORIGEM : BRASILIA - DF

RELATOR : MIN. LUIZ CARLOS MADEIRA

AGRAVANTE PROCURADORIA REGIONAL ELEITO-
RAL/DF

AGRAVADOS : PAULO LUCENA MELO E OUTROS

ADVOGADOS : FABIANO FRABETTI E OUTROS

AGRAVO DE INSTRUMENTO N° 4632

ORIGEM : CAMPO GRANDE - MS (352 ZONA ELEITORAL)
RELATOR : MIN. LUIZ CARLOS MADEIRA
AGRAVANTE : ANTONIO JOAO HUGO RODRIGUES
ADVOGADOS : LAERCIO ARRUDA GUILHEM E OUTRO

Brasilia, 13 de maio de 2004. FERNANDO MACIEL DE
ALENCASTRO, Secretario das Sessoes.

SECRETARIA JUDICIARIA
COORDENADORIA DE TAQUIGRAFIA, ACORDAOS
E RESOLUGOES

PUBLICACAO DE DECISOES N° 61/04
RESOLUCOES

20740 - INSTRUCAO N° 85 - CLASSE 122 - DISTRITO
FEDERAL (Brasilia).

Relator . Ministro Fernando Neves.

Ementa:

Disple sobre a assinatura digital dos programas fontes e programas
executaveis que compdem os sistemas informatizados das eleigdes
2004, sobre sua conferéncia e a dos dados das urnas eletronicas.

O TRIBUNAL SUPERIOR ELEITORAL, usando das atribuigdes
que lhe conferem os arts. 105 da L&l n° 9.504, de 30 de setembro de 1997, e
23, IX, do Codigo Eleitord, resolve expedir as seguintes instrugdes:

Art. 1° A assinatura digital dos programas fontes e pro-
gramas executaveis que compdem os sistemas relacionados no art. 16
da Instrucéo n° 79 (Res.-TSE n° 21.633), sua conferéncia e a dos
dados das urnas €letronicas obedecerdo ao disposto nesta Instrugéo.

CAPITULO |

DA ASSINATURA DIGITAL

Art. 2° A assinatura digital dos programas referidos no artigo
anterior sera realizada na cerimoénia de sua lacragdo, que ocorrera no
Ultimo dia da auditoria prevista no § 1° do art. 16 da Instrugéo n° 79,
conforme disposto no art. 18 da mesma instrugao.

Art. 3° Os programas referidos no art. 1° desta Instrucéo,
devidamente compilados, serdo assinados:

| - pelo chefe da seg8o responsével pelo desenvolvimento do
programa;

Il - pelo coordenador de Sistemas Eleitorais da Secretaria de
Informética do Tribunal Superior Eleitoral;

Il - pelo secretério de Informética do Tribunal Superior
Eleitoral;

IV - por um dos ministros do Tribunal Superior Eleitoral;

V - pelos representantes dos partidos politicos, do Conselho
Federal da Ordem dos Advogados do Brasil e do Ministério Publico
Eleitoral - devidamente credenciados no Tribunal Superior Eleitoral
nos termos do § 3° do art. 16 da Instrugdo n°® 79 -, presentes na
cerimbnia de lacracdo e que o desgjarem.

Parégrafo Unico. Os programas referidos no art. 1° serdo
assinados com chaves privadas e lacrados apenas com as respectivas
chaves publicas.

CAPITULO 11

DOS PROGRAMAS E DAS CHAVES PARA ASSINA-
TURA DIGITAL

Art. 4° Os programas referidos no art. 1° desta Instrugdo
serdo assinados digitalmente pelos representantes da Justica Eleitoral,
por meio de programa de propriedade do Tribunal Superior Eleitoral,
cujos codigos e mecanismos poderdo ser auditados na oportunidade
previstano 8§ 1° do art. 16 da Instrucéo n° 79 e deverdo seguir, no que
cabivel, a regulamentagcdo expedida pelo Comité Gestor da Infra
estrutura de chaves Publicas Brasileira (ICP-Brasil).

§ 1° As chaves privadas e pUblicas que serdo utilizadas pela
Justica Eleitoral ser8o geradas pelo Tribunal Superior Eleitoral.

§ 2° As chaves privadas sero geradas sempre pelo proprio
titular e serdo de seu exclusivo controle, uso e conhecimento.

Art. 5° Os representantes dos partidos politicos, do Conselho Fe-
dera da Ordem dos Advogados do Brasil e do Ministério Plblico Eleitora
poderdo assinar, por meio de programas e pares de chaves proprios, 0s pro-
gramas referidos no art. 1° desta Instrugéo, devendo para ta entregar a Se-
cretaria de Informética do Tribuna Superior Eletord, aé cento e dez dias
antes do primeiro turno das eleigies, 0 seguinte:

| - os programas fontes a serem empregados na assinatura digital e
em sua conferéncia, que deverdo ser compativels com os sSistemas opera-
cionais da Justica Eletoral, conforme especificagdo técnica disponivel na
Secretaria de Informética do Tribuna Superior Eletord;

Il - o certificado digital para conferir a assinatura digital,
contendo a chave publica correspondente aquela que sera utilizada na
cerimoénia de lacragdo pelas pessoas indicadas no caput deste artigo,
emitido por autoridade certificadora participante da |CP-Brasil;

111 - as ferramentas de desenvolvimento empregadas na cons-
trugdo do programa, na hipétese de o Tribuna Superior Eleitoral ndo
as possuir, ficando sob sua guarda até o final das eleigBes.

§ 1° Os programas fontes e chaves criptogréficas de que trata
0 caput deste artigo, deverdo:

| - ser assinados digitalmente pelos interessados,

Il - possuir documentos de especificagdo, utilizagdo e todas
as informagBes necessé&rias a geragdo do programa-executével;

I - ser desenvolvidos em linguagem C, conforme dispde o
inciso | do caput deste artigo;

IV - estar acompanhados do correspondente certificado di-
gital emitido por autoridade certificadora integrante da ICP-Brasil, de
acordo com as regras técnicas e gerais das Resoluges do Comité
Gestor do referido sistema

§ 2° A Ordem dos Advogados do Brasil e o Ministério
Publico Eleitoral, desde que possuam capacitagdo técnica e aptidao
para gerar chaves publicas e privadas, respeitando as regras técnicas
e gerais das ResolugBes do Comité Gestor da ICP-Brasil, no que
cabivel, poderdo gerar suas proprias chaves.

8§ 3° Os responsaveis pela entrega dos programas de as-
sinatura e conferéncia garantirdo a sua qualidade, seguranca e fun-
cionamento.

8§ 4° O Tribunal Superior Eleitoral realizard andlise dos pro-
gramas fontes entregues, verificando sua integridade, autenticidade e
funcionalidade.

§ 5° Detectado qualquer problema no funcionamento dos
programas, 0 responsavel por sua entrega providenciara o seu gjuste,
submetendo-0 a novos testes, de forma que, até quinze dias antes da
lacracdo dos sistemas informatizados das elei¢des, esteja homologado
pelo Tribunal Superior Eleitoral.

Art. 6° Os programas de assinatura e verificagdo n&o ho-
mologados e agueles homologados cujos representantes ndo com-
parecerem a cerimonia de lacragdo dos sistemas serdo desconside-
rados para todos os efeitos.

Art. 7° Os programas homol ogados seréo compilados na.cerimdnia
de lacrac@o dos sSstemas informetizados das eeigdes, assnados pelos re-
presentantes do Tribuna Superior Eleitord e pelos representantes presentes
dos partidos politicos, do Conselho Federd da Ordem dos Advogados do
Brasl e do Ministério Plblico Eleitoral, com suas chaves privadss, e la-
crados gpenas com as respectivas chaves publicas.

CAPITULO i1 R

DOS PROGRAMAS DE CONFERENCIA

Art. 8° A Judtica Eleitoral colocara a digposigéo dos partidos po-
liticos, da Ordem dos Advogados do Brasil e do Ministério Pblico Eleitoral
o aplicativo de VerificagBo Pré-P6s - que € parte integrante dos programes
das urnas - para conferéncia dos programas, por meio da comparagdo dos
dados-resumo (hash), gerados na cerimdnia de lacrago dos programas das
eleigOes, e dos dados existentes nas urnas eletronicas.

Parégrafo Unico. Os dados-resumo (hash) gerados na ce-
rimonia de lacragéo serdo fornecidos aos representantes presentes dos
partidos paliticos, do Conselho Federal da Ordem dos Advogados do
Brasil e do Ministério Publico Eleitoral e publicados na pagina do
Tribunal Superior Eleitoral, na Internet.

Art. 9° Os partidos politicos, a Ordem dos Advogados do Brasil eo
Ministério Piblico Eleitoral poderéo utilizar os programas de conferénciada
assinatura digital, apresentados, homologados e lacrados pelo Tribuna Su-
perior Eleitoral, observado o disposto nesta Instrugo e no art. 18, § 2°, da
Instruco n° 79, devendo ser distribuidos aos 6rgdos municipais pela propria
agremiacdo ou entidade.

Art. 10. As assinaturas digitais dos representantes da Justica
Eleitoral serdo conferidos com utilizagdo do programa de conferéncia
de assinatura digital de propriedade do Tribunal Superior Eleitoral.

Art. 11. Os programas executaveis e as informagdes ne-
cessarias a conferéncia da assinatura digital dos programas instalados
na urna eletronica deveréo estar armazenados em disquete.

CAPITULO IV

DA CONFERENCIA DA ASSINATURA DIGITAL E
DOS DADOS-RESUMO

Art. 12. A conferéncia da assinatura digital e a comparagéo dos
dados-resumo (hash) podergo ser redlizadas nos seguintes momentos:

| - antes da geracdo do cartdo de meméria de carga;

Il - a0 final da carga das urnas eletronicas;

Il - antes da oficializag8o dos sistemas de gerenciamento e
transportador de arquivos,

IV - apos as eleicOes.

§ 1° Na fase de geragdo do cartédo de meméria de carga,
comunicada por edital conforme disciplina o art. 20 da Instru¢do n°
79, poderdo ser conferidas as assinaturas dos programas que com-
pdem os sistemas de preparacdo, montador de dados e gerador de
midias e o subsistema de instalagdo e seguranca instalados nos equi-
pamentos da Justica Eleitoral.

§ 2° Na fase final de carga das urnas eletronicas, poderdo ser
conferidos os sistemas instalados nesses equipamentos, observado o
disposto no § 1° do art. 24 da Instrugéo n® 79.

§ 3° Poderdo ser conferidos, antes da sua oficializagdo, os
sistemas de gerenciamento e transportador de arquivos e o subsistema
de instalagdo e seguranca existentes nos microcomputadores da Jus-
tica Eleitoral.

§ 4° Apds as eleigdes, poderdo ser conferidos todos os Sis-
temas citados nos parégrafos anteriores.

CAPITULO V ~

DOS PEDIDOS DE CONFERENCIA

Art. 13. Os representantes dos partidos politicos, da Ordem
dos Advogados do Brasil e do Ministério Publico Eleitoral inte-
ressados em redlizar a conferéncia das assinaturas dos sistemas in-
formatizados das elei¢des deverdo formular solicitacdo ao juiz elei-
toral, nos seguintes prazos:

| - vinte e quatro horas de antecedéncia, nas fases previstas
nos incisos | e Il do art. 12 desta Instrucao;

Il - cinco dias antes das elei¢des, na fase prevista no inciso
Il do art. 12 desta Instrugéo;

Il - até as dezenove horas do primeiro dia Util subseqiente
a divulgacdo do Relatério do Resultado da Totalizag8o, na fase pre-
vista no inciso IV do art. 12 desta Instrucao.

Art. 14. Ao apresentar o pedido referido no artigo anterior,
devera ser informado:

| - se serdo conferidas as assinauras digitais por meio de programa
prdprio, homologado e lacrado pelo Tribunal Superior Eleitordl;

Il - se serfo conferidos os dados e os dadosresumo (hash) dos
programas das urnas por meio do gplicativo de Verificagio Pré-Pos;

Il - se serdo efetuados ambos 0s processos.

§ 1° Na hipdtese prevista no inciso IV do art. 12, o pedido devera
relatar fatos, apresentar indicios e circunstncias que o justifique.

§ 2° O pedido deverd ser feito de formaindividudizada, quando se
tratar de conferéncia de sstema instalado em urna etrénica

3° No caso previsto no parégrafo anterior, recebida a pe-
ticdo, o juiz eleitoral determinara imediatamente a separacéo da urna
indicada e adotara as providéncias para o seu acautelamento até que
sgja realizada a conferéncia.

§ 4° No processamento e apreciaggo do pedido de confe-
réncia apés a eleicao, o juiz eleitoral observara o seguinte:

| - Verificando que o pedido se encontra devidamente fun-
damentado, designara local, data e hora para a realizagdo da con-
feréncia, notificando os partidos politicos, o Ministério Plblico Elei-
toral e o Conselho Federal da Ordem dos Advogados do Brasil e
informando o Tribunal Regiona Eleitoral;

11 - verificando que o pedido n&o se encontra fundamentado, o juiz
encaminh&lo-4 a0 Tribuna Regiond Eleitord, que, ouvindo o requerente e
a Secretaria de Informética, decidiré no prazo de setenta e duas horas.

CAPITULO VI N

DOS PROCEDIMENTOS DE CONFERENCIA

Art. 15. O juiz eleitoral designara um técnico para operar os pro-
gramas de conferéncia, cujos procedimentos ocorrerdo a vista dos repre-
sentantes dos partidos politicos, da Ordem dos Advogados do Brasil e do
Ministério Pdblico Eleitoral, seguindo instrugies repassadas pel as secretarias
de informética dos tribunais regionais eeitorais.

Paragrafo Unico. Na hip6tese de os representantes dos par-
tidos politicos, do Ministério Publico Eleitoral e do Conselho Federal
da Ordem dos Advogados do Brasil optarem por utilizar programa
préprio, o técnico designado pelo juiz eleitoral, de posse do disquete
contendo exclusivamente o programa e o certificado digital a serem
utilizados na conferéncia, verificarg, antes, sua conformidade e equi-
vaéncia aguele lacrado pelo Tribunal Superior Eleitoral.

Art. 16. Na conferéncia por meio do aplicativo de Veri-
ficagdo Pré-Pos, serdo confrontados os dados-resumo (hash) dos pro-
gramas da urna eletrénica em andlise com aqueles publicados na
pagina da Internet do Tribunal Superior Eleitoral, que foram gerados
na audiéncia publica de lacragdo dos programas fontes.

§ 1° Os dados de candidatos e suas respectivas fotos cons-
tantes da urna eletronica serdo conferidos visualmente.

§ 2° Na conferéncia realizada apds as elei¢des haverd, adi-
cionalmente, andlise dos dados constantes do boletim de urna

Art. 17. No momento previsto no inciso Il do art. 12 desta
Instrucdo, é obrigatéria a realizacdo de um teste de votacdo em pelo
menos uma urna el etrénica submetida a conferéncia pelo aplicativo de
Verificagdo Pré-P6s, por loca de carga

§ 1° Na urna eletronica submetida ao teste referido no caput
sera realizada nova carga e lacr

§ 20 O cartdo de meméria de votagdo da urna referida no
caput devera ser novamente gerado para reutilizag&o.

§ 3 Caso sgja detectado problema no cartéo de memoria de vo-
tacdo, este ndo podera ser reutilizado, devendo ser lacrado e remetido ao
respectivo Tribunal Regiona Eleitoral para pericia técnica

Art. 18. De todo o processo de conferéncia deverd ser lavrada ata,
assinada pelo juiz eeitoral e pelos requerentes, registrando-se os seguintes
dados, sem pre] uizo de outros que se entendam necessarios.

| - local, data e horario de inicio e término das atividades;

Il - nomes e qualificagdo dos presentes, identificando-se a
funcéo de cada um;

Il - versdo dos sistemas conferidos e resultado obtido;

IV - aplicativos utilizados na conferéncia

Parégrafo Unico. Deverd permanecer arquivada na Correge-
doria Regiona Eleitora copia da ata de que trata o caput e no
cartorio €leitoral, a original.

CAPITULO VIl

DISPOSICOES FINAIS

Art. 19. O juiz eleitoral devera adotar as providéncias ne-
cessérias para que a conferéncia a ser realizada ap6s o primeiro turno
ndo prejudique a preparagdo das urnas eletronicas para o segundo
turno das elei¢des, se for o caso.

Art. 20. N&o serd permitida a gravagdo de nenhum tipo de
dado pelo programa utilizado para a conferéncia das assinaturas di-
gitais dos partidos politicos, nem a impressdo de nenhuma infor-
magdo, a partir desse programa, na impressora da urna eletronica.

Art. 21. E vedada a conexdo de qualquer dispositivo fisico
ao0s equipamentos da Justica Eleitoral.

Ministro SEPULVEDA PERTENCE, presidente - Ministro
FERNANDO NEVES, relator - Ministro CARLOS VELLOSO - Mi-
nistro CELSO DE MELLO - Ministro FRANCISCO PECANHA
MARTINS - Ministro HUMBERTO GOMES DE BARROS - Mi-
nistro LUIZ CARLOS MADEIRA

Sala de Sessfes do Tribunal Superior Eleitoral.

Brasilia, 6 de maio de 2004.
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