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PRESIDENCIA

Atos da Presidéncia

Portarias

Regulamentacéo. Acesso e tratamento. Informagé&o classificada.

Portaria TSE n® 690 de 11 de agosto de 2018.

Regulamenta os procedimentos de credenciamento e descredenciamento para o acesso e tratamento de informagdo
classificada, em qualquer grau de sigilo, no ambito do Tribunal Superior Eleitoral.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢cdes legais e regimentais, considerando a Resolugéo-
TSE n°© 23.583, de 9 de agosto de 2018, a Resoluc¢do-TSE n° 23.501, de 19 de dezembro de 2016, e a Portaria-TSE n° 884, de 22
de novembro de 2017, RESOLVE:

CAPITULO |
DISPOSIGOES GERAIS

Art. 1° Esta Portaria regulamenta procedimentos de credenciamento e descredenciamento para o acesso e tratamento de
informacao classificada, em qualquer grau de sigilo, no ambito do Tribunal Superior Eleitoral, conforme o disposto nos arts. 25,
27 e 29 da Lei n® 12.527, de 18 de novembro de 2011.

Art. 2° Para os efeitos desta Portaria, considera-se:

| —cifracdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico, para substituir sinais
de linguagem em claro por outros ininteligiveis a pessoas ndo autorizadas a conhecé-los;

Il —cédigo de indexacéo: codigo alfanumérico que indexa documento com informagéo classificada em qualquer grau de sigilo;

Il — confidencialidade: propriedade da informacdo que garante que ela ndo sera disponibilizada ou divulgada a individuos,
entidades ou processos sem a devida autorizacao;

IV —comprometimento: perda de seguranca resultante do acesso ndo autorizado;

V —contrato sigiloso: ajuste, convénio ou termo de cooperagao cujo objeto ou execucdo implique tratamento de informacao
classificada;

VI—credencial de seguranca: certificado que autoriza o tratamento de informagao classificada por pessoa fisica;

VIl —credenciamento de seguranga: processo utilizado para habilitar 6rgdo ou entidade publica ou privada, e para credenciar
pessoa para o tratamento de informac&o classificada;

VIl —decifracdo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico, para reverter
processo de cifragdo original;

IX —dispositivos moveis: equipamentos portateis dotados de capacidade computacional ou dispositivos removiveis de meméria
para armazenamento;

X —gestor de seguranca e credenciamento: responsavel pela seguranga da informacao classificada em qualquer grau de sigilo no
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posto de controle;

XI —medidas de seguranca: medidas destinadas a garantir sigilo, inviolabilidade, integridade, autenticidade e disponibilidade da
informacao classificada em qualquer grau de sigilo;

XIl — posto de controle: unidade do Tribunal ou Orgdo ou de entidade publica ou privada, habilitada, responsavel pelo
armazenamento de informacéo classificada em qualquer grau de sigilo;

XIll — quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no comprometimento da informacdo
classificada em qualquer grau de sigilo;

XIV —recurso criptogréafico: sistema, programa, processo, equipamento isolado ou em rede que utiliza algoritmo simétrico ou
assimétrico para realizar cifragdo ou decifragdo; e

XV — tratamento da informacdo classificada: conjunto de acgbes referentes a producdo, recep¢do, classificacdo, utilizacéo,
acesso, reproducdo, transporte, transmisséo, distribuicdo, arquivamento, armazenamento, elimina¢do, avaliacdo, destinacédo ou
controle de informacao classificada em qualquer grau de sigilo.

CAPITULOII
DO CREDENCIAMENTO DE SEGURANCA

Se¢do |

Do Posto de Controle

Art. 3° Compete ao posto de controle:

| —realizar o controle das credenciais de seguranca das pessoas que com ele mantenham vinculo de qualquer natureza; e
Il —garantir a seguranca da informacdo classificada em qualquer grau de sigilo sob sua responsabilidade.

Paragrafo Unico. Sdo Postos de Controle do Tribunal Superior Eleitoral as Secretarias e Assessorias.

Art. 4° Caber4, especificamente, aos Postos de Controle do Tribunal Superior Eleitoral:

| — Credenciar e descredenciar 6rgdo ou entidade publica ou privada que mantenha vinculo de qualquer natureza com a
respectiva Secretaria ou Assessoria para tratamento de informacéo classificada;

Il —Credenciar e descredenciar pessoa que mantenha vinculo de qualquer natureza com a respectiva Secretaria ou Assessoria
para tratamento de informacé&o classificada;

Il —realizar o tratamento da informacéo classificada; e

IV —encaminhar ao Ndcleo de Credenciamento de Seguranca da Informagdo, até 20 de dezembro de cada ano, relatério que
contemple o tratamento das informacdes classificadas no ano.

Paragrafo Unico. O titular da Secretaria ou Assessoria € o gestor de seguranca e credenciamento.

Sec¢éo Il

Dos procedimentos

Art. 5° A habilitagdo dos 6rgdos e entidades publicas para o credenciamento de seguranga fica condicionada aos seguintes
requisitos:

| —comprovacéo de qualificacdo técnica necessaria a seguranca de informagéo classificada em qualquer grau de sigilo; e

Il —designagéo de gestor de seguranca e credenciamento, e de seu substituto.

Art. 6° A concessdo de habilitacdo de entidade privada como posto de controle fica condicionada aos seguintes requisitos:
| —regularidade fiscal;

Il —comprovagdo de qualificagdo técnica necessaria a seguranca de informacao classificada em qualquer grau de sigilo;

Il —expectativa de assinatura de contrato sigiloso;

IV —designacéo de gestor de seguranca e credenciamento, e de seu substituto; e

V —aprovagao em inspecdo para habilitacdo de seguranga.
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Art. 7° A concessdo de credencial de seguranca a uma pessoa fica condicionada aos seguintes requisitos:

| —solicitacdo do érgdo ou entidade publica ou privada em que a pessoa exerce atividade ou da unidade administrativa do
Tribunal a que estiver vinculada;

Il —preenchimento de formulario com dados pessoais e autorizagdo para investigacao;
Il —aptidao para o tratamento da informacao classificada, verificada na investigacdo; e

IV — declaracdo de conhecimento das normas e procedimentos de credenciamento de seguranca e de tratamento de
informacao classificada.

Art. 8° A habilitacdo para credenciamento de seguranca e a concessao de credencial de seguranca resultardo da analise objetiva
dos requisitos previstos nesta Portaria.

Art. 9° Na hip6tese de troca e tratamento de informacéo classificada em qualquer grau de sigilo com pais ou organizagdo
estrangeira, o credenciamento de seguranca no territorio nacional se dara somente se houver tratado, acordo, memorando de
entendimento ou ajuste técnico firmado entre o pais ou organizagdo estrangeira e a Republica Federativa do Brasil.

CAPITULOIII
DO DESCREDENCIAMENTO

Art. 10. O descredenciamento da pessoa natural pode ocorrer em virtude de um dos seguintes motivos:
| - término de validade da credencial de seguranca;

II - falecimento;

Il - cessar a necessidade de conhecer;

IV - transferéncia de érgdo ou entidade;

V - aposentadoria, passagem para a reserva ou inatividade;

VI - licenciamento;

VII - suspeita ou quebra de seguranca; ou

VIII - a critério do Posto de Controle com o qual mantenha vinculo de qualquer natureza.

Art. 11. O descredenciamento de 6rgao ou entidade publica pode ocorrer, em qualquer tempo, em virtude de um dos seguintes
motivos:

| - a pedido;

I - extincdo, fusdo, seccdo ou mudanca de subordinacéo;

Il - cessar a necessidade de tratar informacéo classificada;

IV - suspeita ou quebra de seguranca; ou

V - acritério do Posto de Controle com o qual mantenha vinculo de qualquer natureza.
Art. 12. O descredenciamento de entidade privada pode ocorrer, em qualquer tempo, em virtude de um dos seguintes motivos:
| - a pedido;

Il - faléncia, fusdo, aquisi¢do ou secgao;

Il - cessar a necessidade de tratar informacéo classificada;

IV - suspeita ou quebra de seguranca; ou

V - acritério do Posto de Controle com o qual mantenha vinculo de qualquer natureza.

Art. 13. A solicitagdo de descredenciamento de pessoa natural, 6rgdo ou entidade publica ou privada, quando se fizer
necessaria, deve ser encaminhada pela autoridade que solicitou o credenciamento de seguranga ao Posto de Controle com o
gual mantenha vinculo de qualquer natureza.

Art. 14. O descredenciamento por término da validade ocorre de forma automatica, independente de solicitagdo ou processo,
devendo ser homologado pelo Posto de Controle com o qual a pessoa natural ou entidade privada mantenha vinculo de
qualquer natureza.

Art. 15. O descredenciamento por término da validade ocorre de forma automatica, independentemente de solicitagdo ou
processo, devendo ser homologado pelo Posto de Controle com o qual a pessoa natural ou entidade privada mantenha vinculo
de qualquer natureza.
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Art. 16. O Posto de Controle deve informar a homologagdo do descredenciamento da pessoa natural ao 6rgédo ou entidade
publica ou privada a que estiver vinculada.

CAPITULO IV
DO TRATAMENTO DE INFORMAGAO CLASSIFICADA

Se¢do |

Disposicdes Gerais

Art. 17. O acesso, a divulgacéo e o tratamento de informacéao classificada ficardo restritos a pessoas com necessidade de
conhecé-la e que sejam credenciadas na forma desta Portaria, sem prejuizo das atribui¢des dos agentes publicos autorizados na
legislacéo.

Paragrafo Unico. O acesso a informagao classificada em qualquer grau de sigilo por pessoa nao credenciada ou nao autorizada
por legislagdo podera, excepcionalmente, ser permitido mediante assinatura de Termo de Compromisso de Manutengdo de
Sigilo - TCMS, constante do Anexo, mediante o qual a pessoa se obrigara a manter o sigilo da informacédo, sob pena de
responsabilidade penal, civil e administrativa, na forma da lei.

Sec¢éo Il

Da Expedi¢do, Tramitacdo e Comunicacao

Art. 18. A expedicdo e a tramitagdo de documentos classificados deverdo observar os seguintes procedimentos:
| —deverado ser registrados no momento da producéo, prioritariamente em sistema de gestdo documental;

Il —serdo acondicionados em envelopes duplos;

II1—no envelope externo ndo constara indicagao do grau de sigilo ou do teor do documento;

IV —o envelope interno sera fechado, lacrado e expedido indicando remetente, destinatario, nimero de registro e grau de sigilo
do documento.

Art. 19. A expedi¢do, a conducdo e a entrega de documento com informacéo classificada em grau de sigilo ultrassecreto serdo
efetuadas pessoalmente, por agente publico autorizado, ou transmitidas por meio eletrdnico, desde que sejam usados recursos
de criptografia compativeis com o grau de classificagdo da informagao, vedada sua postagem.

Art. 20. A expedicdo de documento com informagao classificada em grau de sigilo secreto ou reservado sera feita pelos meios
de comunicagdo disponiveis, com recursos de criptografia compativeis com o grau de sigilo ou, se for o caso, por via
diplomatica, sem prejuizo da entrega direta ao destinatario.

Art. 21. Cabe aos responsaveis pelo recebimento do documento com informagao classificada em qualquer grau de sigilo,
independentemente do meio e formato:

| —registrar o recebimento do documento;

Il — verificar a integridade do meio de recebimento e registrar indicios de violagdo ou de irregularidade, comunicando ao
destinatario, que informara imediatamente ao remetente; e

Il —informar ao remetente o recebimento da informagao, no prazo mais curto possivel.

§ 1° Caso a tramitacdo ocorra por expediente ou correspondéncia, o envelope interno somente sera aberto pelo destinatario,
seu representante autorizado ou autoridade hierarquicamente superior.

Art. 22. A informacao classificada em qualquer grau de sigilo sera mantida ou arquivada em condi¢des especiais de seguranca.

§ 1° Para manutencéo e arquivamento de informagcao classificada no grau de sigilo ultrassecreto e secreto, é obrigatério o uso
de equipamento, ambiente ou estrutura que oferega seguranga compativel com o grau de sigilo.

§ 2° Para armazenamento em meio eletrénico de documento com informacgdo classificada em qualquer grau de sigilo, é
obrigatéria a utilizacdo de sistemas de tecnologia da informacdo atualizados de forma a prevenir ameacas de quebra de
seguranca.

§ 3° As midias para armazenamento poderdo estar integradas a equipamentos conectados a internet, desde que por canal
seguro e com niveis de controle de acesso adequados ao tratamento da informacéo classificada, admitindo-se também a
conexdo a redes de computadores internas, desde que seguras e controladas.
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Art. 23. Os agentes responsaveis pela guarda ou custédia de documento classificado e controlado o transmitird a seus
substitutos, devidamente conferido, quando da passagem ou transferéncia de responsabilidade.

Paragrafo Unico. Aplica-se o disposto neste artigo aos responsaveis pela guarda ou custédia de material de acesso restrito.

Sec¢éo lll

Da Reproducédo

Art. 24. A reprodugdo do todo ou de parte de documento com informagédo classificada em qualquer grau de sigilo tera 0 mesmo
grau de sigilo do documento.

§ 12 A reprodugdo total ou parcial de informagéo classificada em qualquer grau de sigilo condiciona-se a autorizagdo expressa
da autoridade classificadora ou autoridade hierarquicamente superior com igual prerrogativa.

§ 2° As copias serdo autenticadas pela autoridade classificadora ou autoridade hierarquicamente superior com igual
prerrogativa.

Art. 25. Caso a preparacdo, impressao ou reproducdo de informacéo classificada em qualquer grau de sigilo for efetuada em
tipografia, impressora, oficina gréfica ou similar, essa operagdo serd acompanhada por pessoa credenciada, responsavel pela
garantia do sigilo durante a confec¢do do documento.

Se¢do IV

Da Preservagdo e da Guarda

Art. 26. A avaliacdo e a sele¢do de documento com informagao desclassificada, para fins de guarda permanente ou eliminagéo,
observardo o disposto na Lei n° 8.159, de 8 de janeiro de 1991, e na Portaria-TSE n® 364/2013.

Art. 27. O documento de guarda permanente que contiver informagcao classificada em qualquer grau de sigilo sera recolhido ao
arquivo permanente ap6s sua desclassificacdo, para fins de organizagao, preservagao e acesso.

Se¢do V

Das Areas, Instalacdes e Materiais

Art. 28. As areas e instalagdes que contenham documento com informacéo classificada em qualquer grau de sigilo, ou que, por
sua utilizacdo ou finalidade, demandarem protecao, terdo seu acesso restrito as pessoas autorizadas.

Art. 29. Serdo adotadas medidas para defini¢do, demarcacao, sinalizagdo, seguranca e autorizagdo de acesso as areas restritas.

Paragrafo Unico. As visitas a areas ou instalagdes de acesso restrito serdo disciplinadas pela Unidade responsavel pela sua
seguranca.

Art. 30. Os materiais que, por sua utilizacdo ou finalidade, demandarem protecao, terdo acesso restrito as pessoas autorizadas
pela Unidade responsavel pela sua seguranca.

Art. 31. Sdo considerados materiais de acesso restrito qualquer matéria, produto ou sistema que contenha, utilize ou veicule
conhecimento ou informagdo classificada em qualquer grau de sigilo, informagdo econdmica ou informagdo cientifico-
tecnoldgica cuja divulgacdo implique risco ou dano aos interesses da sociedade e do Estado, tais como:

| — equipamentos, méaquinas, modelos, moldes, maquetes, protétipos, artefatos, aparelhos, dispositivos, instrumentos,
sistemas, suprimentos e manuais de instrucéo;

Il —aparelhos, equipamentos, suprimentos e programas relacionados a tecnologia da informagdo e comunicagao, inclusive a
inteligéncia de sinais e imagens;

Il —recursos criptograficos.

Art. 32. O meio de transporte utilizado para deslocamento de material de acesso restrito é de responsabilidade do custodiante e
devera considerar o grau de sigilo das informacdes.

§ 12 O material de acesso restrito podera ser transportado por empresas contratadas, adotadas as medidas necessarias a
manutencao do sigilo das informacdes.

§ 22 As medidas necessarias para a seguranga do material transportado serdo prévia e explicitamente estabelecidas em
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contrato.

Se¢do VI

Da Celebracdo de Contratos Sigilosos

Art. 33. A celebragdo de contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de intengdo cujo objeto
contenha informagdo classificada em qualquer grau de sigilo, ou cuja execugdo envolva informagao classificada, é condicionada
a assinatura de TCMS e ao estabelecimento de clausulas contratuais que prevejam os seguintes requisitos:

| —obrigacao de manter sigilo relativo ao objeto e a sua execugao;
Il —possibilidade de alteragao do objeto para inclusdo ou alteracao de clausula de seguranca ndo estipulada previamente;

Il — obrigag¢do de adotar procedimentos de seguranca adequados, no ambito das atividades sob seu controle, para a
manutencao do sigilo relativo ao objeto;

IV —identificacdo, para fins de concesséo de credencial de seguranca e assinatura do TCMS, das pessoas que poderdo ter acesso
ainformagdo classificada em qualquer grau de sigilo e ao material de acesso restrito;

V —obriga¢do de receber inspec¢des para habilitacdo de seguranc¢a e sua manutencéo; e
VI—responsabilidade em rela¢do aos procedimentos de seguranga, relativa a subcontratagao, no todo ou em parte.
Art. 34. Os casos omissos serdo resolvidos pela Presidéncia.

Art. 35. Esta Portaria entra em vigor na data de sua publicacéo.

Ministro LUIZ FUX

Documento assinado eletronicamente em 11/08/2018, as 18:05, conforme art. 1°, §2°, Ill, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=0824793&crc=
0CD3D6DE, informando, caso ndo preenchido, o cédigo verificador 0824793 e o cddigo CRC 0CD3D6DE.

ANEXO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO - TCMS

[Qualificagdo: nome, nacionalidade, CPF, identidade (n°, data e local de expedi¢do), filiagdo e enderego], perante o(a) [6rgdo ou
entidade], declaro ter ciéncia inequivoca da legislacdo sobre o tratamento de informacéo classificada cuja divulgagdo possa
causar risco ou dano a seguranca da sociedade ou do Estado, e me comprometo a guardar o sigilo necessario, nos termos da
Lei n® 12.527, de 18 de novembro de 2011, e a:

a) tratar as informagdes classificadas em qualquer grau de sigilo ou 0s materiais de acesso restrito que me forem fornecidos
pelo Tribunal Superior Eleitoral e preservar o seu sigilo, de acordo com a legislacdo vigente;

b) preservar o conteddo das informagdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito, sem
divulga-lo a terceiros;

¢) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes classificadas em qualquer grau de
sigilo, ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informagbes classificadas em qualquer grau de sigilo; (ii)
informacGes relativas aos materiais de acesso restrito do Tribunal Superior Eleitoral, salvo autorizagcdo da autoridade
competente.

Declaro que [recebi] [tive acesso] ao (a) [nimero de identificagdo do documento ou material entregue ou exibido ao signatario],
e, por estar de acordo com o presente Termo, 0 assino na presenca das testemunhas abaixo identificadas.
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[Local, data e assinatura]

[Duas testemunhas identificadas]

Assessoria de Plenério

Pauta de Julgamento

PAUTA DE JULGAMENTO N° 82/2018

Elaborada nos termos do artigo 18 da Resolucéo-TSE n° 23.478/2016, para julyjamento dos processos abaixo relacionados.

Pauta da Sessdo Ordinaria Jurisdicional de 16 de agosto de 2018

RECURSO ESPECIAL ELEITORAL N° 2-24.2017.6.26.0298 - CLASSE 32 - TUIUTI-SP (2982 ZONA ELEITORAL - BRAGANGA
PAULISTA)

RELATOR: MINISTRO NAPOLEAO NUNES MAIA FILHO
RECORRENTE: MARCELO DOS REIS

ADVOGADO: MILTON DE MORAES TERRA - OAB: 122186/SP
RECORRIDOS: JAIR FERNANDES GONCALVES e Outros
ADVOGADO: JOCIMAR BUENO DO PRADO - OAB: 287083/SP

RECURSO ESPECIAL ELEITORAL N° 6-83.2017.6.13.0246 - CLASSE 32 - SANTA LUZIA-MG (2462 ZONA ELEITORAL - SANTA
LUZIA)

RELATOR: MINISTRO ADMAR GONZAGA

RECORRENTE: ROSELI FERREIRA PIMENTEL MATOS
ADVOGADOS: JOSE SAD JUNIOR - OAB: 65791/MG e Outros
RECORRIDO: MINISTERIO PUBLICO ELEITORAL

RECURSO ESPECIAL ELEITORAL N° 10-11.2018.6.00.0000 - CLASSE 32 - PORTO ALEGRE-RS

RELATOR: MINISTRO LUiS ROBERTO BARROSO

RECORRENTE: ARTUR ALEXANDRE SOUTO

ADVOGADOS: LIEVERSON LUIZ PERIN - OAB: 49740/RS e Outros
RECORRENTE: GILMAR SOSSELLA

ADVOGADOS: FRANCISCO PREHN ZAVASCKI - OAB: 58888/RS e Outros
RECORRENTE: MINISTERIO PUBLICO ELEITORAL

RECORRIDO: ARTUR ALEXANDRE SOUTO

ADVOGADOS: LIEVERSON LUIZ PERIN - OAB: 49740/RS e Outros
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